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Till statsradet och chefen
for Justitiedepartementet

Regeringen beslutade den 23 mars 2017 att tillkalla en sirskild ut-
redare med uppdrag att 6verviga vissa frigor i sikerhetsskyddslag-
stiftningen (dir. 2017:32). Forslagen skulle komplettera de férslag
som limnats i betinkandet En ny sikerbetsskyddslag (SOU 2015:25).
Genom tilliggsdirektiv den 18 januari 2018 utdkades utredningens
uppdrag och utredningstiden forlingdes till den 31 oktober 2018
(dir. 2018:2).

F.d. lagmannen Stefan Strémberg férordnades som sirskild utredare
den 2 maj 2017.

Foérordnade sakkunniga under hela utredningstiden har varit nu-
mera kanslirddet Dan Leeman (Justitiedepartementet), kanslirddet Mia
Persson (Forsvarsdepartementet), damnesridet Margareta Gardmark-
Nylén (Niringsdepartementet) och kanslirddet Mats Rundstrém (Fi-
nansdepartementet).

Foérordnade experter under hela utredningstiden har varit verste
Anders Edholm (Férsvarsmakten), strategiska experten Jesper Rikala
(Forsvarets materielverk), myndighetsjuristen Anna Trulsson (Myn-
digheten f6r samhillsskydd och beredskap), chefsjuristen Kristina
Nilsson (Transportstyrelsen), juristen Joanna Rutkowska (Post- och
telestyrelsen), sikerhetsskyddschefen Alireza Hafezi (Affirsverket
svenska kraftnit), chefsjuristen Lena M Johansson (Linsstyrelsen 1
Stockholm) och rddmannen Karin Erlandsson (Sédertdrns tings-
ritt). Ylva Soderlund (Sikerhetspolisen) forordnades som expert
den 11 augusti 2017 och entledigades den 26 januari 2018. Samma
dag entledigades dven verksjuristen Sven Johnard (Sikerhetspolisen),
varvid bitridande enhetschefen Ewa Bokwall och bitridande enhets-
chefen Linda Escar (bdda Sikerhetspolisen) férordnades som experter.



Numera dmnesrddet Annette Norman (Justitiedepartementet) for-
ordnades som expertiutredningen den 9 januari 2018. Numera kammar-
rittsassessorn Anders Lagerwall var férordnad som expert 1 utred-
ningen under tiden den 28 juni 2017 till den 14 september 2017.

Annette Norman var sekreterare i utredningen under tiden den 2 maj
2017 till den 9 januari 2018. Anders Lagerwall var sekreterare i ut-
redningen under tiden den 14 september 2017 till den 27 oktober
2018. Hovrittsassessorn Johanna Kallifatides férordnades som huvud-
sekreterare den 11 januari 2018.

Vi 6verlimnar hirmed betinkandet Kompletteringar till den nya
sikerhetsskyddslagen (SOU 2018:82). Uppdraget ir med detta slutfort.

Experterna har deltagit i arbetet 1 sddan utstrickning att detta ir
formulerat i vi-form. De stiller sig i stora delar bakom utredningens
bedémningar och forslag. Skilda uppfattningar 1 enskildheter och
betriffande formuleringar kan férekomma utan att detta har kommit
till sarskilt uttryck.

Stockholm 1 november 2018

Stefan Stromberg

/Johanna Kallifatides
Anders Lagerwall
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NIS-direktivet Europaparlamentets och rddets
direktiv  (EU) 2016/1148 av
den 6 juli 2016 om 4tgirder for
en hog gemensam niva pd siker-
het 1 nitverks- och informa-
tionssystem 1 hela unionen

NIS-lagen lagen (2018:1174) om informa-
tionssikerhet for samhillsviktiga
och digitala tjinster

Nya sikerhetsskyddslagen Sikerhetsskyddslag (2018:585)

Nya (Sikerhetsskyddsférordning

sikerhetsskyddsférordningen  (2018:658)

PMEFS Polismyndighetens
forfattningssamling

Verksamhetsutovare En offentlig eller enskild aktor

som bedriver verksamhet som
omfattas av sikerhetsskydds-
lagen
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Vad ar sakerhetsskydd

Med sikerhetsskydd avses skydd av sikerhetskinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verk-
samheten samt skydd i andra fall av sikerhetsskyddsklassificerade
uppgifter. Sikerhetsskyddslagen skyddar verksamheter som har bety-
delse for Sveriges sikerhet ur ett nationellt perspektiv. Detta innebir
att manga verksamheter kan vara samhillsviktiga utan att de fér den
sakens skull anses som sikerhetskinsliga i sikerhetsskyddslagens
mening. Det handlar alltsi om skydd for de allra mest skyddsvirda
verksamheterna mot i férsta hand antagonistiska angrepp. Sikerhets-
skydd avser ocks8 verksamhet som omfattas av ett f6r Sverige f6rplikt-
ande internationellt tagande om sikerhetsskydd.

Vart uppdrag

Den 16 maj 2018 antog riksdagen en ny sikerhetsskyddslag som
trider 1 kraft den 1 april 2019 (rskr. 2017/18:289, SFS 2018:585). Sam-
tidigt trider sikerhetsskyddsforordningen (2018:658) i kraft. I betink-
andet kallar vi lagen och forordningen {6r nya sikerbetsskyddslagen
respektive nya sikerhetsskyddsforordningen. Den hittills gillande
sikerhetsskyddslagen (1996:627) och sikerhetsskyddsférordningen
(1996:633) kallar vi {6r gamla sikerbetsskyddslagen respektive gamla
sikerhetsskyddsforordningen.

Den nya regleringen bygger i stora delar pa de forslag som lim-
nades i betinkandet En ny sikerbetsskyddslag (SOU 2015:25). Vi har
1 uppdrag att 1 vissa delar komplettera de férslag som limnades dir.
Vi ska limna fullstindiga forfattningsférslag, men inte éverviga ind-
ringar 1 grundlag. Vi ska bl.a.
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— kartligga behovet av att forebygga att sikerhetsskyddsklassificerade
uppgifter eller 1 6vrigt sikerhetskinslig verksamhet utsitts for
risker i samband med utkontraktering, upplitelse och éverlatelse
av sidan verksamhet, och foresld olika férebyggande 4tgirder,
t.ex. tillstdndsprévning,

— foresl3 ett system med sanktioner i sikerhetsskyddslagstiftningen,

— foresld hur en indamilsenlig tillsyn enligt sikerhetsskyddslag-
stiftningen ska vara utformad, och

— analysera och foresld i vilken utstrickning verksamhetsutdvare
som bedriver sikerhetskinslig verksamhet ska vara skyldiga att
ingd sikerhetsskyddsavtal vid éverenskommelser med utomsta-
ende som beror den sikerhetskinsliga verksamheten.

Vira huvudsakliga forslag sammanfattas i det foljande.

Skyldigheten att inga sdkerhetsskyddsavtal utvidgas
Skyddet ska uppritthillas oavsett var verksamheten bedrivs

En grundliggande princip inom sikerhetsskyddet ir att de intressen
som lagstiftningen slir vakt om bér ha samma skydd oavsett om
verksamheten bedrivs av det allminna eller av enskilda. Bestimmel-
serna om sikerhetsskyddsavtal ir ett uttryck f6r denna princip. En-
ligt 2 kap. 6 § nya sikerhetsskyddslagen ska statliga myndigheter,
kommuner och landsting som avser att genomféra en upphandling
och ing ett avtal om varor, tjinster eller byggentreprenader i vissa
fall vara skyldiga att ing8 ett sikerhetsskyddsavtal med leverantéren.
I avtalet ska det anges hur kraven p4 sikerhetsskydd ska tillgodoses.
Skyldigheten att ingd sikerhetsskyddsavtal kommer enligt reglerna
att gilla dven for enskilda verksamhetsutévare 1 motsvarande situa-
tioner. En utgdngspunkt {6r vira resonemang om en utvidgad skyl-
dighet att ing3 sikerhetsskyddsavtal ir att informationens eller verk-
samhetens skydd ska uppritthillas nir en aktér som bedriver siker-
hetskinslig verksamhet avser att ge nigon utomstdende tillgdng till
sikerhetsskyddsklassificerade uppgifter eller 1 6vrigt till sikerhets-
kinslig verksamhet.
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Det finns situationer dir avsaknaden av sikerhetsskyddsavtal
kan medféra negativa konsekvenser

Det finns situationer dir sikerhetsskyddsklassificerade uppgifter
eller 1 6vrigt sikerhetskinslig verksamhet exponeras for utomsta-
ende, men dir det inte finns ndgon skyldighet att ingd sikerhets-
skyddsavtal. Ett exempel pd detta kan vara olika former av samarbeten
och samverkan som inte handlar om anskaffning av varor, tjinster
eller byggentreprenader. Ett annat exempel kan vara situationer dir
det ir leverantorens och inte bestillarens skyddsvirden som behéver
skyddas. Regleringen om sikerhetsskyddsavtal omfattar inte sddana
fall, utan utgdr ifrén att det ir bestillaren som stiller krav pd siker-
hetsskydd hos en leverantér. Det finns ocksd situationer dir det idr
oklart om det giller krav pd sikerhetsskyddsavtal.

Om det inte stills krav p3 sikerhetsskyddsavtal i alla relevanta
situationer dir sikerhetsskyddsklassificerade uppgifter eller 1 6vrigt
sikerhetskinslig verksamhet kommer att exponeras fér utomsts-
ende, okar sannolikheten for att motparten inte vidtar de sikerhets-
skyddsdtgirder som behovs. Detta giller dven om den utomstiende
parten ocks3 bedriver sikerhetskinslig verksamhet och dirmed om-
fattas av sikerhetsskyddslagens bestimmelser. Avsaknad av sikerhets-
skyddsavtal kan ytterst leda till skada for Sveriges sikerhet.

Skyldigheten bor gilla i betydligt fler situationer

Vi foresldr att skyldigheten att ingd sikerhetsskyddsavtal utvidgas pd
s sitt att den ocks8 ska gilla f6r andra férfaranden dn upphandlingar
och andra anskaffningar. Den utvidgade skyldigheten innebir att
den som bedriver sikerhetskinslig verksamhet (verksambetsutovaren)
ska ing3 ett sikerhetsskyddsavtal s3 snart verksamhetsutévaren avser
att genomféra en upphandling, ingd ett avtal eller inleda nigon annan
form av samverkan eller samarbete med en utomstiende part, om
forfarandet

1. innebir att den utomstiende parten kan 3 tillgdng ull siker-
hetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen konfi-
dentiell eller hogre, eller
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2. 1 6vrigt avser eller kan ge den utomstiende parten tillgdng till
sikerhetskinslig verksamhet av motsvarande betydelse fér Sveriges
sikerhet.

Forfaranden mellan statliga myndigheter undantas

Vi bedémer att det inte finns nigot patagligt behov av att statliga
myndigheter som samverkar eller samarbetar om ndgot annat in en
anskaffning ska vara skyldiga att ingd sikerhetsskyddsavtal och att
en sddan skyldighet dessutom skulle ha nackdelar. Vi féreslar dirfor
att skyldigheten att ingd sikerhetsskyddsavtal inte ska gilla samarbeten
och samverkan mellan tv eller flera statliga myndigheter som avser
ndgot annat in en anskaffning av varor, tjinster och byggentreprenader.

Regeringen kan foreskriva och besluta om undantag

Vi anser vidare att regeringen bér kunna féreskriva om undantag
fran skyldigheten att ingd sikerhetsskyddsavtal, t.ex. nir det giller
anskaffning mellan vissa myndigheter, och besluta om undantag i
enskilda fall. Vi foreslar dirfor ett bemyndigande 1 dessa avseenden.
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Skyldighet att inga sikerhetsskyddsavtal

Figur 1.1
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Forebyggande atgarder i samband med utkontraktering,

upplatelse och vissa andra férfaranden

Utvecklingsbehovet

Vir kartliggning visar att det finns flera brister 1 sikerhetsskydds-
arbetet som bl.a. yttrar sig vid utkontraktering av sikerhetskinslig

verksamhet men ocksd vid vissa upplitelser och andra férfaranden
dir utomstdende involveras i den sikerhetskinsliga verksamheten.
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Vissa av bristerna giller sikerhetsskyddet generellt, t.ex. att verksam-
hetsutdvaren inte tillimpar sikerhetsskyddsreglerna eller har bristande
kunskap om sina skyddsvirden. Sidana brister accentueras nir verk-
samhetsutdvaren utkontrakterar en del av den sikerhetskinsliga verk-
samheten eller pd annat sitt kopplar in utomstdende i verksamheten.
Andra brister handlar specifikt om olika férfaranden dir utomstd-
ende involveras 1 den sikerhetskinsliga verksamheten, diribland ut-
kontraktering och upplitelse men ocksd andra férfaranden. Bristerna
handlar om att man inte alltid prévar om forfarandet dr limpligt eller
att det dr svirt att prova limpligheten, att sikerhetsskyddsavtal kan
vara bristfilliga, att man inte f6ljer upp forfarandet medan det pigir
och att det saknas tillrickliga mojligheter for samhillet att ingripa
mot forfaranden som ir olimpliga frin sikerhetsskyddssynpunkt.

En bred ansats

Med utgdngspunkt 1 kartliggningen av utvecklingsbehovet foreslar
vi ett antal forebyggande dtgirder som inte enbart dr inriktade pd
utkontraktering och upplitelse, utan som kan aktualiseras dven vid
vissa andra forfaranden med utomstiende parter. Vi har delat upp
tgirderna i steg, som vi kallar kontrollstationer. Forslagen 1 de forsta
tvd kontrollstationerna bygger delvis pd bestimmelserna i 2 kap. 6 §
nya sikerhetsskyddsférordningen. Forslagen gér ut pd foljande.

Kontrollstation 1 — Sirskild sikerhetsbedomning
och egen limplighetsprévning

Den férsta kontrollstationen giller f6r den som bedriver sikerhets-
kinslig verksamhet och som avser att genomféra ett férfarande som
kriver sikerhetsskyddsavtal. Innan férfarandet inleds ska verksam-
hetsutévaren genom en sdrskild sikerbetsbedomning identifiera vilka
sikerhetsskyddsklassificerade uppgifter eller vilken sikerhetskinslig
verksamhet 1 6vrigt som den utomstiende parten kan f3 tillging till
och som kriver sikerhetsskydd. Med utgdngspunkt i den sirskilda
sikerhetsbeddmningen och 6vriga omstindigheter ska verksamhets-
utdvaren proéva om det planerade foérfarandet ir limpligt frin siker-
hetsskyddssynpunkt (limplighetsprovning).
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Om limplighetsprévningen leder till beddmningen att det plane-
rade forfarandet dr olimpligt frdn sikerhetsskyddssynpunkt, fir det
inte inledas. Detta anges uttryckligen i regleringen. Den sirskilda
sikerhetsbeddmningen och limplighetsprévningen ska dokumenteras.

Kontrollstation 2 — Samrad, foreligganden och férbud

Den andra kontrollstationen gir bl.a. ut pd att verksamhetsutdvare
som planerar att inleda ett férfarande i vissa fall ska samrida med
tillsynsmyndigheten. Samridsskyldigheten giller om det planerade
forfarandet innebir krav pd sikerhetsskyddsavtal, och

1. innebdr att den utomstdende parten kan {3 tillging till eller moj-
lighet att férvara sikerhetsskyddsklassificerade uppgifter 1 siker-
hetsskyddsklassen hemlig eller hogre utanfor verksamhetsutév-
arens lokaler,

2. utgdr en upplitelse som kan ge den utomstdende parten tillging
till sikerhetskinslig verksamhet i 6vrigt av motsvarande betydel-
se for Sveriges sikerhet, eller

3. ger den utomstiende parten tillgdng till informationssystem utan-
for verksamhetsutdévarens lokaler och dtkomst till systemen kan
medfora allvarlig skada f6r Sveriges sikerhet.

I den andra kontrollstationen ingdr dven en méjlighet for tllsyns-
myndigheten att foreligga verksamhetsutévaren att vidta dtgirder
enligt sikerhetsskyddslagen och de foreskrifter som har meddelats 1
anslutning till lagen. Om ett féreliggande inte {6]js eller om tillsyns-
myndigheten bedémer att det planerade férfarandet dr olimpligt frén
sikerhetsskyddssynpunkt dven om ytterligare dtgirder vidtas, far
tillsynsmyndigheten besluta att verksamhetsutévaren inte fr genom-
fora det planerade forfarandet. Ett foreliggande eller férbud far bara
beslutas om skilen for dtgirden uppviger den skada eller annan oligen-
het som &tgirden medfér f6r allminna eller enskilda intressen.

Vi foreslar att ett foreliggande ska f3 6verklagas till Férvaltnings-
ritten 1 Stockholm, varvid tillsynsmyndigheten bér vara motpart.
Provningstillstind bor krivas vid éverklagande till kammarritten.
Ett forbud foreslas £3 dverklagas till regeringen. Enskilda kan begira
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att regeringens beslut prévas enligt lagen (2006:304) om rittsprov-
ning av vissa regeringsbeslut.

Forslagen bygger pd att verksamhetsutévaren sjilv dr skyldig att
initiera samridet. Det kan dock férekomma att en verksamhetsutévare
férsummar att gora det, antingen medvetet eller av férbiseende. Vi fore-
slar dirfér att dven tillsynsmyndigheten ska kunna ta initiativ till samrad
om forutsittningarna f6r samridsskyldighet dr uppfyllda.

Kontrollstation 3

Den tredje kontrollstationen ir en sorts “nédbroms”, som innebir
en mojlighet f6r tillsynsmyndigheten att ingripa mot ett pdgdende
forfarande, t.ex. en pigdende utkontraktering eller ett annat pagi-
ende samarbete. Om ett sidant pdgdende férfarande som omfattas
av ett krav pd sikerhetsskyddsavtal ir olimpligt frin sikerhetsskydds-
synpunkt, far tillsynsmyndigheten foreligga verksamhetsutévaren
eller den utomstdende parten 1 forfarandet att vidta de dtgirder som
ir nodvindiga for att férhindra skada f6r Sveriges sikerhet. Fore-
liggandet kan bl.a. innebira ett krav pd att hela eller delar av for-
farandet ska upphéra. Ett foreliggande fir bara beslutas om skilen fér
tgirden uppviger den skada eller annan oligenhet som &tgirden
med{or £6r allminna eller enskilda intressen.

Foreliggandet fir férenas med vite och fir 6verklagas till regeringen.

Fortydligade krav pa uppfoljning

Det ir av stor vikt att verksamhetsutdvare foljer upp pdgdende ut-
kontrakteringar och andra pdgiende samarbeten och férfaranden dir
det har ingdtts ett sikerhetsskyddsavtal. Vi féresldr dirfor bestim-
melser som gir ut pd att verksamhetsutévaren har bade ritt och skyl-
dighet att revidera sikerhetsskyddsavtalet om det krivs pd grund av
indrade foérhillanden.
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Forfarandet vid utkontraktering, upplatelse och vissa andra

forfaranden

Figur 1.2
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Forebyggande atgarder i samband med overlatelse av

sakerhetskanslig verksamhet och egendom med

betydelse for Sveriges sakerhet

Utvecklingsbehovet

Overlitelser av sikerhetskinslig verksamhet och egendom som har

betydelse fér Sveriges sikerhet kan medféra srbarheter f6r Sveriges

sikerhet. Till skillnad frdn andra férfaranden si som utkontraktering

27



Sammanfattning SOU 2018:82

och upplitelse innebir overlitelser dessutom att den som tidigare
bedrivit verksamheten férlorar mojligheten att pdverka hur den
sikerhetskinsliga verksamheten och de sikerhetsskyddsklassificerade
uppgifterna kommer att anvindas efter 6verldtelsen. Det ir proble-
matiskt att det inte finns nigon uttrycklig skyldighet for verksam-
hetsutdvaren att prova limpligheten av en 6verldtelse av hela eller
delar av verksamheten eller av egendom 1 verksamheten som har bety-
delse for Sveriges sikerhet. Det dr dven problematiskt att det inte
finns nigra mojligheter f6r samhillet att ingripa mot verldtelser
som ir olimpliga frin sikerhetsskyddssynpunkt.

Kontrollstation 1 och 2 tillimpas dven vid vissa dverlatelser

Vi foresldr att kontrollstation 1 och 2 ska gilla dven nir en verksam-
hetsutévare som omfattas av sikerhetsskyddslagen avser att éverldta

1. hela eller nigon del av den sikerhetskinsliga verksamheten, eller

2. n3gon egendom 1 den sikerhetskinsliga verksamheten som har
betydelse f6r Sveriges sikerhet eller for ett for Sverige forplike-
ande internationellt dtagande om sikerhetsskydd.

Om dessa forutsittningar ir uppfyllda ska verksamhetsutdvaren alltsd
genomféra en sirskild sikerhetsbedémning och limplighetsprov-
ning och direfter samrdda med tillsynsmyndigheten, som far fore-
ligga overldtaren att vidta dtgirder enligt sikerhetsskyddslagen och
de foreskrifter som har meddelats 1 anslutning till lagen. Om ett
foreliggande inte f6ljs eller om tillsynsmyndigheten bedémer att
overldtelsen idr olimplig frin sikerhetsskyddssynpunkt dven om ytter-
ligare dtgirder vidtas, fir tillsynsmyndigheten besluta att overlatel-
sen inte fir genomforas. En skillnad i forhdllande till utkontraktering,
upplatelse och vissa andra férfaranden ir att samridet vid 6verlatelse
dven fir avslutas med ett foreliggande som innebir att 6verlitelsen
endast fir genomforas pd vissa villkor, vid pafoljd att éverldtelsen
annars ir ogiltig.

Vi foreslar vidare att kontrollstation 2 ska gilla dven den som av-
ser att verldta aktier eller andelar 1 sikerhetskinslig verksamhet.
Skilet dr bl.a. att det annars blir f6r litt att kringgd reglerna. Kraven
foreslds dock inte gilla i friga om den som avser att 6verldta aktier i

publika aktiebolag.
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Aven hir foreslar vi att ett foreliggande ska f3 overklagas till For-
valtningsritten 1 Stockholm, varvid tillsynsmyndigheten boér vara
motpart, och att forbud ska 3 6verklagas till regeringen. Prévnings-
tillstdnd bor krivas vid verklagande av férvaltningsrittens beslut.

Liksom nir det giller utkontraktering m.m. forslar vi att det ir
den samrddsskyldige som ska inleda samrddet, men att det ska vara
tillitet for tillsynsmyndigheten att initiera samridet om férutsitt-
ningarna for samridsskyldighet ir uppfyllda.

Vissa overlatelser anses ogiltiga

Vi foresldr att en 6verldtelse av sikerhetskinslig verksamhet eller
egendom ska vara ogiltig om den har genomférts trots att tillsyns-
myndigheten forbjudit dverltelsen. Samma sak foreslds gilla om
samradet har avslutats med ett foreliggande vid pafoljd av ogiltighet
och overltelsen genomférts 1 strid med de villkor som stillts upp i
foreliggandet.

Om en samrddspliktig overltelse har genomforts utan samrid
och forutsittningarna f6r ett férbud enligt kontrollstation 2 dr upp-
fyllda, foreslér vi att tillsynsmyndigheten ska kunna forbjuda éver-
latelsen i efterhand. Aven i det fallet foreslir vi att Gverlitelsen ska
anses ogiltig.

Om en 6verldtelse ir ogiltig foresldr vi att tillsynsmyndigheten
ska ha en mojlighet att meddela de foreligganden mot 6verldtaren och
forvirvaren som behovs for att férhindra skada for Sveriges sikerhet,
och att férena foreliggandet med vite.

Viforeslar att féreligganden och férbud som nu avses ska fa dver-
klagas till regeringen.

En indrad anmilningsplikt

Vi foresldr att anmilningsplikten 1 2 kap. 9 § férsta stycket nya siker-
hetsskyddsférordningen vid &verlitelser av sikerhetskinslig verk-
samhet upphivs till {6ljd av vira férslag om samrdd. Vi foreslar vidare
att denna ersitts av en anmilningsplikt fér en verksamhetsutdvare
som fir kinnedom om att ndgon annan in verksamhetsutévaren pla-
nerar att 6verldta eller har 6verldtit verksamheten eller sidan egen-
dom i verksamheten som har betydelse f6r Sveriges sikerhet eller for
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ett for Sverige férpliktande dtagande om sikerhetsskydd. Verksamhets-
utdvaren ska i ett sidant fall skyndsamt anmila férhéllandet ull ill-

synsmyndigheten.

Férfarandet vid overlatelser av sikerhetskinslig verksamhet
och viss egendom

Figur 1.3
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Figur 1.4 Overlatelse som genomforts utan samrad

Forbud ej aktuellt

Ingen atgard mot verlatelsen,
men sanktionsavgift kan bli

aktuellt

fragan om forbud

Tillsynsmyndigheten
Gor retroaktiv prévning av
FORELAGGANDE

Tillsynsmyndigheten
Far ingripa for att férhindra skada

Olampligt, dvs.

forbud skulle
ha meddelats

En 6verlatelse genomfors

utan slutfort samrad

Tvangsatgarder

Som har framgitt i det féregdende foresldr vi att tillsynsmyndigheten
under vissa forhillanden ska kunna besluta om foreligganden och
forbud 1 samband med utkontraktering, upplitelse, 6verlitelse och
vissa andra forfaranden. Om ett sidant férbud eller foreliggande
meddelats, féresldr vi att tillsynsmyndigheten dven ska kunna anséka
om att Stockholms tingsritt beslutar om sidana tvingsdtgirder som
avses 1 15 kap. 1-3 §§ rittegdngsbalken, dvs. bland annat kvarstad.

31



Sammanfattning SOU 2018:82

Ansdkan ska kunna beviljas om tvdngsitgirden behdvs for att inda-
malet med forbudet eller foreliggandet inte ska motverkas och det
ir proportionerligt med en sddan tvingsitgird. En tvingsdtgird ska
kunna beslutas dven om foéreliggandet eller férbudet inte fitt laga
kraft.

Vidare féreslar vi att f6ljande ska gilla. Tillsynsmyndigheten liggs
en skyldighet att genast meddela ritten nir syftet med en tvingsitgird
har uppnitts, eller det av nigon annan anledning inte lingre finns
skl for &tgirden. Ritten ska omedelbart upphiva dtgirden om det
inte lingre finns skil for den och ska omprova dtgirden med fyra
veckors mellanrum. Atgirden fir inte upphivas utan hérande av till-
synsmyndigheten.

Figur 1.5 Tvangsatgirder

Har det meddelats ett foreldggande eller forbud som avses i
Behovs en tvangsatgard enligt 15 kap. 1-3 rattegangsbalken
for att andamalet med forbudet eller férelaggandet inte ska
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En forbattrad tillsyn med utékade befogenheter
Utvecklingsbehovet

Vi har identifierat ett antal brister nir det giller tillsynsverksam-
heten och regleringen av tillsynen pd sikerhetsskyddsomridet. Vi
har till att bérja med konstaterat att det inte ir definierat och av-
grinsat vad tillsynen syftar till och avser. Ingen myndighet har en
samlad bild 6ver tillsynen. Vidare saknas det reglering om hur ull-
synsmyndigheterna ska utbyta hotinformation med Sikerhetspolisen
och Forsvarsmakten.

Nir det giller sjilva tillsynen konstaterar vi att tillsyn hittills har
bedrivits i alltfér begrinsad omfattning. Vidare anser vi att tillsyns-
myndigheterna saknar de befogenheter som krivs f6r att de ska kunna
genomfora en effektiv tillsyn och dstadkomma rittelse. Tillsyns-
kompetensen behover 6ka hos minga tillsynsmyndigheter och det
behéver skapas en 6verblick éver vilka tillsynsobjekt som finns inom
respektive tillsynsomride.

Sikerhetspolisen och Forsvarsmakten
blir samordningsmyndigheter

Med utgidngspunkt i1 utvecklingsbehovet foresldr vi att Sikerhets-
polisen och Forsvarsmakten ska vara samordningsmyndigheter.
I denna roll ligger att de ska ansvara fér att f6lja upp, utvirdera och
utveckla tillsynsarbetet, 1 samrdd utveckla och tillhandahilla metod-
stdd for tillsyn, verka for erfarenhetsutbyte och férmedla relevant
hotinformation till tillsynsmyndigheterna.

En utvecklad tillsynsstruktur

Vi foreslar dven en delvis ny tillsynsstruktur som bygger pa att Siker-
hetspolisens och Férsvarsmaktens resurser 1 huvudsak ska liggas pd
ansvaret som samordningsmyndighet och tillsyn 6ver de allra mest
skyddsvirda verksamheterna. Vi foreslir en tllsynsmyndighet for
varje sakomride dir det typiskt sett bedrivs sikerhetskinslig verksam-
het, och bygger valet bl.a. pa befintlig sak- och tillsynskompetens.
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Ett antal myndigheter foreslds 8 fortsatt ansvar f6r att bedriva
tillsyn enligt nya sikerhetsskyddslagen, nimligen Forsvarsmakten,
Sikerhetspolisen, Affirsverket svenska kraftnit, Transportstyrelsen,
Post- och telestyrelsen samt linsstyrelserna i Stockholms, Skéne,
Vistra Gotalands och Norrbottens lin. Vi féreslar ocksd att Forsva-
rets materielverk, Finansinspektionen, Statens energimyndighet och
Stralsikerhetsmyndigheten blir nya tillsynsmyndigheter. Vidare fore-
slar vi att ett antal linsstyrelser inte lingre ska bedriva tillsyn, nim-
ligen linsstyrelserna i Blekinge, Dalarnas lin, Gotlands lin, Givle-
borg, Hallands lin, Jimtlands lin, Jénkopings lin, Kalmar lin, Krono-
bergs lin, Sodermanlands lin, Uppsala lin, Virmland, Visterbotten,
Visternorrland, Vistmanlands lin, Orebro lin och Ostergétland.

Sikerhetspolisen och Forsvarsmakten kan ta over
tillsynsansvaret

Det kan uppstd situationer dir det finns ett behov av att Sikerhets-
polisen eller Férsvarsmakten utdvar tillsyn 6ver ett tillsynsobjekt som
ligger under ngon annan myndighets ordinarie tillsynsansvar. Ett
exempel kan vara nir det pd grund av férindrade omstindigheter ir
nodvindigt for att snabbt kunna agera och se till att tgirder vidtas.
Ett annat exempel kan vara att det inom ramen for ett samrddsfor-
farande infér t.ex. en utkontraktering eller éverlitelse av sikerhets-
kinslig verksamhet uppmirksammas att drendet inrymmer sirskilt
kinsliga uppgifter som inte bér hanteras av den ordinarie tillsyns-
myndigheten. Vi foresldr dirfér att Sikerhetspolisen och Forsvars-
makten ges mojlighet att ta dver tillsynsansvaret ver tillsynsobjekt
som tillhér en annan tillsynsmyndighets ansvarsomride om det finns
sirskilda skil. Nir det inte lingre finns skil f6r 6vertagandet ska till-
synsansvaret enligt forslaget dtergd till tillsynsmyndigheten.

Tillsynens syfte och innehall fortydligas

Det bér dven 1 fortsittningen anges 1 sikerhetsskyddslagen att till-
synsmyndigheten ska utova tillsyn 6ver sikerhetsskyddet hos myn-
digheter och andra som lagen giller for. Mojligheten att utéva tillsyn
hos den som triffat ett sikerhetsskyddsavtal bér anpassas till vira
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forslag om att sddana avtal inte bara ska kunna ingds med leveran-
torer utan ocksd med andra utomstdende aktorer. Vi féreslér vidare
att det fortydligas att tillsynen gdr ut pd kontroll av att sikerhets-
skyddslagen och féreskrifter som har meddelats 1 anslutning till lagen
foljs.

Tillsynsmyndigheterna fir nya unders6kningsbefogenheter

I syfte att forstirka och effektivisera tillsynen foresldr vi flera nya
undersdkningsbefogenheter och dessutom en informationsskyldig-
het for tillsynsobjekten. Vi foresldr att tillsynsmyndigheten ges ritt att

— iden omfattning det behovs for tillsynen {3 tilltride till omraden,
lokaler och andra utrymmen, dock inte bostider, som anvinds 1
verksamhet som omfattas av tillsyn,

— begira handrickning av Kronofogdemyndigheten fér att genom-
fora tillsynsdtgirder, och

— foreligga den som stdr under tillsyn att tillhandahélla information
och att ge ulltride till lokaler och liknande och att forena fore-
liggandet med vite.

Vi féresldr vidare en uttrycklig skyldighet f6r den som stir under
tillsyn att pd begiran ge tillsynsmyndigheten den information som
behovs for tillsynen.

Tillsynsmyndigheten far meddela dtgirdsforeligganden
for att dstadkomma rittelse

Vi foresldr att tillsynsmyndigheten ska fi besluta de foreligganden
som behovs for att de som omfattas av tillsyn enligt sikerhetsskydds-
lagen ska fullgora skyldigheter enligt lagen eller féreskrifter som har
meddelats 1 anslutning till den (dtgirdsforeliggande) och att sidana
foreligganden ska f8 forenas med vite.
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Overklagande

Vi foreslar att foreligganden som utfirdas i samband med tillsyn ska
kunna éverklagas till Férvaltningsritten i Stockholm, varvid tillsyns-
myndigheten bér vara motpart. Provningstillstind bér krivas vid 6ver-
klagande till kammarritten.

Forbattrad overblick over tillsynsobjekten

Utan en samlad bild 6ver den sikerhetskinsliga verksamhet som be-
drivs inom respektive ansvarsomrdde ir det enligt vdr mening inte
mojligt for tillsynsmyndigheten att planera och bedriva en effektiv
tillsyn. Vi foreslar dirfor att den som bedriver sikerhetskinslig verk-
samhet 3liggs en skyldighet att utan dréjsmil anmila detta il till-
synsmyndigheten, och att dven utan dréjsmail anmala nir den siker-
hetskinsliga verksamheten upphor. Som kommer att utvecklas under
nista rubrik foresldr vi vidare att underlitelse att fullgdra anmil-
ningsplikten belidggs med sanktionsavgift.

Vidare foreslr vi att tillsynsmyndigheten genom en systematisk
och regelbunden kartliggning ska identifiera de verksamheter inom
tillsynsmyndighetens ansvarsomrdde som omfattas av sikerhets-
skyddslagen och hilla en uppdaterad férteckning dver dessa.

Ett system med sanktioner
Sanktionsavgift i stillet {6r straffsanktioner

Vi har 6vervigt om det bor inféras sirskilda straffbestimmelser for
overtridelse av bestimmelserna i sikerhetsskyddslagen och de fore-
skrifter som meddelats med st6d av den lagen. Vir bedémning ir
dock att det dr mer limpligt att man infér regler om att tillsyns-
myndigheten kan besluta om sanktionsavgift.
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Sanktionerade 6vertridelser

Vi foresldr att tillsynsmyndigheten ska ta ut en sanktionsavgift av
den verksamhetsutévare som underlater att

— anmila att den sikerhetskinsliga verksamheten bedrivs eller har
upphort,

— utfora eller uppdatera en sikerhetsskyddsanalys,
— vidta sikerhetsskyddsdtgirder,
— sikerhetsskyddsklassificera uppgifter,

— kontrollera sikerhetsskyddet i den egna verksamheten eller att
fullgéra anmilnings- eller rapporteringsplike,

— ingd ett sikerhetsskyddsavtal eller som ingdr ett sikerhetsskydds-
avtal som ir bristfilligt i visentlig mén, eller

— utse en sikerhetsskyddschef (se lingre fram om véra forslag i friga
om en utvidgad skyldighet att ha en sddan chef).

Vi foresldr ocksd att sanktionsavgift ska tas ut av en verksamhets-
utdvare som inleder ett férfarande eller genomfor en samrddspliktig
overldtelse 1 strid med ett meddelat forbud eller utan att fullgéra
samrddsskyldigheten. Detsamma foresl3s gilla en verksamhetsutdvare
som genomfor en Sverldtelse i strid med villkor som meddelats i
samband med att samradet avslutades. Vi foreslar vidare att en verk-
samhetsutdvare som limnar oriktiga uppgifter i samband med tillsyn
eller samrdd ska kunna 8liggas sanktionsavgift.

Enligt vira forslag ska sanktionsavgift dven tas ut av en aktie- eller
andelsigare som genomfér en 6verldtelse utan att fullgora sin sam-
radsskyldighet eller i strid med ett meddelat f6rbud eller villkor, eller
som limnar oriktiga uppgifter vid samridet.

Sanktionsavgift ska alltid tas ut

Vi foreslar att regleringen om sanktionsavgifter ska bygga pd strikt
ansvar och att det ska vara obligatoriskt att ta ut sanktionsavgift nir
en bestimmelse i sikerhetsskyddslagstiftningen som kan féranleda
avgift har évertritts.
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Sanktionsavgiftens storlek

Avgiften bor bestimmas till ligst 5 000 kronor och hégst 10 miljo-
ner kronor. Nir sanktionsavgiftens storlek bestims 1 det enskilda
fallet foreslar vi att sirskild hinsyn ska tas till den skada eller sarbar-
het for Sveriges sikerhet som uppstitt till f6ljd av dvertridelsen, till
om den avgiftsskyldige tidigare begdtt en dvertridelse och till de kost-
nader som den avgiftsskyldige undvikit till f6];d av 6vertridelsen. Vi
foresldr att sanktionsavgiften ska kunna efterges helt eller delvis om
overtridelsen ir ringa eller ursiktlig eller om det annars med hinsyn
till omstindigheterna skulle vara oskiligt att ta ut avgiften.

Hinder mot sanktionsavgift

Vi foresldr att tillsynsmyndigheten inte ska {3 ingripa med sank-
tionsavgift om dvertridelsen omfattas av ett féreliggande om vite och
overtridelsen ligger till grund f6r en ansékan om utdémande av vitet.

Forfarandet vid beslut om sanktionsavgift

I friga om forfarandet foresldr vi att f6ljande ska gilla. Sanktions-
avgift fir inte beslutas om den som anspriket riktas mot inte har
getts tillfille att yttra sig inom tv4 &r efter vertridelsen. Ett beslut
om sanktionsavgift ska delges. Sanktionsavgiften ska betalas till till-
synsmyndigheten inom 30 dagar frdn det att beslutet om att ta ut
avgiften har fitt laga kraft eller inom den lingre tid som anges 1
beslutet. Om sanktionsavgiften inte betalas inom denna tid, ska till-
synsmyndigheten limna den obetalda avgiften fér indrivning. Vid
indrivning ska verkstillighet {3 ske enligt utsékningsbalken. En be-
slutad sanktionsavgift ska falla bort till den del beslutet om avgiften
inte har verkstillts inom fem ar frin det att beslutet fick laga kraft.
Sanktionsavgifter ska tillfalla staten. Beslutet éverklagas till Forvalt-
ningsritten 1 Stockholm, varvid tillsynsmyndigheten ir motpart. Prov-
ningstillstdnd bor krivas vid dverklagande till kammarritten.
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Tre nya kapitel i sdkerhetsskyddslagen

Vira forslag om forebyggande dtgirder 1 samband med bl.a. utkon-
traktering och dverldtelse ir omfattande och bestimmelserna passar
inte sirskilt vil in 1 ndgot av de befintliga kapitlen i nya sikerhets-
skyddslagen. Vi féresldr dirfor att det inférs ett nytt kapitel, kallat
2 a kap. Vi foresldr ocksd att det inférs ett nytt 4 a kap. om tillsyn
och ett 4 b kap. om ingripande och sanktioner.

Ovriga forslag

Vi limnar dven vissa andra forslag, diribland om skirpta krav pd upp-
datering av sikerhetsskyddsanalys och en fortydligad koppling mellan
sikerhetsskyddsavtal och sikerhetsprévning. Ett viktigt forslag hand-
lar om sikerhetsskyddschefer. Vir kartliggning visar att sikerhets-
skyddsfrigor ofta far en alltfér undanskymd roll i verksamheten och
att andra hinsyn, inte minst ekonomiska sidana, ges en 6verordnad
roll. Detta kan bl.a. innebira att sikerhetsskyddsfrigor inte beaktas
tillrickligt 1 samband med utkontraktering och andra férfaranden
dir utomstdende aktorer involveras i den sikerhetskinsliga verksam-
heten. Vi foresldr dirfor att alla sikerhetskinsliga verksamheter ska
ha en sikerhetsskyddschef, om det inte dr uppenbart obehovligt. Vi
foreslar vidare att sikerhetsskyddschefens roll fortydligas och att
det stills krav pd att sikerhetsskyddschefen ska vara direkt under-
stilld den person som ir ansvarig for verksamhetsutévarens verk-
samhet.
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1.1

Lydelse fr.o.m. den 1 april 2019

Forfattningsforslag

Forslag till lag om andring
i sdkerhetsskyddslagen (2018:585)

Hirigenom féreskrivs betriffande sikerhetsskyddslagen (2018:585)
dels att 2 kap. 6 och 7 §§, 5 kap. 4 § och rubriken nirmast 5 kap.
4 § ska ha foljande lydelse,
dels att det ska inféras tre nya kapitel, 2 a kap., 4 a kap. och 4 b kap.
och fem nya paragrafer, 2 kap. 1 a, 6 a—6 ¢ §§ och 5 kap. 6 § av {6]}-
ande lydelse och nidrmast 5 kap. 6 § en ny rubrik av f6ljande lydelse,
dels att det ska inforas nya ikrafttridande- och 6vergdngs-
bestimmelser av f6ljande lydelse.

Foreslagen lydelse

2 kap.

la§

Den som bedriver sikerbets-
kinslig verksambet ska utan drijs-
mal anmdla detta till den myn-
dighet som enligt 4 a kap. 1 § forsta
stycket utovar tillsyn cver verk-
sambeten (tillsynsmyndigheten).

Nar den sikerbetskinsliga verk-
sambeten upphirt ska verksam-
hetsutévaren utan dréjsmal anmidla
detta till tillsynsmyndigheten.
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63§

Statliga  myndigheter, kom-
muner och landsting som avser att
genomféra en upphandling och
ingd ett avtal om wvaror, tiinster
eller byggentreprenader ska se till
att det 1 ett sikerbetsskyddsavtal
anges hur kraven pd sikerbets-
skydd enligt 1 § ska tillgodoses av
leverantiren om

1.det i upphandlingen fore-
kommer sikerhetsskyddsklassi-
ficerade uppgifter i sikerhets-
skyddsklassen konfidentiell eller
hoégre, eller

2. upphandlingen 1 Svrigt av-
ser eller ger leverantiren tillgdng
till sikerhetskinslig verksamhet
av motsvarande betydelse for
Sveriges sikerhet.

Verksambetsutovaren ska kon-
trollera att leverantoren foljer siker-
hetsskyddsavtalet.

Det som anges i forsta och
andra styckena giller dven for
enskilda verksambetsutovare som
ingdr avtal om varor, tjinster och
byggentreprenader med — utom-
stdende leverantorer.

42

Den som bedriver sikerbets-
kinslig verksambet och som avser
att genomfora en upphandling,
ingd ett avtal eller inleda ndgon
annan form av samverkan eller
samarbete med en utomstdende part
ska ingd ett sikerbetsskyddsavtal
med den utomstdende parten om
forfarandet

1. innebir att den utomstdende
parten kan fd tillging tll siker-
hetsskyddsklassificerade uppgif-
ter 1 sikerhetsskyddsklassen kon-
fidentiell eller hogre, eller

2.1 ovrigt avser eller kan ge
den utomstdende parten tillging
till sikerhetskinslig verksamhet
av motsvarande betydelse for
Sveriges sikerhet.

Det som anges 1 forsta stycket
giller inte samverkan och sam-
arbeten mellan statliga myndig-
heter som avser ndgot annat dn en
anskaffning av en vara, tjinst eller
byggentreprenad.

Bestdmmelserna om sikerbets-
provning i 3 kap. far tillimpas néir
ett sikerbetsskyddsavtal har ingdtts.

6a§

I ett sikerbetsskyddsavtal ska
det anges

1. hur kraven pd sikerbets-
skydd enligt 1 § ska tillgodoses av
den utomstdende parten, och
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2. att verksambetsutivaren har
rétt att revidera sikerbetsskydds-
avtalet om det krivs pd grund av

dndrade forbillanden.

6b§

Den verksambetsutévare som
avses 1 6 § ska kontrollera att den
utomstdende parten foljer siker-
hetsskyddsavtalet och se ull att
sikerhetsskyddsavtalet revideras om
det krivs pd grund av dndrade

forbéllanden.

6¢c§

Vid en verksambet som om-
fattas av lagen ska det finnas en
sikerbetsskyddschef, om det inte
dr uppenbart obehovligt.

Sikerbetsskyddschefen ska leda
och samordna sikerbetsskydds-
arbetet samt kontrollera att verk-
sambeten bedrivs i enlighet med
vad som foreskrivs i denna lag och
de foreskrifter som meddelats i an-
slutning till lagen. Detta ansvar
fdr inte delegeras.

Sékerbetsskyddschefen ska vara
direkt understilld den person som
dr ansvarig for verksambets-
utdvarens verksambet.

7§

Regeringen eller den myndighet som regeringen bestimmer fir
meddela ytterligare féreskrifter om sikerhetsskyddsanalys samt anmiil-
nings- och rapporteringsskyldighet enligt 1 §, sikerhetsskyddsitgirder
enligt 2—4 §§, sikerhetsskyddsklassificering enligt 5 § och sikerhets-
skyddsavtal enligt 6 §.
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Regeringen fir meddela fore-
skrifter om undantag frin skyldig-
heten att ingd sdkerbetsskydds-
avtal enligt 6 § samt i enskilda fall
besluta om undantag fran denna

skyldighet.

2 a kap. Skyldigheter och
befogenbeter i samband med
vissa forfaranden

Proportionalitet

1§

Ett foreliggande eller forbud
enligt detta kapitel eller en dtgird
enligt 12 § far bara beslutas om
skdilen for dtgdrden uppvdger den
skada eller annan oligenhet som
dtgdrden medfor for allminna eller
enskilda intressen.

Upphandling och vissa andra
forfaranden

2§

Den som bedriver sikerbets-
kénslig verksambet och avser att
genomfora ett forfarande som inne-
bir ett krav pd sikerbetsskydds-
avtal enligt 2 kap. 6 § ska, innan
forfarandet inleds,

1. identifiera vilka séikerbets-
skyddsklassificerade uppgifter eller
vilken sikerbetskinslig verksam-
het i durigt som den utomstdende
parten kan fa tillging till och som
kriver sikerbetsskydd (sirskild
sikerhetsbedomning), och
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2. med utgdngspunkt i den sér-
skilda sikerbetsbedomningen och
dvriga omstindigheter préva om
det planerade forfarandet dr limp-
ligt fran sikerbetsskyddssynpunkt
(limplighetspriovning).

Om lamplighetsprovningen leder
till bedémningen att det planerade
forfarandet dr olimpligt frin siker-
hetsskyddssynpunkt, far det inte
inledas.

Den séirskilda sikerbetsbedom-
ningen och lamplighetsprovningen
ska dokumenteras.

3§

Innan en verksambetsutivare
inleder ett forfarande som innebir
krav pd sikerbetsskyddsavtal en-
ligt 2kap. 6§ ska verksambets-
utovaren samrdda med den myn-
dighet som enligt 4 a kap. 1 § forsta
stycket utovar tillsyn cver verk-
sambetsutdvaren (tillsynsmyndig-
heten), om det planerade forfaran-
det

1. innebdr att den utomstdende
parten kan fi tillging till eller
majlighet att  forvara  sikerbets-
skyddsklassificerade — uppgifter i
sikerbetsskyddsklassen hemlig eller
hiogre utanfor verksambetsutévar-
ens lokaler,

2. utgor en upplatelse som kan
ge den utomstdende parten tillging
tll sikerbetskinslig verksambet i
durigt av motsvarande betydelse
for Sveriges sikerbet, eller
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3. ger den utomstdende parten
tillgdng till informationssystem ut-
anfor verksambetsutovarens lok-
aler och dtkomst till systemen kan
medfora allvarlig skada for Sveriges
sikerbet.

Tillsynsmyndigheten far fore-
ligga verksambetsutévaren att vid-
ta dtgirder enligt denna lag och de
foreskrifter som har meddelats i
anslutning till lagen. Om ett fore-
liggande inte foljs eller om till-
synsmyndigheten bedémer att det
planerade forfarandet dr olimpligt
fran sikerbetsskyddssynpunkt dven
om ytterligare dtgirder vidtas, far
tllsynsmyndigheten ~ besluta — att
verksambetsutévaren inte fir ge-
nomfora det planerade forfaran-
det. Tillsynsmyndigheten far dven
ansbka om tvdngsdtgirder enligt
126,

49

Om  forutsittningarna i 3§
forsta stycket dr uppfyllda far dven
tillsynsmyndigheten ta initiativ till
samrdd. Bestimmelserna i andra
stycket samma paragraf géller da.

5 §

Om ett pdgdende forfarande
som omfattas av ett krav pa siker-
hetsskyddsavtal enligt 2 kap. 6 §
d@r olampligt frin sikerbetsskydds-
synpunkt, far tillsynsmyndigheten
foreligga verksambetsutovaren och
den utomstdende parten i forfar-
andet att vidta de dtgdrder som dr
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nodvindiga for att forbindra skada
for Sveriges sikerbet.
Foreliggandet far forenas med
vite.
Tillsynsmyndigheten far dven
ansbka om tvdngsdtgirder enligt
126,

Overlitelse av sikerbetskinslig
verksambet och viss egendom

6§

Det som anges i 2 § om skyl-
dighet gora en sdrskild sikerbets-
bedomning och limplighetsprov-
ning giller ocksd den som bedriver
sikerbetskinslig verksambet och
som avser att 6verldta

1. hela eller ndgon del av den
sikerbetskinsliga  verksambeten,
eller

2. ndgon egendom 1 den siker-
hetskdinsliga verksambeten som har
betydelse for Sveriges sikerbet eller
ett for Sverige forpliktande inter-
nationellt dtagande om sikerbets-
skydd.

Skyldigheterna enligt ~ forsta
stycket ska fullgoras innan ett for-
farande for Gverlitelse inleds. Om
limplighetsprovningen leder till
bedomningen att den planerade
dverldtelsen dr olimplig frin siker-
hetsskyddssynpunkt, fir den inte

inledas.
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7

Om limplighetsprovningen en-
ligt 6 § leder till bedomningen att
dverldtelsen far ske, ska verksam-
hetsutovaren samrdda med den
myndighet som enligt 4 a kap. 1 §
forsta stycket utovar tillsyn éver
den verksambet som dverldtelsen
géller.

Tillsynsmyndigheten far fore-
ligga verksambetsutiovaren att vid-
ta dtgirder enligt denna lag och de
foreskrifter som har meddelats i
anslutning till lagen. Om ett fore-
liggande inte foljs eller om till-
synsmyndigheten bedomer att Gver-
latelsen dr olimplig fran sikerbets-
skyddssynpunkt dven om ytterligare
drgirder wvidtas, far tillsynsmyn-
digheten besluta att overlitelsen
inte far genomféras. Samrddet fir
dven avslutas med ett foreliggande
som innebir att dverldtelsen endast
far genomféras pd vissa angivna
villkor, vid pafolid att sverldtelsen
annars dr ogiltig. Tillsynsmyndig-
heten fdr dven ansoka om tvdangs-
atgirder enligt 12 §.

Det som anges i forsta och
andra styckena om verksambets-
utovaren giller dven den som av-
ser att dverldta aktier eller andelar
i sikerbetskinslig verksambet, dock
inte aktier i aktiebolag som dr
publika enligt aktiebolagslagen
(2005:551).
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$§

Om  forutsittningarna i 7§
forsta eller tredje stycket dr upp-
Pllda far dven tllsynsmyndig-
heten ta initiativ till samrdd. Be-
stammelserna i andra och tredje
styckena samma paragraf giller da.

99

En dverldtelse dr ogiltig om
den har genomforts i strid med ett
forbud enligt 7 § eller ett foreligg-
ande enligt samma paragraf som
meddelats vid pafolid av ogiltighet.

Om en overldtelse har gorts
utan att samrdd skett enligt 7 eller
8 § och forutsittningarna for ett
forbud enligt 7 § dr uppfyllda, fir
tillsynsmyndigheten i efterband
meddela ett sddant forbud. Over-
latelsen dr da ogiltig.

10§

Om en dverldtelse dr ogiltig
enligt 9 § far tillsynsmyndigheten
meddela de foreligganden mot
dverldtaren och forvirvaren som
behévs for att forbindra skada for
Sveriges sikerbet. Ett sidant fore-
liggande far forenas med vite.

11§

En verksambetsutivare som av-
ser att dverldta bela eller delar av
den sikerbetskinsliga verksam-
heten ska upplysa forvirvaren om
att denna lag giller for verksam-
heten. En sddan upplysning ska
innehdlla en pdminnelse om de
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skyldigheter som enligt 2 kap. 1 §
géller for den som dr ansvarig for
en sikerbetskdinslig verksambet.

Tvdngsdtgirder

12§

Om det bebévs for att inda-
madlet med ett forbud eller fore-
liggande enligt detta kapitel inte
ska motverkas far Stockholms tings-
ritt besluta om sddana dtgirder
som avses i 15 kap. 1-3 §§ riitte-
gingsbalken. Frigan tas upp pa
yrkande av tillsynsmyndigheten.
En dtgird far beslutas dven om
foreliggandet eller forbudet inte
fatt laga kraft.

13§

Vid behandlingen av en friga
enligt 12 § tillimpar ritten vad
som géller ndr en frdga om dtgird
enligt 15 kap. 1, 2 eller 3 § riitte-
gangsbalken uppkommer i en ritte-
gang.

Ett yrkande fir inte bifallas
utan att motparten har fdtt tillfille
att yttra sig. Om det dr fara 1
drojsmdl far dock ritten omedel-
bart bevilja dtgirden till dess annat
beslutas.

146

Tillsynsmyndigheten ska genast
meddela ritten ndr syftet med en
tvdangsdtgird enligt 12 § har upp-
ndtts, eller det av ndgon annan
anledning inte lingre finns skdl for
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dtgirden. Rdtten ska omedelbart
upphiva en dtgird som har be-
viljats enligt 12 § om det inte lingre
finns skdl for dtgirden.

Ritten ska omprova dtgirden
med fyra veckors mellanrum.

Atgiirden fir inte upphivas utan
hérande av tillsynsmyndigheten.

Tillsynsmyndighetens
handliggning av samrddsdrenden

15§
Vid tillsynsmyndighetens hand-
liggning av drenden om samrdd,
foreliggande och forbud enligt detta
kapitel giller inte 12 § forvalt-
ningslagen (2017:900).

Bemyndigande

16§

Regeringen eller den myndig-
het som regeringen bestimmer far
meddela ytterligare foreskrifter om
handliggningen av drenden om
samrdd, foreliggande, forbud och
tvdngsdtgirder enligt 3, 4, 6, 7 och
12 §§.

4 a kap. Tillsyn

Tillsynsmyndighetens uppdrag

1§
Den myndighet som regeringen
bestimmer ska utiva tillsyn dver
sikerbetsskyddet hos myndigheter
och andra som lagen giller for.
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Den myndighet som regeringen
bestimmer far utéva tillsyn hos
utomstdende aktérer som har in-
gatt sikerbetsskyddsavtal och utom-
stdende verksambetsutovare som
aktiren har anlitat inom ramen
for sikerbetsskyddsavtalet.

Tillsynsmyndigheten ska utova
tillsyn dver att denna lag och fore-
skrifter som har meddelats i anslut-
ning till lagen foljs.

Tillsynsmyndighetens
undersokningsbefogenbeter

29

Den som star under tillsyn ska
pd begiran tillbandahdlla tillsyns-
myndigheten den information som
behivs for tillsynen.

3§

Tillsynsmyndigheten har i den
omfattning det behovs for tillsynen
ritt att fd tilltrdde till omrdden,
lokaler och andra utrymmen, dock
inte bostdder, som anvéinds i verk-
sambet som omfattas av tillsyn.

45
Tillsynsmyndigheten far fore-
ligga den som stdr under tillsyn att
tillhandahdlla information och ge
tilltride enligt 2 och 3 §§.
Ett sddant foreliggande far for-
enas med vite.
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5 §
Tillsynsmyndigheten far begira
handrickning av Kronofogde-
myndigheten for att genomfora de
dtgdrder som avses i 2 och 3 §§.
Vid handrickning giller bestim-
melserna 1 utsékningsbalken om
verkstillighet av forpliktelser som
inte avser betalningsskyldighet,
avhysning eller avligsnande.

4 b kap. Ingripande
och sanktioner

Atgirdsforeligganden

1§

Den  myndighet som enligt
4akap. 1§ forsta stycket utovar
tillsyn over verksambeten (tillsyns-
myndigheten) fir besluta de fore-
ligganden som behovs for att de
som omfattas av tillsyn enligt denna
lag ska fullgira skyldigheter enligt
lagen eller foreskrifter som har med-
delats i anslutning till den.

Ett foreliggande far forenas med
vite.

Sanktionsavgift

2§

Tillsynsmyndigheten ska ta ut
en sanktionsavgift av den verksam-
hetsutovare som

1. underldter att gora en an-
mdlan enligt 2 kap. 1 a § eller en-
ligt foreskrifter som har meddelats
i anslutning till den paragrafen,
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2. underldter att utfora eller
uppdatera en sikerbetsskyddsana-
lys enligt 2 kap. 1§ eller enligt
foreskrifter som har meddelats i an-
slutning till den paragrafen,

3. underldter att vidta sikerbets-
skyddsdtgirder enligt 2 kap. 2-4 §§
eller enligt foreskrifter som har
meddelats i anslutning till de para-
graferna,

4. underldter —att sikerbets-
skyddsklassificera uppgifter enligt
2 kap. 5 §,

5. underldter att enligt 2 kap.
1 § eller foreskrifter som har med-
delats i anslutning till den para-
grafen kontrollera sikerbetsskyddet
i den egna verksambeten eller att
fullgora anmdlnings- eller rappor-
teringsplikt,

6. underldter att ingd ett siker-
hetsskyddsavtal enligt 2 kap. 6 §
eller som ingdr ett sikerbetsskydds-
avtal som dr bristfilligt | visentlig
man,

7. inleder ett forfarande som av-
sesi2akap. 3 § eller genomfor en
dverldtelse som avses 1 2 a kap. 7 §
utan att fullgéra den samrddsskyl-
dighet som foljer av respektive
paragraf,

8. inleder ett forfarande i strid
med ett forbud som meddelats med
stod av 2 a kap. 3 eller 4§ eller
genomfér en dverldtelse i strid med
ett forbud eller villkor som med-
delats med stéd av 2 a kap. 7 eller

8,
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9. limnar oriktiga uppgifter i
samband med tillsyn eller samrdd
enligt de bestimmelser som anges i
7, eller

10. underldter att enligt 2 kap.
6 ¢ § utse en sikerbetsskyddschef.

Sanktionsavgift ska dven tas ut
av den som avses i 2akap. 7§
tredje stycket och som genomfor en
dverldtelse som avses dér utan att
fullgora sin samrddsskyldighet eller
i strid med ett forbud eller villkor
som meddelats med stéd av andra
stycket samma paragraf eller 8 §,
eller som limnar oriktiga uppgifter
vid samrddet.

=K)

En sanktionsavgift ska bestim-
mas till ligst 5 000 kronor och
hégst 10 000 000 kronor.

45

Ndr sanktionsavgiftens storlek
bestims ska sirskild hinsyn tas till
den skada eller sdarbarbet for Sveriges
sikerbet som uppstatt till folid av
dvertrddelsen, till om den avgifts-
skyldige tidigare begdtt en dver-
tridelse och till de kostnader som
den avgiftsskyldige undvikit till

folid av dvertridelsen.

59

En sanktionsavgift far efterges
helt eller delvis om dvertridelsen
dr ringa eller ursiktlig eller om det
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annars med hinsyn till omstdin-
digheterna skulle vara oskdligt att
ta ut avgiften.

6§

En sanktionsavgift far inte be-
slutas om dvertridelsen omfattas
av ett foreliggande om vite och
dvertrddelsen ligger till grund for
en ansokan om utdomande av vitet.

7

En sanktionsavgift fir endast
beslutas om den som avgiften ska
tas ut av har fat tillfille att yttra
sig inom tvd dr fran det att Gver-
tridelsen dgde rum.

Ett beslut om sanktionsavgift
ska delges.

$§

En sanktionsavgift ska betalas
tall tillsynsmyndigheten inom 30 da-
gar fran det att beslutet om att ta ut
avgiften har fitt laga kraft eller
inom den lingre tid som anges i
beslutet.

Om sanktionsavgiften inte be-
talas inom den tid som anges i
forsta stycket, ska myndigheten
limna den obetalda avgiften for
indrivning. Bestimmelser om in-
drivning finns i lagen (1993:891)
om indrivning av statliga ford-
ringar m.m. Vid indrivning fir
verkstillighet ske enligt utsoknings-
balken.

En sanktionsavgift tillfaller sta-
ten.
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9§

En beslutad sanktionsavgift faller
bort till den del beslutet om av-
giften inte har verkstdillts inom fem
dr fran det att beslutet fick laga
kraft.

5 kap.

Tillsyn

Forordnande om att ett beslut
ska gilla omedelbart

4§

Den myndighet som regeringen
bestimmer ska utéva tillsyn dver
sikerbetsskyddet hos myndigheter
och andra som lagen giller for.

Den myndighet som regeringen
bestimmer far utéva tillsyn hos
leverantirer som har tréffat siker-
hetsskyddsavtal.

Tillsynsmyndigheten far be-
stimma att ett beslut om fore-
liggande enligt 2 a kap., 4 a kap.
eller 4 b kap. denna lag ska gilla
omedelbart.

Overklagande

6

Beslut om foreliggande enligt
2akap. 3,4, 7 och 8 §§, 4 a kap.
4 §och 4 bkap. 1§ och sanktions-
avgift enligt 4 b kap. 2 § verklagas
tll Forvaltningsritten i Stockholm.
Prévningstillstind krivs vid dver-
klagande till kammarriitten.

Beslut om forbud enligt 2 a kap.
3,4, 7, 8eller 9 § och foreliggande
enligt 2 a kap. 5 och 10 §§ dver-
klagas till regeringen.

57



Forfattningsforslag SOU 2018:82

N ett beslut som avses i forsta
stycket dverklagas dr tillsynsmyn-
digheten motpanrt.

Andra beslut enligt denna lag
fdr inte overklagas.

1. Denna lag trider 1 kraft den 1 januari 2021.

2. Arenden om samrid som har inletts hos Sikerhetspolisen eller
Forsvarsmakten fore ikrafttridandet handliggs enligt dldre foreskrifter.

3. Sanktionsavgift fir beslutas endast for 6vertridelser som har
dgt rum eller pdgdr efter ikrafttridandet.
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Forfattningsforslag

Forslag till forordning om andring

i sdkerhetsskyddsférordningen (2018:658)

Regeringen foreskriver 1 friga om sikerhetsskyddsférordningen

(2018:658)

dels att 2 kap. 2 och 9 §§ ska upphéra att gilla,

dels att 2 kap. 1, 5, 6 och 108§, 7 kap. 1-3, 8 och 11 §§ ska ha
foljande lydelse och rubriken till 7 kap. ska ha f6ljande lydelse,

dels att det ska inféras ett nytt kapitel, 8 kap. och tvd nya
paragrafer, 7 kap. 1 a och 3 a §§, av foljande lydelse.

Lydelse fr.o.m. den 1 april 2019

Foreslagen lydelse

2 kap.
1§

Den som bedriver sikerhetskinslig verksamhet ska enligt 2 kap.
1 § sikerhetsskyddslagen (2018:585) gora en sidkerhetsskyddsanalys.

Sikerhetsskyddsanalysen inne-
bir att sikerhetsskyddsklassi-
ficerade uppgifter och vad som 1
ovrigt behover ett sikerhetsskydd
ska identifieras. Vilka delar av
verksamheten som ir skydds-
virda med hinsyn till Sveriges
sikerhet samt vilka hot och sér-
barheter som finns kopplade till
detta skyddsvirde ska ocksd identi-
fieras.  Sikerhetsskyddsanalysen
ska dven innehilla en bedémning
av vilka sikerhetsskyddsdtgirder
som ir nddvindiga. Analysen ska

héllas uppdaterad.

Sikerhetsskyddsanalysen inne-
bir att sikerhetsskyddsklassi-
ficerade uppgifter och vad som i
ovrigt behover ett sikerhetsskydd
ska identifieras. Vilka delar av
verksamheten som ir skydds-
virda med hinsyn till Sveriges
sikerhet samt vilka hot och sér-
barheter som finns kopplade till
detta skyddsvirde ska ocks3 identi-
fieras.  Sikerhetsskyddsanalysen
ska dven innehilla en bedémning
av vilka sikerhetsskyddsdtgirder
som ir nddvindiga. Analysen ska
uppdateras dtminstone drligen.

53§

En enskild verksamhetsutovare
som avser att ingd ett siker-
hetsskyddsavtal enligt 2 kap. 68§
sikerhetsskyddslagen (2018:585)
ska utan drojsmil anmiila det till

En enskild verksamhetsutovare
som avser att ingd ett siker-
hetsskyddsavtal enligt 2kap. 6§
sikerhetsskyddslagen (2018:585)
ska utan drojsmél anmila det till
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den tillsynsmyndighet som an-
ges 17 kap. 1 § forsta stycket 3—
6. Anmilan syftar tll att upp-
mirksamma tillsynsmyndigheten
pd eventuellt behov av placering i
sikerhetsklass och ska ocksg ut-
gora underlag for myndighetens
arbete med tillsyn 6ver sikerhets-
skyddet. I 5 kap. finns bestim-
melser om beslut om placering 1
sikerhetsklass samt registerkon-
troll och sirskild personutredning.

SOU 2018:82

den tillsynsmyndighet som an-
ges 17 kap. 1 § forsta stycket 3—
13, om det inte foreligger sam-
rddsskyldighet enligt 2 a kap. 3 eller
7§ samma lag. Anmilan syftar
till att uppmirksamma tillsyns-
myndigheten pid eventuellt be-
hov av placering i sikerhetsklass
och ska ocksi utgéra underlag
for myndighetens arbete med
tillsyn 6ver sikerhetsskyddet.
I 5 kap. finns bestimmelser om
beslut om placering i sikerhets-
klass samt registerkontroll och
sirskild personutredning.

6§

En statlig myndighet som avser
att genomfira en upphandling som
innebir krav pd sikerbetsskydds-
avtal enligt 2 kap. 6 § sikerbets-
skyddslagen (2018:585) ska vidta
de dtgirder som anges i andra
stycket, om

1. leverantoren kan fa tillging
ull eller mdojlighet att forvara
sikerbetsskyddsklassificerade
uppgifter i sikerbetsskyddsklassen
hemlig eller higre utanfor myn-
dighetens lokaler, eller

2. leverantoren kan fa tillging
tll sikerbetskinsliga informations-
system utanfor myndighetens loka-
ler och obehorig dtkomst till syste-
men kan medféra allvarlig skada
for Sveriges sikerbet.
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Sd snart en frdga om fore-
liggande enligt 2 a kap. 5 eller 10 §
sikerbetsskyddslagen  (2018:585)
eller forbud enligt 2 akap. 9§
andra stycket samma lag aktuali-
seras vid tillsynsmyndigheten ska
tillsynsmyndigheten underritta den
myndighet som dr samordnings-
myndighet enligt 7 kap. 1 a §.

Tillsynsmyndigheten ska, om
det inte dr uppenbart obehivligt,
ge samordningsmyndigheten maoj-
lighet att inom wiss tid yttra sig
innan tillsynsmyndigheten

1. avslutar ett samrdd som av-
ses i 2akap. 3 eller 4§ siker-
hetsskyddslagen pa ndgot annat sdtt
dn genom ett beslut om att for-
farandet inte fdr genomforas, eller

2. avslutar ett samrdd enligt
2akap. 7 eller 8 § nyss nidmnda
lag.
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En statlig myndighet som avser
att genomfira en sddan upphand-
ling ska innan forfarandet inleds

1. genom en sdrskild sikerbets-
bedomning identifiera och doku-
mentera vilka sikerbetsskydds-
klassificerade uppgifter eller siker-
hetskinsliga  informationssystem
som leverantiren kan fd del av och
som kréver sikerbetsskydd, och

2. samrdda med den myndig-
het som enligt 7 kap. 1§ forsta
stycket 1 eller 2 utévar tillsyn éver
den aktuella verksambeten.

Tillsynsmyndigheten far fore-
ligga myndigheten att vidta dtgir-
der enligt sikerbetsskyddslagen
och de foreskrifter som har med-
delats i anslutning till den lagen.
Om ett foreliggande inte foljs eller
om tillsynsmyndigheten bedomer
att sdkerbetsskyddslagens krav inte
kan tillgodoses trots att ytterligare
dtgirder vidtas, far tillsynsmyn-
digheten besluta att myndigheten
inte fdr genomféra upphandlingen.

Forfattningsforslag

Tillsynsmyndigheten far inte
fatta beslut i fragan innan tiden
for yttrande har gatt ut.

Vad som sdgs 1 forsta och andra
styckena géller inte for Sikerbets-
polisen och Férsvarsmakten i rollen
som tillsynsmyndighet.

10§
En verksamhetsutdvare ska skyndsamt anmala till Sikerhetspolisen

om

1. en sikerhetsskyddsklassificerad uppgift kan ha rojts,

2. det intriffat en it-incident i ett informationssystem som verk-
samhetsutdvaren ir ansvarig for och som har betydelse for siker-
hetskinslig verksamhet och dir incidenten allvarligt kan paverka siker-

heten i systemet, eller

3. verksamhetsutdvaren fir kinnedom eller misstanke om nigon
annan for denne allvarlig sikerhetshotande verksamhet.
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Om verksamhetsutdvaren tillhér Forsvarsmaktens tillsynsomride
enligt 7 kap. 1 § forsta stycket 1, ska anmilan géras ockss till For-

svarsmakten.

7 kap. Tillsyn, foreskrifter
och ridgivning

En verksambetsutévare som fdr
kinnedom om att ndgon annan in
verksambetsutovaren planerar att
dverldta eller har overlatit verk-
sambeten eller sidan egendom 1
verksambeten som har betydelse
for Sveriges sikerbet eller for ett
for Sverige forpliktande dtagande
om sikerbetsskydd ska skyndsamt
anmdla forhillandet till tillsyns-
myndigheten.

7 kap. Tillsyn, foreskrifter,
radgivning och vdgledning

1§
Tillsyn 6ver sikerhetsskyddet ska utdvas av
1. Forsvarsmakten nir det giller Fortifikationsverket och For-

svarshogskolan samt de myndigheter som hér till Férsvarsdeparte-

mentet,

2. Sikerhetspolisen nir  det
giller dvriga myndigheter, utom
Justitiekanslern, samt kommuner
och landsting,
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2. Sikerhetspolisen nir det
giller domstolarna som inte hor
tll Férsvarsdepartementet, Dom-
stolsverket, Aklagarmyndigheten,
Polismyndigheten, Ekobrottsmyn-
digheten, Kriminalvdrden, Kust-
bevakningen, Tullverket, Skatte-
verket, Forsikringskassan, Pensions-
myndigheten, Statens servicecenter,
Riksgildskontoret, Finansinspek-
tionen, Statens fastighetsverk, In-
spektionen for strategiska produk-
ter, Myndigheten for sambills-
skydd och beredskap, Lantmaditeriet,

Post- och telestyrelsen, Transport-
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3. Affirsverket svenska kraft-
nit nir det giller enskilda verk-
samhetsutdvare som bedriver el-
forsoriningsverksambet,

4. Transportstyrelsen nir det
giller enskilda verksamhetsut-
dvare som bedriver flygtrafiktjinst
for civil luftfart, flygtrafikled-
ningstjanst for militdr luftfart och
verksambet som i Gvrigt Gr av be-
tydelse for luftfartsskydd, hamn-
skydd och sjéfartsskydd,

5. Post- och telestyrelsen nir
det giller enskilda verksamhets-
utdvare som bedriver verksambet
som avser elektronisk kommu-
nikation och posttjinst, och

6. lansstyrelserna nér det giller
enskilda verksambetsutévare som
bedriver andra sikerbetskinsliga
verksambeter in sadana som anges
13-5.

Forfattningsforslag

styrelsen, Affdrsverket svenska kraft-
ndt,  Strdlsikerbetsmyndigheten,
Statens energimyndighet samt Léins-
styrelserna i Stockholms, Skdne,
Vistra Gotalands lin och Norr-
bottens lin,

3. Affirsverket svenska kraft-
nit nir det giller enskilda verk-
samhetsutdvare inom omrddet el-
forsorjning samt for enskilda verk-
sambetsutovare inom omrddet
dammanliggningar,

4. Transportstyrelsen nir det
giller Sjofartsverket, Trafikverket,
Luftfartsverket och enskilda verk-
samhetsutévare inom omrddena
civil luftfart, vdgtrafik, sjofart och
Jjarnvdg,

5. Post- och telestyrelsen nir
det giller enskilda verksamhets-
utovare inom omrddena elek-
tronisk kommunikation och post-
ydnster,

6. Forsvarets materielverk ndr
det giller enskilda verksambets-
utbvare inom omrddet forsvars-
materiel,

7. Finansinspektionen ndr det
giller enskilda verksambetsutovare
inom omrddet finansiella foretag
samt for motsvarande utlindska
foretag som dir etablerade i Sverige,
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8. Statens energimyndighet nir
det giller enskilda verksambets-
utovare inom omrddena fiirr-
vdrme-, naturgas-, olje- och driv-
medelsforsérining,

9. Strdlsikerhetsmyndigheten
ndr det giller enskilda verksam-
hetsutovare inom omrddet kirn-
teknisk verksambet,

10. Lénsstyrelsen 1 Stockholms
lin ndr det giller myndigheter,
kommuner och landsting som hor
tll Stockholms, Uppsala, Soder-
manlands, Vistmanlands, Virm-
lands, Gotlands, Orebro, Dalarnas
eller Givleborgs lin samt enskilda
verksambetsutovare som har sitt
site i ndgot av dessa lin, om de
inte hor till ndgon annan tillsyns-
myndighets tillsynsomrdde, utom
Sikerbetspolisen,

11. Lénsstyrelsen 1 Skdne lin
ndr det giller myndigheter, kom-
muner och landsting som hor till
Kronobergs, Blekinge, Kalmar eller
Skdne lin och enskilda verksam-
hetsutovare som har sitt site i
ndgot av dessa lin, om de inte hor
till ndgon annan tillsynsmyndig-
hets tillsynsomrdde,

12. Lénsstyrelsen i Vistra Géta-
lands lin ndr det giller myndig-
heter, kommuner och landsting
som hor till Hallands, Jonkiopings,
Vistra Gétalands eller  Oster-
gotlands lin och enskilda verk-
sambetsutivare som har sitt sdte 1
ndgot av dessa lin, om de inte hor
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De myndigheter som anges i
forsta stycket fir inom sitt till-
synsomrdde utdva tillsyn 6ver
sikerhetsskyddet hos leveran-
térer som omfattas av ett siker-
hetsskyddsavtal enligt 2 kap. 6 §
sikerhetsskyddslagen (2018:585).
S&dan tillsyn far ocksd avse en-
skilda verksamhetsutovare som
leverantoren har anlitat inom ra-
men for sikerhetsskyddsavtalet.

Forfattningsforslag

till ndgon annan tillsynsmyndig-
hets tillsynsomrdde,

13. Linsstyrelsen 1 Norrbottens
lin ndr det giller myndigheter,
kommuner och landsting som hor
till  Visternorrlands, Jimtlands,
Visterbottens eller Norrbottens lin
och enskilda verksambetsutovare
som har sitt site i ndgot av dessa
lin, om de inte héor till ndgon
annan tillsynsmyndighets tillsyns-
omrdde.

De myndigheter som anges 1
forsta stycket fir inom sitt till-
synsomridde utdva tillsyn 6ver
sikerhetsskyddet hos leveran-
torer och andra utomstdende part-
er som omfattas av ett sikerhets-
skyddsavtal enligt 2 kap. 6 § siker-
hetsskyddslagen (2018:585). Sidan
tillsyn fir ocksd avse verksam-
hetsutdvare som den utomstd-
ende parten har anlitat inom ra-
men f6r sikerhetsskyddsavtalet.

Justitiekanslern dr inte under-
kastad tillsyn.

Samordningsmyndigheternas

uppdrag
la§

Sikerbetspolisen och Forsvars-
makten ska vara samordnings-
myndigheter. Respektive myndig-
het ska

1. folja upp, utvdrdera och ut-
veckla tillsynsarbetet inom respek-
tive myndighets tillsynsomrdde,
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2.1 samrdd utveckla och till-
handahdlla metodstod for tillsyn,

3. verka for erfarenbetsutbyte och

4. formedla relevant hotinfor-
mation till tillsynsmyndigheterna.

2§

Sikerhetspolisen och For-
svarsmakten f&r utgva tillsyn inom
de ansvarsomriden som anges i
1 § forsta stycket 3-6 och andra
stycket. Nir sddan tillsyn har ut-
ovats ska den som har ansvar for
tillsynen enligt 1 § underrittas.

Sikerhetspolisen och For-
svarsmakten far, om det finns sir-
skilda skdil, ta ver tillsynsansvaret
for en verksambetsutévare inom
de ansvarsomriden som anges i
1 § forsta stycket 3-13 och utom-
stdende parter som avses i andra
stycket samma paragraf. Nir si-
dan tillsyn har utévats ska den
som har ansvar fér tillsynen en-
ligt 1§ underrittas. Nar det inte
lingre finns skdl for overtagandet
ska tillsynsansvaret dtergd till till-
synsmyndigheten.

Sikerhetspolisen och Forsvarsmakten far dven utéva tillsyn éver
leverantdrer som har uppdrag for flera verksamhetsutévare om leve-
rantdrens samlade uppdrag ir av stor betydelse fér Sveriges sikerhet.

3§

Om det vid tillsynen 6ver sikerhetsskyddet konstateras allvarliga

brister som trots pidpekanden inte rittas till, ska Sikerhetspolisen

eller Férsvarsmakten anmila férhéllandet till regeringen. Det giller

dock inte brister hos sidana enskilda verksamhetsutvare dir vill-
koren for sikerhetsskyddet angetts 1 ett sikerhetsskyddsavtal.

Om sidana brister 1 siker-
hetsskyddet som anges i forsta
stycket konstaterats av nigon av
de myndigheter som enligt 7 kap.
1 § forsta stycket 3—6 utdvar till-
syn, ska myndigheten informera
Sikerhetspolisen och Férsvars-
makten.
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Om sidana brister 1 siker-
hetsskyddet som anges i forsta
stycket konstaterats av ndgon av
de myndigheter som enligt 7 kap.
1 § forsta stycket 3—13 utdvar till-
syn, ska myndigheten informera
Sikerhetspolisen och Férsvars-
makten.
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3a§

Tillsynsmyndigheten ska  ge-
nom systematisk kartliggning iden-
tifiera de verksambeter inom till-
synsmyndighetens ansvarsomrdde
som omfattas av sikerhetsskydds-
lagen. Kartliggningen ska genom-
foras regelbundet.

Tillsynsmyndigheten ska ha en
aktuell forteckning over myndig-
hetens tillsynsobjekt.

I frdga om Sikerbetspolisen och
Forsvarsmakten ska skyldigheten
att kartligga och hdlla en forteck-
ning over tillsynsobjekt enbart gilla
verksambetsutovare som myndig-
heten har overtagit tillsynen dver
enligt 2 §.

8§

De myndigheter som enligt
1 § forsta stycket 3—6 utdvar till-
syn over enskilda verksamhets-
utdvare fdr inom sitt respektive
ansvarsomrdde meddela fore-
skrifter som kompletterar sidana
foreskrifter som meddelats med
stdd av 4-5 och 7 §§ av Siker-
hetspolisen, Férsvarsmakten och
Forsvarets materielverk. Innan
en myndighet meddelar fére-
skrifter ska myndigheten sam-
rdda med Sikerhetspolisen och
Forsvarsmakten.

De myndigheter som enligt
1 § forsta stycket 3—13 utdvar till-
syn over enskilda verksamhets-
utdvare fdr inom sitt respektive
ansvarsomrdde meddela fore-
skrifter som kompletterar sidana
foreskrifter som meddelats med
stdd av 4-5 och 7 §§ av Siker-
hetspolisen, Férsvarsmakten och
Forsvarets materielverk. Innan
en myndighet meddelar foére-
skrifter ska myndigheten sam-
rdda med Sikerhetspolisen och
Foérsvarsmakten.
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11§

De myndigheter som utdvar
tillsyn dver enskilda verksambets-
utdvare ska inom sina respektive
ansvarsomrdden limna rdd om

sikerhetsskydd.

De myndigheter som utévar
tillsyn ska inom sina respektive
ansvarsomrdden limna wdigled-
ning om sikerhetsskydd.

8 kap. Ovriga bestimmelser

1§

Bestidmmelsen i 3§ forvalt-
ningslagen (2017:900) giller inte
vid Sikerbetspolisens handligg-
ning av drenden om samrdd, fore-
ligganden och forbud enligt siker-
hetsskyddslagen (2018:585). Det-
samma giller i fraga om tillsyn och
sanktionsavgifter enligt samma lag.

Denna férordning trider i kraft den 1 januari 2021.
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2 Utredningens uppdrag
och arbete

2.1 Utredningens uppdrag

Det 6vergripande syftet med uppdraget ir att i linje med slutsatserna
1 den nationella sikerhetsstrategin stirka féormagan att effektivt och
samordnat forebygga och méta omedelbara hot mot och utmaningar
for Sveriges sikerhet. Mer konkret har vi 1 uppdrag att i vissa delar
komplettera de forslag som limnades 1 betinkandet En ny sikerbets-
skyddslag (SOU 2015:25). Det ir diremot inte virt uppdrag att gora
en fullstindig 6versyn av sikerhetsskyddsreglerna.

Virt uppdrag kan delas upp i fyra huvudsakliga delar. Delarna
beskrivs nirmare 1 det féljande. Vi ska 1 alla dessa delar limna full-
stindiga forfattningsforslag. Det ingdr dock inte 1 uppdraget att dver-
viga indringar 1 grundlag.

Hur kan man forebygga risker vid utkontraktering, uppldtelse
och dverldtelse av sikerbetskinslig verksambet?

Den férsta delen av uppdraget handlar utkontraktering, upplatelse
och overldtelse av sikerhetskinslig verksamhet. Det ir numera van-
ligt att myndigheter ligger ut vissa arbetsuppgifter pd entreprenad
till externa aktérer. Det kan exempelvis handla om driften av myn-
dighetens it-system. Forfarandet kallas ofta for outsourcing eller
utkontraktering. Det har i olika ssmmanhang, och inte minst i sam-
band med den uppmirksammade hindelsen rérande Transportstyrel-
sens utkontraktering av myndighetens it-drift, framkommit att det
kan finnas risker forknippade med utkontraktering av sikerhets-
kinslig verksamhet. Det férekommer dven att sikerhetskinslig
verksamhet 6verldts eller att man upplater en viss del av en funktion
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eller verksambhet, eller viss egendom som 1 sig kan vara sikerhets-
kinslig.

Det finns i sikerhetsskyddsregleringen vissa bestimmelser om
hur 6verldtelse och utkontraktering av sikerhetskinslig verksamhet
ska hanteras. Emellertid behover frigorna enligt direktiven ses dver
ytterligare, inte minst mot bakgrund av att den nya sikerhetsskydds-
lagen har ett ndgot bredare tillimpningsomrade. I direktiven fram-
halls det blLa. att sikerhetskinslig verksamhet dven méste kunna skyddas
vid upplitelse av en viss funktion eller del av verksamhet, eller av viss
egendom.

Vi ska mot denna bakgrund kartligga behovet av att férebygga
att sikerhetsskyddsklassificerade uppgifter eller 1 6vrigt sikerhets-
kinslig verksamhet utsitts for risker 1 samband med utkontrak-
tering, upplitelse och 6verldtelse av sddan verksamhet. Med utgdngs-
punkt 1 kartliggningen ska vi dven féresld olika férebyggande 4t-
girder. I direktiven tas inférande av tillstindsprévning upp som en
mojlig sidan dtgird, men dven andra losningar kan tinkas. Det be-
héver inte handla om sikerhetsskyddsatgirder i sikerhetsskyddslagens
mening. Enligt direktiven bér begreppet sikerhetskinslig verksam-
het i detta ssmmanhang ges en vid tolkning.

Vi behandlar de frigor som nu beskrivits 1 kapitel 6 och 7.

Hur bor ett sanktionssystem se ut?

Den andra frigan giller inférande av ett system med sanktioner for
den som &sidositter sitt sikerhetsskyddsarbete. Sikerhetsskydds-
reglerna syftar till att sikerstilla skydd f6r det allra mest skyddsvirda
i samhillet. Trots det finns det 1 dagsliget ingen mojlighet att utdela
sanktioner om en verksamhetsutovare 3sidositter sikerhetsskydds-
reglerna. Ndgra forslag om sddana sanktioner limnades inte heller i
betinkandet En ny sikerbetsskyddslag. Detta kritiserades av flera
remissinstanser. Avsaknaden av sanktioner kan enligt direktiven
medfora en risk f6r mindre foljsamhet hos de aktérer som omfattas
av regleringen, vilket i sin tur kan vara skadligt for Sveriges sikerhet.
Det sigs vidare att den risken inte minst gor sig gillande eftersom
den nya sikerhetsskyddsregleringen i viss m&n kommer att innebira
hirdare krav pi forebyggande tgirder och pd ett tydligare sitt
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kommer att rikta sig mot enskilda aktorer. I direktiven uppmirk-
sammas det ocksd att sanktioner kan meddelas enligt de nya regler
som meddelas med st6d av det s.k. NIS-direktivet' — dvs. lagen
(2018:1174) om informationssikerhet for samhillsviktiga och digi-
tala tjinster — och att det vore djupt otillfredsstillande om detsamma
inte skulle gilla pd sikerhetsskyddsomridet. Slutligen framhills det
att inférandet av sanktioner skulle ligga i linje med de rekommen-
dationer som Riksrevisionen limnat i rapporten Informationssiker-
heten i den civila statsforvaltningen (RiR 2014:223).

Vi har mot denna bakgrund i1 uppdrag att analysera vilka brister 1
arbetet med sikerhetsskydd som bér beliggas med sanktioner. Vi
ska dven foresld dels ett system med limpliga sanktioner f6r att uppnd
sikerhetsskyddslagstiftningens dndamal, dels vilken eller vilka myn-
digheter som ska fi befogenhet att besluta om sanktioner.

Vi behandlar frigor om sanktioner 1 kapitel 9.

Hur bir en dndamadlsenlig tillsyn se ut?

Den tredje frdgan handlar om hur tillsynen av sikerhetsskyddet bor
vara ordnad och vilka myndigheter som bér ansvara f6r den. Enligt
bide den gamla och den nya sikerhetsskyddslagen ir Sikerhets-
polisen och Férsvarsmakten huvudansvariga f6r tillsyn av sikerhets-
skyddet hos myndigheter och andra verksamheter som regleringen
giller for. Affirsverket svenska kraftnit, Transportstyrelsen, Post-
och telestyrelsen respektive linsstyrelserna har ett sirskilt ansvar for
tillsyn av sikerhetsskyddet hos bolag, féreningar, stiftelser och andra
enskilda.

Den tillsyn som hittills utévats 1 friga om sikerhetsskydd har
frimst haft karaktir av ridgivning och stéd 3t verksamheterna.
Formerna for tillsynen avviker dirmed 1 visentliga avseenden frin
hur offentlig tillsyn normalt dr ordnad. Detta férhillande uppmirk-
sammades 1 betinkandet En ny sikerbetsskyddslag, men man stannade
dir f6r att inte foresld ndgon indring av tillsynens inriktning och
genomforande. Diremot foreslog utredningen att Myndigheten for
samhillsskydd och beredskap (MSB) ska ta éver tillsynsansvaret for

! Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om &tgirder for
en hdg gemensam nivd p4 sikerhet 1 nitverks- och informationssystem 1 hela unionen.
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kommuner och landsting frdn Sikerhetspolisen och dven linsstyrel-
sernas ansvar for enskilda verksamheter som inte hor tll 6vriga
tillsynsmyndigheters ansvarsomride. Forslaget rorande en ny till-
synsroll fér MSB fick ett blandat mottagande av remissinstanserna.
Vidare framférde flera remissinstanser att dven andra myndigheter,
diribland Finansinspektionen, bor f4 ett tillsynsansvar.

I direktiven framhills det att ett inférande av sanktioner pd siker-
hetsskyddsomrddet kommer att gora det nédvindigt att tillsynen fir
en mer traditionell inriktning. Samtidigt anges att det dven i fortsitt-
ningen kommer att finnas behov av rddgivning och stod.

Mot denna bakgrund, och mot bakgrund av att det dven vid
genomfoérandet av NIS-direktivet méste analyseras hur tillsynen ska
organiseras bland flera myndigheter, har vi 1 uppdrag att analysera
hur tillsyn, rddgivning och stédverksamhet ska bedrivas och att fore-
sld hur en indamalsenlig tillsyn enligt sikerhetsskyddslagen ska be-
drivas. Vi ska dven analysera och foresl vilka myndigheter som ska
ha ansvar f6r tillsyn enligt regleringen. Enligt direktiven ska det huvud-
sakliga ansvaret for tillsynen dven i fortsittningen vila pd Sikerhets-
polisen och Forsvarsmakten inom respektive myndighets ansvars-
omréde.

Vi behandlar tillsynsfrdgorna i1 kapitel 8.

Behdvs det en utokad skyldighet att ingd sikerbetskyddsavtal?

Den fjirde och sista delen av uppdraget foljer av tilliggsdirektiv som
beslutades den 18 januari 2018. Uppdraget i denna del handlar om i
vilken utstrickning verksamhetsutévare som bedriver sikerhetskins-
lig verksamhet ska vara skyldiga att ingd sikerhetsskyddsavtal vid
overenskommelser med utomstiende som berér den sikerhetskins-
liga verksamheten.

Enligt regler i den nya sikerhetsskyddslagen ska statliga myn-
digheter, kommuner och landsting som avser att genomféra en
upphandling och ingd ett avtal om varor, tjinster eller byggentre-
prenader 1 vissa fall vara skyldiga att ingd ett sikerhetsskyddsavtal
med leverantoren. I avtalet ska det anges hur kraven pd sikerhets-
skydd ska tillgodoses. Skyldigheten att ingd sikerhetsskyddsavtal
kommer att gilla dven f6r enskilda verksamhetsutdvare nir de ingdr
avtal om varor, tjinster och byggentreprenader.
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Kravet pd sikerhetsskyddsavtal enligt de nya reglerna ir be-
grinsat till att 1 princip gilla fér upphandlingssituationer. Enligt
tilliggsdirektiven finns det dirfor skil att utreda hur regleringen kan
kompletteras. Vi har mot denna bakgrund fitt i uppdrag att analysera
och foresld 1 vilken utstrickning verksamhetsutdvare som bedriver
sikerhetskinslig verksamhet ska vara skyldiga att ingd sikerhets-
skyddsavtal vid 6verenskommelser som triffas med utomstiende
och som berdr den sikerhetskinsliga verksamheten. Det anges 1
direktiven att uppdraget omfattar samarbetssituationer som inte
triffas av kravet pd sikerhetsskyddsavtal 1 nya sikerhetsskyddslagen.
Uppdraget omfattar dock inte sidant samarbete som en myndighet
bedriver 1 enlighet med en forfattning eller ett regeringsbeslut och
som forutsitter ett utbyte av sikerhetskinsliga uppgifter och dir
fortroendet mellan parterna bygger pa ett dmsesidigt intresse av att
sikerheten f6r uppgifterna uppricthalls.

Konsekvensbeskrivningar

Utover de fyra beskrivna uppdragen, har utredningen ocksd 1 uppgift
att bedéma och redovisa férslagens konsekvenser 1 olika avseenden.
Detta féljer av bdde kraven pd konsekvensanalys i 14-16 §§ kom-
mittéférordningen (1998:1474) och utredningens direktiv. I direk-
tiven anges bl.a. féljande.

Utredaren ska bedéma de ekonomiska konsekvenserna av for-
slagen for enskilda och det allminna, och 1 synnerhet for de myn-
digheter som ir eller foreslds bli tillsynsmyndigheter enligt siker-
hetsskyddslagen, samt konsekvenserna 1 6vrigt av férslagen. Om
forslagen kan férvintas leda till kostnadsdkningar for det allminna,
ska utredaren foresld hur dessa ska finansieras.

Enligt direktiven ska dven férhallandet till vissa bestimmelser i
regeringsformen beaktas inom ramen fér konsekvensbeskrivningen.
I direktiven sigs foljande. I 14 kap. 3 § regeringsformen anges att en
inskrinkning av den kommunala sjilvstyrelsen inte bor g8 utdver vad
som ir nédvindigt med hinsyn till indamélen. Det innebir att en
proportionalitetsprovning ska goras under lagstiftningsprocessen.
Om nigot av forslagen 1 betinkandet pdverkar det kommunala sjilv-
styret ska dirfor, utdver dess konsekvenser, ocksi de sirskilda
avvigningar som lett fram till férslagen sirskilt redovisas. En sddan
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bedémning ska ocksa géras om nigot av férslagen 1 betinkandet kan
komma att pdverka enskilda. I 2 kap. 15 och 17 §§ regeringsformen
regleras egendomsskyddet och niringsfriheten. Dessa rittigheter fir
endast begrinsas 1 syfte att skydda angeligna allminna intressen.
Om utredaren 6verviger forslag som kan paverka egendomsskyddet
eller niringsfriheten ska f6rslagen dirfor analyseras 1 férhéllande till
dessa bestimmelser.

Samrdd och redovisning av uppdraget

Det dligger utredningen att hdlla Regeringskansliet (Justitiedeparte-
mentet) informerat om det l6pande arbetet. Vidare ska vi under
arbetets gdng ta hinsyn och férhilla oss till det fortsatta arbetet med
en ny sikerhetsskyddslag och genomférandet av NIS-direktivet.
Utredningen ska ocksd hilla sig informerad om det arbete som
bedrivs 1 utredningen om férbittrat skydd fér totalférsvarsverksam-
het (F6 2017:31) och beakta annat relevant arbete som pdgir inom
Regeringskansliet och kommittévisendet. Under genomforandet av
uppdraget ska utredningen, i den utstrickning som bedéms limplig,
ocksd samrida med och inhdmta upplysningar frin de myndigheter
och andra organisationer som berérs av de aktuella frigorna.

2.2 Nagot om begreppen

I direktiven talas det om risker 1 samband med olika férfaranden,
diribland vissa overldtelser, utkontrakteringar och upplatelser. I be-
tinkandet anvinder vi i stillet andra begrepp, som ir bittre forenliga
med den terminologi som brukar anvindas pé sikerhets- och siker-
hetsskyddsomradet. Vi anvinder bl.a. begreppet s@rbarbet, med vilket
vi menar brister i skyddet av en tillgdng eller av en sikerhetsitgird
som kan utnyttjas av ett eller flera hot. Ordet hor anvinder vi for att
beskriva dels en aktors kapacitet och avsikt att genomféra skadliga
handlingar, dels hindelser eller foreteelser som medfér fara f6r skada
pd ndgot eller ndgon utan att det i sammanhanget forekommer akto-
rer med kapacitet och avsikt att orsaka skada.
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2.3 Utredningens arbete

Vi har haft bide méten och mer informella kontakter med utred-
ningens experter och sakkunniga. Vi har sammantriffat med fore-
tridare for branschorganisationen Sikerhets- och forsvarsforetagen
(SOFF) liksom med ett flertal féretag i bl.a. forsvarsbranschen. Vi
har under arbetet ocksi haft kontakt med féretridare for Telia,
Teracom, Relacom, Vattenfall och Ericsson.

Under arbetets gdng har vi haft avstimningar med foretridare fér

e utredningen om forbittrat skydd for totalférsvarsverksamhet
(dir. 2017:31),

e utredningen om ett effektivt offentligt frimjande av utlindska
investeringar (dir. 2018:3),

e nitkoncessionsutredningen (dir. 2018:6),

e utredningen om radiospektrumanvindning 1 framtiden

(dir. 2017:99), och

¢ utredningen om genomférande av indringar 1 AV-direktivet och
dversyn av radio- och tv-lagen i vissa andra delar (dir. 2018:55).

I enlighet med direktiven har vi férhillit oss till arbetet med en ny
sikerhetsskyddslag och genomférandet av NIS-direktivet.

Vi har genomfort studiebesék hos Nasjonal sikkerhetsmyndighet
1 Norge. Vi har ocksd sammantriffat med Arbets- och nirings-
ministeriet och Statsrddets kansli i Finland. Syftet med beséken har
1 huvudsak varit att f8 kunskap om hur de frigor som omfattas av
vart uppdrag har reglerats och hanterats i dessa linder.

Under utredningens arbete har vi triffat de myndigheter som vi
foreslar ska bedriva tillsyn enligt sikerhetsskyddsregleringen (se
avsnitt 8.7). Vi har dven triffat Sveriges kommuner och landsting,
Stralsikerhetsmyndigheten, Statens servicecenter och Statens energi-
myndighet. Fér att stodja de foreslagna tillsynsmyndigheterna i arbetet
med att uppskatta resursbehovet f6r att genomfora vira forslag har
vi tagit initiativ till en utbildningsinsats som genomférdes av For-
svarsmakten och Sikerhetspolisen 1 juni 2018.
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3 Bakgrund och viss relevant
reglering

3.1 Inledning

I det hir kapitlet redogér vi f6r bakgrunden till vart uppdrag (av-
snitt 3.2). Vi ger ocksd en kortfattad beskrivning av vissa foérind-
ringar 1 samhillet och omvirlden och vad dessa innebir i friga om
forindrade krav pd sikerhetsskydd (avsnitt 3.3). Direfter beskriver
vi oversiktligt den nya sikerhetsskyddsregleringen, som en bakgrund
till vira 6verviganden (avsnitt 3.4). En mer detaljerad redogorelse
for regleringen 1 relevanta delar ges i respektive évervigandekapitel.
I avsnitt 3.5 redogér vi oversiktligt f6r sekretessregleringen och i
avsnitt 3.6 for vissa centrala regler om skydd for enskildas rictig-
heter av betydelse for virt uppdrag, diribland regler om egendoms-
skydd, niringsfrihet och ritt till domstolsprévning.

3.2 Bakgrunden till vart uppdrag

Bestimmelser om sikerhetsskydd finns i sikerhetsskyddslagen
(1996:627) och sikerhetsskyddsférordningen (1996:633), i det {6]}-
ande kallade gamla sikerbetsskyddslagen respektive gamla sikerbets-
skyddsforordningen. Sikerhetsskydd handlar enligt gamla sikerhets-
skyddslagen om férebyggande dtgirder for att skydda Sveriges siker-
het mot spioneri, sabotage, terroristbrott och andra brott. Kraven pd
sikerhetsskyddet har forindrats genom utvecklingen 1 omvirlden,
okningen av sikerhetskinslig verksamhet som bedrivs i enskild regi
och en 6kad internationell samverkan. Mot bakgrund av de for-
indrade kraven har en ny sikerhetsskyddslag arbetats fram. Den nya
sikerhetsskyddslagen (2018:585) och den nya sikerhetsskyddstor-
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ordningen (2018:658) trider i kraft den 1 april 2019. De nya forfatt-
ningarna kallas i det féljande {6r nya sikerbetsskyddslagen respektive
nya sikerhetsskyddsforordningen.

Det nya regelverket bygger till stora delar pa forslag som lades
fram 1 betinkandet En ny sikerbetsskyddslag (SOU 2015:25).
Regelverket innebir en forstirkning av sikerhetsskyddet 1 olika av-
seenden. Bland annat férbittras skyddet av exempelvis samhills-
viktiga informationssystem. Vidare fértydligas i nya sikerhetsskydds-
lagen att sikerhetsskyddsbestimmelserna inte bara giller i allmin ut-
an ocksd 1 enskilt bedriven verksamhet, sdsom bolag och féreningar.
Den nya lagen tydliggér skyldigheterna f6r den som bedriver siker-
hetskinslig verksamhet och vikten av att verksamhetsutévarna
genomfor sikerhetsskyddsanalyser for sina verksamheter.

I samband med beredningen av betinkandet En ny sikerbets-
skyddslag har det uppmirksammats att det kan finnas ett behov av
dven andra dtgirder in de som féreslogs 1 betinkandet. Bland annat
har det genom pdpekanden frin Sikerhetspolisen och hindelser i
nirtid framkommit att det kan finnas behov av ytterligare dtgirder
for att forebygga risker 1 samband med utkontraktering, upplatelse
och 6verlatelse av sikerhetskinslig verksamhet. Vi har dirfér 1 upp-
drag att kartligga och foresld olika férebyggande dtgirder som mot-
verkar att uppgifter som giller Sveriges sikerhet eller sikerhetskinslig
verksamhet utsitts f6r risker i samband med sddan utkontraktering,
upplitelse och 6verldtelse. Viss reglering finns redan. Bland annat
har regeringen, i avvaktan pd vira forslag, infort vissa regler 1 siker-
hetsskyddsférordningen som innebir skirpta krav pd statliga myn-
digheter 1 samband med bl.a. utkontraktering i vissa fall (16 a § gamla
sikerhetsskyddsférordningen och 2 kap. 6 § nya sikerhetsskydds-
férordningen).

Den som avser att ingd ett avtal om varor, tjinster eller bygg-
entreprenader dr enligt bestimmelser 1 nya sikerhetsskyddslagen i
vissa fall vara skyldig att ingd ett sikerhetsskyddsavtal med leve-
rantoren. I avtalet regleras hur kraven pd sikerhetsskydd ska till-
godoses av leverantdren. Syftet med kravet pd sikerhetsskyddsavtal
ir att de intressen som sikerhetsskyddslagen slir vakt om ska vara
lika starkt oavsett om verksamheten bedrivs av det allminna eller av
enskilda. Kravet pd sikerhetsskyddsavtal ir dock begrinsat till vissa
situationer. Vi har dirfor 1 uppdrag att analysera och féresld 1 vilken
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utstrickning verksamhetsutévare som bedriver sikerhetskinslig verk-
samhet ska vara skyldiga att ingd sikerhetsskyddsavtal vid éverens-
kommelser som triffas med utomstdende och som berér den siker-
hetskinsliga verksamheten.

Det finns varken 1 den gamla eller nya regleringen nigra sank-
tioner som kan anvindas mot den som &sidositter sina sikerhets-
skyddsdtaganden. Nigra forslag om sanktioner limnades inte heller
1 2015 4rs betinkande. Regeringen har, bl.a. mot bakgrund av att
flera remissinstanser kritiserade avsaknaden av sidana forslag, be-
démt att det finns ett behov av att utreda hur ett system med sank-
tioner 1 sikerhetsskyddsregleringen skulle kunna utformas. Vi har
dirfor 1 uppdrag att limna férslag till ett sdant sanktionssystem.

Slutligen har vi i uppdrag att féresld hur en dindamadlsenlig tillsyn
enligt sikerhetsskyddsregleringen ska vara utformad. Tillsynen har
hittills mest utévats genom stdd- och rddgivningsverksamhet. Detta
skiljer sig frdn hur tillsynsverksamhet brukar vara ordnad. Om
sanktioner infors 1 regleringen blir det dock nédvindigt med en till-
syn 1 egentlig mening. Vi ska dirfér foresld hur en indamélsenlig tillsyn
ska bedrivas och vilka myndigheter som ska ha ansvaret f6r den.

3.3 Betydelsen av samhallsutvecklingen
och ett forandrat omvarldslage

I det foljande beskriver vi kortfattat de férindringar i omvirlden och
det svenska samhillet som har férindrat férutsittningarna for siker-
hetsskyddet under de senaste decennierna. Framstillningen ir 1 allt
visentligt himtad frn prop. 2017/18:89 (s. 33 och 34).

Hoten mot rikets sikerhet har férindrats sedan gamla siker-
hetsskyddslagen tridde 1 kraft fo6r mer dn 20 &r sedan. Frimmande
staters underrittelseverksamhet har de senaste decennierna breddats
mot forskning och utveckling inom civila omrdden samt mot poli-
tiska frigor och information som rér samhillsviktiga system. It-
angrepp 1 olika former betraktas numera som ett av de allvarligaste
hoten. Samtidigt kvarstdr underrittelsehoten mot militir verksam-
het och mot information av betydelse for férsvaret av Sverige.
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Dagens sikerhetspolitiska hot, eller hot som ir av sddan karaktir
att de kan f3 sikerhetspolitiska konsekvenser, ir ofta grinséver-
skridande, icke-militira och utgdr inte sillan frin icke-statliga akto-
rer. Exempel pd sddana hot ir internationell terrorism och andra
typer av grov grinsoverskridande brottslighet, informations- och
cybersikerhetshot, spridning av massforstorelsevapen samt framstill-
ning och transport av vapen, komponenter och teknologi.

Sambhillsutvecklingen innebir nya krav pa och férutsittningar fér
sikerhetsskyddet. Ett exempel ir digitaliseringen, som har skett i en
rasande takt under de senaste decennierna. Informationstekniken
genomsyrar 1dag i stort sett alla aspekter av samhillsviktiga verk-
samheter. En rad verksamheter, bide hos det allminna och inom
niringslivet, dr helt beroende av digitala system fér bla. styrning,
reglering och 6vervakning. En storskalig it-incident bedéms i dag
kunna {3 allvarliga konsekvenser f6r samhillsviktig verksamhet och
kritisk infrastruktur.

En annan viktig férindring ir den omfattande avregleringen och
konkurrensutsittningen av sambhillsviktig verksamhet. Med tiden
har allt mer samhillsviktig verksamhet kommit att hamna utanfér
gamla sikerhetsskyddslagens direkta tillimpningsomride. En stor
del av de verksamheter som ir viktiga for det svenska samhillets
funktionalitet stir 1 dag inte under direkt statligt inflytande. Sddana
verksamheter bedrivs och forvaltas istillet 1 stor utstrickning av
enskilda aktorer. Aven utlindskt dgande eller inflytande 4r numera
en realitet inom samhillsviktiga verksamheter. Utkontraktering av
verksamhet ger upphov till sirskilda utmaningar avseende sikerhets-
skyddet. Detta illustreras inte minst av de hindelser vid Transport-
styrelsen som fick stor uppmirksamhet under 2017 och dir ut-
kontraktering av myndighetens it-drift skett utan att lagens krav pd
sikerhetsprévning var uppfyllda.

Globaliseringen och det 6kade internationella samarbetet har med-
fortatt grinserna for vad som dr att hinféra till rikets inre respektive
yttre sikerhet har dndrats. Sverige deltar 1 stor omfattning 1 inter-
nationella samarbeten for fred och sikerhet dir kinsliga uppgifter
utbyts med andra linder och mellanfolkliga organisationer. Den
okade samverkan med andra linder har inneburit ett vixande behov
av att anpassa sikerhetsskyddet till dtaganden som foljer av folk-
rittsliga forpliktelser.
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Bide det nya regelverket om sikerhetsskydd och virt uppdrag
bor forstds mot bakgrund av den utveckling som beskrivits 1 det
foregdende. Det bor dock framhllas att sikerhetsskyddslagen en-
bart tar sikte pd verksamhet som ir av betydelse for Sveriges sikerhet
eller den som bedriver verksamhet som omfattas av ett for Sverige
forpliktande internationellt dtagande om sikerhetsskydd. Det ricker
alltsd inte att verksamheten ir samhillsviktig f6r att den ska anses
vara av betydelse for Sveriges sikerhet. Avgorande for om sam-
hillsviktig verksamhet ocksd kan anses rora Sveriges sikerhet, och
dirmed omfattas av sikerhetsskyddslagens tillimpningsomrade, ir
i stillet att en antagonistisk handling mot verksamheten skulle kunna
medfora skadekonsekvenser pd nationell nivd (prop. 2017/18:89 s. 44).
En utforlig redogorelse f6r de nya hoten och de huvudsakliga for-
indringsfaktorerna finns 1 SOU 2015:25 (s. 221-242). Vi dterkom-
mer ocks3 till frigan i avsnitt 6.4.1.

3.4 En oversiktlig beskrivning
av sdkerhetsskyddsreglerna

3.4.1 Avsnittets innehall

Eftersom det har antagits ett nytt regelverk om sikerhetsskydd som
kommer att trida i kraft i bérjan av 2019 kommer vi inte att hir for-
djupa oss 1 det hittills gillande regelverket, annat in om det ir sir-
skilt pakallat. Redogérelsen i det hir avsnittet giller alltsd nya siker-
hetsskyddslagen och nya sikerhetsskyddsférordningen, om det inte
sigs ndgot annat. Beskrivningen bygger i allt visentligt pa framstill-
ningen 1 prop. 2017/18:89.

3.4.2 Vad ar sdakerhetsskydd?
Skydd av sikerbetskinslig verksambet

Inneborden av sikerhetsskydd framgdr av 1kap. 2 § nya siker-
hetsskyddslagen. Med sikerhetsskydd avses for det forsta skydd av
sikerhetskinslig verksamhbet mot spioneri, sabotage, terroristbrott
och andra brott som kan hota verksamheten. En verksamhet ir siker-
hetskinslig om den ir av betydelse f6r Sveriges sikerhet eller om den
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omfattas av ett internationellt dtagande om sikerhetsskydd som ir
forpliktande for Sverige.

Uttrycket ”Sveriges sikerhet” tar sikte pd forhillanden av grund-
liggande betydelse for Sverige. Det kan handla om bide militir och
civil verksamhet, s linge verksamheten har en sddan betydelse. For-
utom militir verksamhet kan det exempelvis gilla viktig civil infra-
struktur sdsom flygplatser, energianliggningar och férmedlings-
stationer for telekommunikation.

Aven verksamhet som inte i och fér sig har betydelse for Sveriges
sikerhet kan vara sikerhetskinslig, om den omfattas av ett bindande
internationellt sikerhetsskyddsitagande. Med det avses uppgifter
som ir sikerhetskinsliga fér andra stater och mellanfolkliga orga-
nisationer och som Sverige genom sikerhetsskyddséverenskom-
melser har dtagit sig att skydda. Sidana 6verenskommelser giller
1dag 1 foérhdllande till ett trettiotal stater och vissa mellanfolkliga
organisationer, diribland EU och Nato. Bestimmelsen ger dven stod
for sikerhetsskyddsitgirder som féljer av folkrittsliga forpliktelser
1 6vrigt, bl.a. EU-rittsliga bestimmelser inom t.ex. luftfartsomridet.

Skydd av sikerbetsskyddsklassificerade uppgifter

Med sikerhetsskydd avses for det andra skydd av sikerbetsskydds-
klassificerade uppgifter. Till skillnad frdn skyddet av sikerhetskinslig
verksamhet giller skyddet f6r uppgifter inte bara mot brott, utan
ocksd mot andra hindelser. Det kan exempelvis handla om att upp-
gifterna pd grund av misstag, bristande rutiner eller olyckshindelse
sprids, forstors eller forvanskas utan att det dr friga om ett brott.
Sikerhetsskyddet innebir di t.ex. att handlingar ska férvaras pi ett
betryggande sitt och att spridningen av uppgifter i handlingarna si
lingt det ir mojligt ska begrinsas till personer som behéver dem for
sin tjinsteutovning. Med sikerhetsskyddsklassificerade uppgifter
avses dels uppgifter som ror sikerhetskinslig verksamhet och som
dirfor omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400, OSL), dels uppgifter som skulle ha omfattats av sekretess
enligt den lagen om den hade varit tillimplig.

Andra ledet 1 bestimmelsen tar sikte pd verksamheter som inte
omfattas av bestimmelserna i OSL, t.ex. féretag och andra enskilda
aktorer. Av bestimmelsen féljer att dven uppgifter som finns hos
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sddana aktorer ir sikerhetsskyddsklassificerade fastin OSL inte
giller for aktdren, forutsatt uppgiften skulle ha omfattats av sekre-
tess om OSL hade varit tillimplig. Det ir alltsd tillrickligt att upp-
giften till sin natur ir sddan att den materiellt sett kan hinforas till
en bestimmelse om sekretess med hinsyn till antingen Sveriges
sikerhet eller Sveriges férbindelser med en annan stat eller mellan-
folklig organisation.

3.4.3 Vem giller reglerna for?

Den som till nigon del bedriver sddan sikerhetskinslig verksamhet
som vi beskrev under forra rubriken ir skyldig att bedriva ett siker-
hetsskyddsarbete. Uttrycket ”till ndgon del” utvisar att inte hela
verksamheten behover vara sddan att sikerhetsskyddslagen giller.
Utgdngspunkten for sikerhetsskyddsarbetet dr en sdikerbetsskydds-
analys. Verksamhetsutdvaren ska genom en sidan analys utreda vilket
behov som finns av sikerhetsskydd. Utifrén analysen ska verksam-
hetsutévaren planera ett vil avvigt och balanserat sikerhetsskydd
dir olika sikerhetsskyddsétgirder samverkar med varandra. Vi skriver
om de olika sikerhetsskyddsdtgirderna i avsnitt 3.4.5.

Det som avgdr behovet av sikerhetsskydd i verksamheten ir bl.a.
vilka hot, risker och sirbarheter som kan finnas 1 verksamheten.
Resultatet av sikerhetsskyddsanalysen ska dokumenteras. Verksam-
hetsutdvaren ska dven se till att det finns intern kontroll av siker-

hetsskyddet.

3.4.4  Sakerhetsskyddsklassificering

Ett viktigt begrepp 1 sikerhetsskyddslagen ir sikerbetsskyddsklassi-
ficering. Vad som avses med sikerhetsskyddsklassificerad uppgift
har utvecklats i avsnitt 3.4.2. Uppgifter som ir sikerhetsskydds-
klassificerade ska numera delas in 1 nigon av fyra sikerhetsskydds-
klasser utifrdn den skada som ett réjande av uppgiften kan medféra
for Sveriges sikerhet. Indelningen 1 olika klasser dr en nyhet i den
nya sikerhetsskyddslagen och dterfinns i 2 kap. 5 § lagen.

Den hogsta klassen ir kvalificerar hemlig. En uppgift hor till
denna nivd om skadan for Sveriges sikerhet vid ett réjande kan bli
synnerligen allvarlig. Den nist hogsta klassen idr hemlig. En uppgift
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hor till denna nivd om skadan f6r Sveriges sikerhet kan bli allvarlig.
De tv4 ligre nivierna ir konfidentiell och direfter begrinsat hemlig.
Uppgiften hor till nivin konfidentiell om den potentiella skadan fér
Sveriges sikerhet bedéms som inte obetydlig. Om den potentiella
skadan bedéms som endast ringa ir uppgiften begrinsat hemlig.

Om en viss handling innehaller skyddsvird information p olika
nivier ska den uppgift som kan orsaka storst skada om den rojs styra
valet av sikerhetsskyddsklass. Regleringen ir teknikneutral och det
spelar dirfor ingen roll om uppgiften finns i fysisk eller digital form.

I férordning eller myndighetsforeskrifter konkretiseras det vilka
specifika dtgirder som ska vidtas for att skydda de sikerhetsskydds-
klassificerade uppgifterna.

Som har framgdtt 1 avsnitt 3.4.2 omfattar sikerhetsskydds-
regleringen dven uppgifter som ska skyddas pd grund av internatio-
nella sikerhetsskyddsitaganden. Aven sidana uppgifter ska nivi-
indelas pd motsvarande sitt som uppgifter som ska skyddas pd grund
av risker for Sveriges sikerhet. I regel ir uppgifter som ska skyddas
enligt internationella dtaganden redan klassificerade av den stat eller
mellanfolkliga organisation som uppgifterna kommer ifrdn. I ett si-
dant fall ska klassificeringen godtas. Men det kan ocksd vara s8 att
en svensk myndighet upprittar handlingar som omfattas av ett inter-
nationellt sikerhetsskyddsitagande. Klassificeringen ska di goras
utifrin den skada som ett réjande av uppgiften kan medfora for
Sveriges forhdllande till en annan stat eller en mellanfolklig organi-
sation.

3.4.5 De olika sdkerhetsskyddsatgirderna

Det finns tre olika typer av sikerhetsskyddsitgirder, nimligen infor-
mationssikerhet, fysisk sikerhet och personalsikerhet. Atgirderna,
som beskrivs 1 2 kap. 2-4 §§ nya sikerhetsskyddslagen, har delvis
olika syften.

Informationssikerbet handlar till att borja med om skydd for siker-
hetsskyddsklassificerade uppgifter. Sikerhetsskyddsdtgirderna ska
forebygga att sidana uppgifter obehédrigen rojs, dndras, gors otill-
gingliga eller forstors. Det kan t.ex. vara friga om att anpassa ett
informationssystems sikerhetsfunktioner si att uppgifterna far ett

84



SOU 2018:82 Bakgrund och viss relevant reglering

tillrickligt skydd. Vidare handlar informationssikerhet om att fore-
bygga skadlig inverkan 1 6vrigt pd uppgifter och informationssystem
som avser sikerhetskinslig verksamhet. Det handlar d framfor allt
om skyddsdtgirder for att tillgodose behov av tillginglighet och
riktighet 1 friga om uppgifter och informationssystem som inte
utgdr eller innehdller sikerhetsskyddsklassificerade uppgifter, men
som har avgorande betydelse for viktiga samhillsfunktioner. Det
kan t.ex. vara friga om skydd foér uppgifter och informationssystem
som har en avgorande betydelse f6r styrning, reglering och évervak-
ning av el- och vattenférsorjning och digital infrastruktur eller
sddana sammanstillningar av uppgifter, t.ex. folkbokfoéringsregistret,
som ir av grundliggande betydelse for ett fungerande samhille. Med
uppgifter och informationssystem avses i detta sammanhang bide
sjilva uppgifterna och de tekniska system som anvinds for att i olika
avseenden elektroniskt behandla uppgifter.

Fysisk sikerbet handlar bl.a. om att férebygga att obehériga per-
soner fir tilltride till omrdden, byggnader och andra anliggningar
eller objekt dir de kan 13 tillgdng till sikerhetsskyddsklassificerade
uppgifter eller dir sikerhetskinslig verksamhet 1 &vrigt bedrivs.
Atgirden kan ocks3 avse skydd mot sidan skadlig inverkan som or-
sakas utan ett obehérigt tilltride. Det skulle exempelvis kunna réra
sig om att en kabel fér samhillsviktig elektronisk kommunikation
skyddas genom ett robust hélje eller larm eller dtgirder for att
skydda ett objekt mot obemannade luftfartyg, s.k. dronare.

Den tredje och sista sikerhetsskyddsdtgirden ir personalsikerbet.
Personalsikerhet handlar bl.a. om att férebygga att personer som
inte ir pélitliga frin sikerhetssynpunkt deltar i vissa verksamheter.
Det som avses idr verksamhet dir de kan 3 tillgdng till sikerhets-
skyddsklassificerade uppgifter eller en verksamhet som ir sikerhets-
kinslig av nigon annan anledning, t.ex. deltagande 1 verksamhet vid
ett skyddsobjekt enligt skyddslagen (2010:305). En nyhet 1 nya
sikerhetsskyddslagen ir att personalsikerhet ocksd inkluderar en
skyldighet for verksamhetsutdvaren att sikerstilla att de som deltar
1 sikerhetskinslig verksamhet har en tillricklig kunskap om siker-
hetsskydd. En viktig del av sikerhetsskyddet ir alltsd att det gors
utbildnings- och informationsinsatser f6r att héja kunskapen om
verksamhetens sikerhetsskydd och for att 6ka férstdelsen och accep-
tansen for det.
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Sikerhetsskyddsdtgirder kan potentiellt vara kostsamma och med-
fora en risk for negativ pdverkan pd en verksamhets funktionalitet,
effektivitet och tillginglighet. Atgirderna kan &ven vara mycket
ingripande f6r enskilda. Som ett exempel kan nimnas inhimtande av
kinsliga uppgifter om en enskilds personliga férhdllanden inom
ramen for personalsikerhetsitgirder. Med hinsyn till detta finns det
1 nya sikerhetsskyddslagen ett uttryckligt krav pd att sikerhets-
skyddsdtgirderna s3 ldngt det ir mojligt ska utformas s att de inte
med{or skada eller annan oligenhet {6r andra allminna eller enskilda
intressen (2 kap. 1 § fjirde stycket).

3.4.6  Sakerhetsskyddsavtal

En grundtanke i sikerhetsskyddsregleringen ir att de intressen som
reglerna sldr vakt om ska ha samma skydd oavsett om verksamheten
bedrivs av det allminna eller av enskilda. Denna tanke kommer bl.a.
till uttryck i regler som innebir att verksamhetsutdvare 1 vissa fall dr
skyldiga att ingd ett sikerhetsskyddsavtal med en leverantor (2 kap.
6 § nya sikerhetsskyddslagen). Ett sikerhetsskyddsavtal ir ett avtal
dir det klargors for en leverantdr hur denne ska tillgodose kraven pd
sikerhetsskydd, nir sddana krav giller.

For statliga myndigheter, kommuner och landsting giller skyl-
digheten att ingd sikerhetskyddssavtal med leverantéren nir verk-
samhetsutdvaren avser att genomféra en upphandling och ingd ett
avtal om varor, tjinster eller byggentreprenad (2 kap. 6 § forsta
stycket nya sikerhetsskyddslagen). Forutsittningen for att det ska
gilla en skyldighet att teckna sikerhetsskyddsavtal dr

1. att detiupphandlingen férekommer sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller

2. att upphandlingen 1 6vrigt avser eller ger leverantoren tillgdng till
sikerhetskinslig verksamhet av motsvarande betydelse fér Sveriges
sikerhet.

En motsvarande skyldighet att teckna sikerhetsskyddsavtal giller
for enskilda verksamhetsutévare som ingdr avtal om varor, tjinster
eller byggentreprenader med utomstdende leverantérer (andra stycket
1 den nyss nimnda bestimmelsen).
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Reglerna om sikerhetsskyddsavtal forutsitter att verksamhetsutév-
aren utreder behovet av sikerhetsskyddsdtgirder sd att dessa kan
preciseras 1 avtalet. Det dr viktigt att framhailla att sikerhetsskyddet
inte f&r géras mindre lingtgiende in vad som foljer av lagen. En
leverantér som omfattas av sikerhetsskyddslagen kan allts8 inte gen-
om ett sikerhetsskyddsavtal dliggas mindre omfattande sikerhets-
skyddsdtgirder in som redan giller for verksamheten enligt lagen.
Diremot kan ett sikerhetsskyddsavtal fylla funktionen att det preci-
serar sikerhetsskyddet hos leverantdren for att passa den aktuella
upphandlingen.

Skyldigheten att se till att det ingds ett sikerhetsskyddsavtal
giller iven om leverantoren har sin juridiska hemvist i ett annat land.

Den som har ingitt ett sikerhetsskyddsavtal med en leverantor dr
skyldig att kontrollera att leverantéren foljer avtalet. Kontrollskyldig-
heten giller for sivil offentliga som enskilda verksamhetsutévare
och innebir en skyldighet att se till att avtalsvillkoren {6ljs.

Den 1 april 2018 skirptes kraven pd statliga myndigheter som
avser att inleda en sikerhetsskyddad upphandling. Numera giller
enligt 16 a § gamla sikerhetsskyddsforordningen att en statlig myn-
dighet som avser att inleda en upphandling som innebir krav pd
sikerhetsskyddsavtal 1 vissa fall mdste anvinda ett sirskilt forfaran-
de. Motsvarande regler finns dven 1 2 kap. 6 § nya sikerhetsskydds-
férordningen. Inneborden av bestimmelserna utvecklas nirmare 1
avsnitt 6.3.2.

3.4.7 Bemyndigande

Enligt 2 kap. 7 § nya sikerhetsskyddslagen fir regeringen, eller den
myndighet som regeringen bestimmer, meddela foreskrifter om
anmilnings- och rapporteringsskyldighet och dven 1 6vrigt vad som
krivs for att uppfylla bestimmelserna i 2 kap. nya sikerhetsskydds-
lagen. Foreskrifter om anmilnings- och rapporteringsskyldighet kan
t.ex. avse en skyldighet att anmila réjande av en sikerhetsskydds-
klassificerad uppgift, allvarligt sikerhetshotande verksamhet, brister
1 sikerhetsskyddet och ingiende av sikerhetsskyddsavtal samt rap-
portering av it-incidenter. Andra slags foreskrifter som kan meddelas
med stdd av bemyndigandet ir t.ex. foreskrifter om vilka nirmare
dtgirder en verksamhetsutdvare ska vidta for att identifiera och
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virdera skyddsvirden inom ramen fér arbetet med sin sikerhets-
skyddsanalys, samt hur man ska uppfylla kraven pa sikerhetsskydds-
klassificering, informationssikerhet, fysisk sikerhet och personal-
sikerhet.

Regeringen eller den myndighet som regeringen bestimmer kan
vidare med stéd av 8 kap. 7 § regeringsformen meddela foreskrifter
om verkstillighet av nya sikerhetsskyddslagen.

3.4.8 Sakerhetsprévning

Krav pd sikerbetsprovning vid deltagande i sikerbetskinslig
verksambet

I 3 kap. nya sikerhetsskyddslagen finns det bestimmelser om siker-
hetsprévning. Kravet pd sikerhetsprovning giller den som genom en
anstillning eller pd ndgot annat sitt ska delta i sikerhetskinslig verk-
samhet. Vissa kategorier, diribland statsrdd och riksdagsledaméter,
ir undantagna frin kravet. Sikerhetsprovningen syftar till att klarl-
dgga om en person kan antas vara lojal mot de intressen som skyddas
1 sikerhetsskyddslagen och 1 6vrigt pélitlig frdn sikerhetssynpunkt.
Vid sikerhetsprovningen sker det normalt en s.k. grundutredning,
dir man himtar in uppgifter om personliga férhdllanden som har
betydelse for sikerhetsprovningen. Det kan handla om kontroll av
betyg, intyg och referenser samt att man himtar in uppgifter frén
den som ska sikerhetsprovas, t.ex. genom en intervju eller ett frige-
formulir. Om anstillningen har placerats 1 sikerhetsklass (se vidare
nedan) ska det ocksd goras en registerkontroll. Vilka uppgifter som
far limnas ut beror pa vilken sikerhetsklass det giller. Om det finns
sirskilda skl fir man gora en registerkontroll &ven om en anstillning
eller ett annat deltagande i sikerhetskinslig verksamhet inte har pla-
cerats 1 sikerhetsklass. I vissa fall ska det vid registerkontroll géras
en sirskild personutredning. En sidan utredning ska omfatta en
undersdkning av den kontrollerade personens ekonomiska férhéll-
anden och 1 6vrigt ha den omfattning som behovs.

Sikerhetsprévningen ska féljas upp under den tid som deltag-
andet 1 den sikerhetskinsliga verksamheten pdgdr. Kravet pd upp-
datering innebir bl.a. att uppgifterna i grundutredningen ska hillas
uppdaterade.
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Bedémningen av sikerhetsprévningen gérs normalt av den som
beslutar om anstillning eller annat deltagande 1 den sikerhetskinsliga
verksamheten. Om en myndighet har det bestimmande inflytandet
dver den provades limplighet att delta i sikerhetskinslig verksamhet
hos en enskild verksamhetsutdvare, ir det 1 stillet myndigheten som
gor den slutliga bedémningen.

Placering i sikerbetsklass

I vissa fall ska en anstillning eller ett annat deltagande 1 verksam-
heten placeras i sikerhetsklass enligt sirskilda regler 1 3 kap. 6-10 §§
nya sikerhetsskyddslagen. Detta fir ske endast om behovet av siker-
hetsskydd inte kan tillgodoses pd ndgot annat sitt. Det finns tre
sikerhetsklasser dir sikerhetsklass 1 ir den hogsta och alltsd avser
de mest kinsliga anstillningarna m.m.

Vissa anstillningar som ir placerade i sikerhetsklass 1 eller 2 fir
som huvudregel endast innehas av den som ir svensk medborgare.
Foérutom nir det giller Riksdagens férvaltningsomride beslutar reger-
ingen om placeringen 1 sikerhetsklass. Regeringen fir dven delegera
beslutanderitten till myndigheter och andra genom foreskrifter.

3.4.9 Internationell sédkerhetsskyddssamverkan
och sakerhetsintyg

Av de internationella dverenskommelser som Sverige har ingdtt fram-
gir att en behorig svensk myndighet ska kunna utfirda sikerhets-
intyg for personer och leverantérer pd begiran av en stat eller
mellanfolklig organisation. Intyget syftar till att visa att en behorig
myndighet 1 ett land har genomfért en utredning och 1 denna kom-
mit fram till att en person eller en leverantér kan anses pilitlig att
hantera sikerhetsskyddsklassificerade uppgifter upp till en viss niva.
Bestimmelser om internationell sikerhetsskyddssamverkan och siker-
hetsintyg finns 1 4 kap. nya sikerhetsskyddslagen. Det finns inte hir
anledning att gd nirmare in pa vad dessa innebir.
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3.4.10 Tystnadsplikt

Den som har fitt del av uppgifter som férekommer i en angeligenhet
som giller sikerhetsprévning har tystnadsplikt om uppgifterna. I det
allminnas verksamhet giller i stillet bestimmelserna 1 OSL. Mot-
svarande bestimmelser om tystnadsplikt giller ocks& for den som pd
grund av en anstillning eller p& annat liknande sitt deltar eller har
deltagit i en sikerhetskinslig verksamhet. Han eller hon fir inte obe-
hoérigen roja eller utnyttja sikerhetsskyddsklassificerade uppgifter
(5 kap. 1 och 2 §§ nya sikerhetsskyddslagen).

3.4.11 Tillsyn

I 5 kap. 4 § nya sikerhetsskyddslagen finns det vissa bestimmelser
om tillsyn av sikerhetsskyddet. I forsta stycket anges att den myn-
dighet som regeringen bestimmer ska utéva tillsyn 6ver sikerhets-
skyddet hos myndigheter och andra som lagen giller for. I andra
stycket anges att den myndighet som regeringen bestimmer fdr
utdva tillsyn hos leverantdrer som har triffat sikerhetsskyddsavtal.
Utgdngspunkten ir, som tidigare framgatt, att det ir den som har
uppstillt krav pd sikerhetsskydd 1 ett sikerhetsskyddsavtal som 1
forsta hand ska kontrollera att motparten féljer de angivna villkoren
om sikerhetsskydd. Men bestimmelsen i andra stycket gor det méj-
ligt ocksd f6r en myndighet som regeringen viljer att utdva tillsyn.
Ytterligare bestimmelser om tillsyn finns 1 sikerhetsskyddsférord-
ningen.

3.5 Sekretessreglerna

OSL innehéller bland annat bestimmelser om tystnadsplikt i det all-
minnas verksamhet och om férbud att limna ut allminna hand-
lingar. Bestimmelserna avser férbud att réja uppgift, vare sig detta
sker muntligen, genom utlimnande av allmin handling eller p& nigot
annat sitt (1 kap. 1 § OSL).

Sekretessen giller bdde mot enskilda och andra myndigheter. Den
giller dven mellan olika verksamhetsgrenar inom en myndighet, om
de idr att betrakta som sjilvstindiga i férhéllande till varandra. Sekre-
tess giller ocksd mot utlindska myndigheter eller mellanfolkliga
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organisationer. (8 kap. 1-3 §§ OSL.) I vissa fall har det ansetts att
sekretessen bor f8 std tillbaka till formén f6r andra intressen.
I 10 kap. OSL finns det dirfor ett antal sekretessbrytande bestim-
melser och bestimmelser om undantag frin sekretess. Vissa bestim-
melser medger utlimnande av sekretesskyddade uppgifter till sdvil
enskilda som till myndigheter, medan andra giller antingen utlim-
nande till enskilda eller till andra myndigheter. Dirutéver giller den
s.k. generalklausulen, som innebir att en sekretessbelagd uppgift far
limnas till en myndighet, om det ir uppenbart att intresset av att
uppgiften limnas har féretride framfoér det intresse som sekretessen
ska skydda. Generalklausulen giller dock inte for alla typer av sekre-
tess. Det finns slutligen en generell sekretessbrytande bestimmelse
som innebir att sekretess inte hindrar att en uppgift limnas till en
annan myndighet, om uppgiftsskyldigheten f6ljer av lag eller férord-
ning.

De flesta sekretessbestimmelser innehiller ett skaderekvisit. Det
innebir att det bara rdder fé6rbud mot att limna ut uppgiften om
detta kan leda till skada eller men f6r ndgot visst intresse som anges
1 bestimmelsen. I vissa fall ir dock sekretessen absolut, vilket inne-
bir att det rder f6rbud mot utlimnande dven utan risk f6r skada
eller men.

Det finns en viktig koppling mellan reglerna om sikerhetsskydd
och sekretessbestimmelserna. Som framggtt i avsnitt 3.4.2 ir nim-
ligen en av grunderna for sikerhetsskyddsklassificering av en uppgift
att uppgiften ror sikerhetskinslig verksamhet och dirfér omfattas
av sekretess enligt offentlighets- och sekretesslagen. Konkret inne-
bir detta att uppgiften omfattas av en bestimmelse om sekretess
med hinsyn till antingen Sveriges sikerhet eller Sveriges forbindelser
med en annan stat eller mellanfolklig organisation. Sidana bestim-
melser finns bl.a. 1 15 kap. OSL.

Enligt 15 kap. 1§ OSL giller sekretess for uppgift som ror
Sveriges férbindelser med en annan stat eller 1 6vrigt rér annan stat,
mellanfolklig organisation, myndighet, medborgare eller juridisk per-
son 1 annan stat eller statslos, om det kan antas att det stor Sveriges
mellanfolkliga forbindelser eller pd annat sitt skadar landet om
uppgiften rojs. For uppgift i en allmin handling giller sekretessen 1
hogst fyrtio ar.
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Regler om sekretess i det internationella samarbetet finns i
15 kap. 1 a § OSL. Sekretess giller for uppgift som en myndighet har
fatt frin ett utlindskt organ pd grund av en bindande EU-rittsakt
eller ett av EU ingdnget eller av riksdagen godkint avtal med en
annan stat eller med en mellanfolklig organisation, om det kan antas
att Sveriges mojlighet att delta 1 det internationella samarbete som
avses 1 rittsakten eller avtalet férsimras om uppgiften réjs. Mot-
svarande sekretess giller f6r uppgift som en myndighet har inhimtat
1 syfte att dverlimna den till ett utlindskt organ i enlighet med en
sddan rittsakt eller ett sddant avtal som nyss sagts. Nir sekretess
giller enligt paragrafen far vissa sekretessbrytande bestimmelser i
10 kap. inte tillimpas. For uppgift 1 en allmin handling giller sekre-
tessen 1 hogst fyrtio &r. Om det finns sirskilda skil, fir regeringen
meddela foreskrifter om att sekretessen ska gilla under lingre tid.

I 15 kap. 1 b § OSL finns bestimmelser om utrikessekretess nir
en myndighet har direktdtkomst till en digital uppgift hos en annan
stat eller mellanfolklig organisation.

Forsvarssekretessen regleras 1 15 kap. 2 § OSL. Sekretess giller
for uppgift som rér verksamhet for att forsvara landet eller plan-
liggning eller annan forberedelse av sidan verksamhet eller som 1
ovrigt ror totalforsvaret, om det kan antas att det skadar landets
forsvar eller pd annat sitt véllar fara f6r rikets sikerhet om uppgiften
rojs. I mél eller drende enligt sirskild lag om férsvarsuppfinningar
giller dock sekretess f6r uppgift om sddana uppfinningar enligt f6re-
skrifter 1 den lagen. For uppgift 1 en allmin handling giller sekre-
tessen 1 hogst fyrtio &r. Om det finns sirskilda skil, fir dock reger-
ingen meddela foreskrifter om att sekretessen ska gilla under lingre
tid.

I 15 kap. finns en sirskild sekretessbrytande bestimmelse. Det
finns ocks? sirskilda regler om hanteringen av en begiran om ut-
limnande av allmin handling. Slutligen finns det dven bestimmelser
om forhéllandet mellan tystnadsplikten och meddelarfriheten enligt
tryckfrihetsférordningen och yttrandefrihetsgrundlagen.
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3.6 Skyddet fér enskildas rattigheter
3.6.1 Egendomsskyddet i regeringsformen

Enligt 2 kap. 15§ forsta stycket regeringsformen ir var och ens
egendom tryggad genom att ingen kan tvingas avsta sin egendom till
det allminna eller till ndgon enskild genom expropriation eller nigot
annat sidant forfogande eller tdla att det allminna inskrinker an-
vindningen av mark eller byggnad utom nir det krivs for att ill-
godose angeligna allminna intressen.

Det ir friga om tv typer av ingrepp i dganderitten som aktuali-
seras 1 det aktuella stycket. Den forsta typen omfattar situationer dir
ndgon tvingas avsti egendom genom “expropriation eller annat sé-
dant férfogande”. Med detta menas att en formogenhetsritt — dvs.
dganderitt eller annan ritt med ett ekonomiskt virde, t.ex. nyttjande-
ritt, servitut eller vigritt — tvdngsvis overfors eller tas i ansprik
(prop. 2009/10:80 s. 163). Lagstiftning som mdjliggdr sddana ingrepp
finns i expropriationslagen (1972:719) men dven 1 annan lagstiftning
som exempelvis plan- och bygglagen (2010:900). Den som tvingas
avstd sin egendom pd grund av denna typ av ingrepp ir enligt 2 kap.
15 § andra stycket regeringsformen tillférsikrad full ersittning for
forlusten.

Den andra typen av ingrepp som behandlas i paragrafens forsta
stycke ir sddana som innebir att det allminna inskrinker anvind-
ningen av mark och byggnader, s.k. ridighetsinskrinkningar. R3dig-
hetsinskrinkningar omfattar exempelvis byggnadsférbud och anvind-
ningsférbud. Aven den som innehar nyttjanderitt till mark eller
byggnad omfattas av skyddet. Inskrinkningar 1 ritten att anvinda
16s egendom faller diremot utanfér bestimmelsens tillimpnings-
omrdde (prop. 2009/10:80 s. 163).

Huvudregeln ir att det finns en ritt till ersittning nir det all-
minna inskrinker anvindningen av mark eller byggnad. I 2 kap. 15 §
tred]e stycket regeringsformen framgdr dock att det vid inskrink-
ningar 1 anvindningen av mark eller byggnad som sker av hilso-
skydds-, miljoskydds- eller sikerhetsskil s& giller vad som foljer av
lag i friga om ritt till ersittning. Genom denna bestimmelse ut-
trycks principen att ingripanden frin det allminna som har sin grund
1 hilsoskydds-, miljoskydds- eller sikerhetsskil inte medfér rite till
ersittning.
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3.6.2 Egendomsskyddet i Europakonventionen

L artikel 11 férsta tilliggsprotokollet till den europeiska konventionen
den 4 november 1950 angdende skydd f6r de minskliga rittigheterna
och de grundliggande friheterna (Europakonventionen) finns bestim-
melser om skydd for egendom. Enligt forsta stycket ska varje fysisk
eller juridisk person ha ritt till respekt for sin egendom. Ingen fir
berdvas sin egendom annat in i det allminnas intresse och under de
forutsittningar som anges 1 lag och 1 folkrittens allminna grund-
satser. | andra stycket anges att bestimmelserna i1 forsta stycket inte
inskrinker en stats ritt att genomféra sddan lagstiftning som staten
finner nodvindig f6r att reglera nyttjandet av egendom i dverens-
stimmelse med det allminnas intresse eller for att sikerstilla betal-
ning av skatter eller andra palagor eller av boter och viten.

Begreppet egendom 1 artikel 1 1 férsta tilliggsprotokollet ska
tolkas autonomt, alltsd ges samma innebérd oavsett hur begreppet
definieras i de nationella rittssystemen.' Med egendom avses inte
bara fast och 16s egendom utan ocksd begrinsade sakritter samt
fordringar och immateriella rittigheter. Aven ekonomiska intressen
och férvintningar avseende utdvande av niringsverksamhet om-
fattas av skyddet (SOU 2008:125 s. 431).

I Europadomstolens praxis har det klarlagts att artikel 1 1 férsta
tilliggsprotokollet innehéller tre regler som avser olika situationer.
Den férsta regeln sldr fast principen om ritten till respekt for egen-
dom, den andra uppstiller villkoren for att ndgon ska {8 berévas sin
egendom och den tredje behandlar férutsittningarna for att in-
skrinka ritten att nyttja egendom. De tre reglerna har ett visst sam-
band med varandra pd s sitt att de tvd sista reglerna avser sirskilda
fall av ingrepp 1 dganderitten som ska tolkas 1 ljuset av den allminna
princip som kommer till uttryck i den forsta regeln (se avgdérandet
James m.fl. mot Forenade Konungariket den 21 februari 1986, mal
nummer 8793/79).

Den férsta regeln uttrycker principen om ritten till respekt for
egendom (“the peaceful enjoyment of his possessions” 1 den engelska
sprikversionen) och har ett bredare tillimpningsomride in de andra
reglerna och innefattar bl.a. en ritt att, anvinda, férfoga éver, upp-
lta och gora sig av med egendom.” Till exempel har dterkallelse av

! Danelius (2015), Mdnskliga rittigheter i enropeisk praxis s. 55 och 56.
? Harris, O'Boyle & Warbrick (2009), Law of the European Convention on Human Rights
s. 662 och 663.
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tillstdnd att bedriva viss verksamhet bedémts vara ett ingrepp 1 ritten
till respekt f6r egendom (se Europadomstolens avgérande den 7 juli 1989
imélet Tre Traktorer aktiebolag mot Sverige, m3l nummer 10873/84).

Europadomstolen prévar i forsta hand om regel tvd om egen-
domsberdvande och regel tre om nyttjande ir tillimpliga, innan den
forsta regeln tillimpas. Genom domstolens praxis har rickvidden for
regel tvd och tre klargjorts, medan den forsta regeln har fatt en bredare
tillimpning. Forhillanden som varit svdra att kategorisera har av
Europadomstolen ofta hinforts till den forsta regeln.’

Den andra regeln avser olika former berévanden av egendom.
Som utgdngspunkt avses situationen d& dgaren frintas alla rittigheter
till den aktuella egendomen.*

Den tredje regeln giller inskrinkningar 1 ritten att nyttja egen-
dom. Europadomstolen har tolkat regeln relativt stringt ur den en-
skildes perspektiv och har bedémt att relativt omfattande inskrink-
ningar av dgarens rittigheter har kunnat accepteras i det allminnas
intresse.”

Vid tillimpningen av samtliga tre regler i artikel 11 forsta tilliggs-
protokollet giller kravet att den 4tgird som vidtagits miste vara
laglig och utan inslag av godtycklighet (se Europadomstolens avgor-
ande Jatridis mot Grekland den 25 mars 1999, para 58, mal nr 31107/96).
Ytterligare ett krav som giller for samtliga tre regler dr att tgirden
méste vara proportionerlig i den meningen att nédvindigheten av
intringet pd grund av det allminnas intresse ska balanseras mot det
men som den enskilde lider. Staten ges hir en férhillandevis vid egen

bedémningsmarginal (SOU 2008:125 s. 31).

3.6.3 Naringsfriheten

I 2 kap. 17 § forsta stycket regeringsformen kommer nirings- och
yrkesfriheten till uttryck. Enligt bestimmelsen fir begrinsningar 1
ritten att driva niring eller utéva yrke inféras endast for att skydda

* Harris, O'Boyle & Warbrick (2009), Law of the European Convention on Human Rights
s. 666—673.

# Harris, O'Boyle & Warbrick (2009), Law of the European Convention on Human Rights
s. 677.

® Danelius (2015), Mdnskliga rittigheter i europeisk praxis s. 595 och 596.
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angeligna allminna intressen och aldrig i syfte att enbart ekono-
miskt gynna vissa personer eller féretag. I denna framstillning kom-
mer vi att inrikta oss pd niringsfriheten.

Bestimmelsen utgdr frin att regler mdste vara generella pd s3 sitt
att alla ska ha mojlighet att konkurrera pd lika villkor, under forut-
sittning att de 1 6vrigt uppfyller de krav som stills upp for den aktu-
ella niringsgrenen. Dirmed ska det férhindras att en enskild gynnas
ekonomiskt p& ndgon annans bekostnad. I princip ir det inte tilldtet
att inféra regler som forhindrar nyetableringar inom en viss niring
eftersom det innebir ett skydd f6r dem som redan ir etablerade. Det
giller dock bara sdvida det inte finns ett angeliget allmint intresse av
regleringen. Inskrinkande féreskrifter pd niringsomradet har tillkom-
mit {or att tillgodose frimst sikerhets-, hilsovirds- och arbetarskydds-
intressen (prop. 1993/94:117 s. 21 och 22 och prop. 2005/06:197 5. 9, 51
och 52).°

Europakonventionen innehdller inget specifikt skydd fér nirings-
frihet (prop. 2003/04:65 s. 15).

3.6.4  Ritten till domstolsprévning
Artikelns tillimpningsomrade

Enligt den nyss nimnda artikeln ir var och en berittigad till en
rittvis och offentlig forhandling inom skilig tid infér en oavhingig
och opartisk domstol domstolsprévning nir saken giller hans eller
hennes civila rittigheter och skyldigheter eller anklagelse fér brott.
Denna del av artikeln klargor alltsd nir artikel 6:1 ir tillimplig.

Civila rittigheter och skyldigheter ir ett autonomt begrepp, vilket
innebir att det ska ges samma innebérd oavsett hur begreppet defi-
nieras i de nationella rittssystemen. Europadomstolen har i en om-
fattande praxis utvecklat begreppet och har slagit fast att artikeln ir
tillimplig under férutsittning att

a) det foreligger en reell och serids tvist mellan en enskild — fysisk
eller juridisk — person och en annan person eller en myndighet,

b) tvisten giller en rittighet som har sin grund i den nationella ritten,

och

¢ Se dven Jermsten (Lexino 2018-01-01), kommentar till 2 kap. 17 § férsta stycket regerings-
formen.
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c) att denna rittighet kan karakteriseras som en civil rittighet.

Nir en tvist giller ritten att bedriva viss ekonomisk verksamhet eller
att erhilla en myndighets tillstdnd av betydelse f6r mojligheterna att
bedriva sddan verksamhet har Europadomstolen i1 flera fall bedémt
att det rort sig om en civil rittighet.” I avgdrandet Zander mot Sverige
den 25 november 1993, mal nummer 14282/88, uttalade Europadom-
stolen att egendomsskyddet klart utgér en civil rittighet 1 Europa-
konventionens mening. I avgérandet Pudas mot Sverige den 27 okto-
ber 1987, mil nummer 10426/83, uttalade domstolen att en terkall-
else av ett tillstdnd att bedriva taxiverksamhet klart rérde en civil
rittighet och understrok att tillstdndet var en av flera férutsittningar
for att bedriva den kommersiella verksamheten 1 friga.

Vilka rittssikerhetsgarantier krivs for domstolsforfarandet?

I det foljande ser vi nirmare pd ndgra av de krav pd generella ritts-
sikerhetsgarantier som enligt Europadomstolen féljer av artikel 6:1.
Genomgangen ir inte fullstindig utan ir i férsta hand inriktad pd att
lyfta fram den typ av krav som kan komma att aktualiseras nir det
giller foreligganden och forbud enligt sikerhetsskyddslagen.

Tilltrdde till domstol

I avgorandet Golder mot Forenade Konungariket den 21 februari 1975,
mal nummer 4451/70, klargjorde Europadomstolen att artikel 6:1
inte skulle tolkas pd s sitt att den bara uppstiller krav pd hand-
liggningen av en talan som redan vickts 1 domstol. Artikeln ger
ocksa ritt att {8 zzlltrdde till domstol, vilket enligt Europadomstolen
ir en rittighet som kan hirledas ur artikelns lydelse och som dess-
utom ir en grundliggande rittssikerhetsgaranti enligt konvention-
ens preambel.

Det finns en stor mingd avgoranden dir Europadomstolen be-
démt att det varit friga om prévning av civila rittigheter och skyl-
digheter och dir det saknats mojlighet att 13 tillerdde till domstol i
de nationella rittssystemen, med £6ljd att det uppstitt en krinkning.
S& var fallet i avgorandet Sporrong och Lénnroth mot Sverige den

7 Danelius (2015), Ménskliga rittigheter i europeisk praxis s. 167.
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23 september 1982, mal nummer 7151/75 och 7152/75, dir Europa-
domstolen bedémde att det inte fanns tilltride till en domstol som
gjorde en fullstindig granskning av dtgirderna som paverkade klag-
andens civila rittighet som stod under prévning, varfér det uppstod
en krinkning av artikel 6:1.

Det kan ocks3 vara s att en part i och for sig har tilltride till en
domstol men att méjligheten att féra talan ir s8 kringskuren att det
ir frdga om en konventionskrinkning. I princip innebir ritten att {3
tilltridde till domstol att domstolens behérighet ar tillrickligt omfatt-
ande for att medge en fullstindig bedémning av de civila rittig-
heterna och skyldigheterna. Detta krav ir inte alltid uppfyllt nir en
domstol dverprovar en forvaltningsmyndighets beslut, eftersom dom-
stolens prévningsritt ibland ir begrinsad till att avse lagligheten av
det administrativa beslutet och inte omfattar de faktiska omstin-
digheter och de skonsmissiga bedéomningar som legat till grund for
det administrativa avgdérandet. Frigan om en sddan prévning ir till-
rickligt omfattande for att uppfylla kraven i artikel 6:1 kan inte
besvaras generellt. Avgorande ir i varje sirskilt fall om de grunder pa
vilka en part vill angripa ett forvaltningsbeslut har kunnat prévas av
domstolen eller inte.”

I avgdrandet Tinnelly & Sons Ltd m.fl. och McElduff m.fl. mot For-
enade kungariket den 10 juli 1998, mil nummer 62/1997/846/1052—
1053, provade domstolen om det var proportionerligt att inskrinka
delar av en domstolsprévning pd grund av nationella sikerhetsskil.
I mélet var det friga om ett byggnadsforetag som inte hade tilldelats
ett kontrakt trots att man hade limnat det ligsta anbudet. Enligt
klagandena var detta ett resultat av diskriminering. Ministern for
Nordirland hade utan nirmare motivering faststillt att det aktuella
foretaget av hinsyn till den nationella sikerheten inte kunde komma
1 friga f6r uppdragen. Foretagen dverklagade ministerns stillnings-
taganden till domstol men stillningstagandena ansdgs utgéra bind-
ande bevis och kunde inte omprévas. Europadomstolen konstaterade
att ministerns stillningstaganden hade den effekten enligt nationell
ritt att de férhindrade en prévning av klagandenas pdstdende att de
hade varit féremal f6r diskriminering. Vidare noterade domstolen att
frigan om diskriminering hade kunnat prévas 1 domstolen dven om
det forekom 6verviganden kring nationell sikerhet 1 méilet. Enligt

8 Danelius (2015), Mdnskliga rittigheter i europeisk praxis s. 204.
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Europadomstolen si utgjorde férbudet mot att dverpréva minis-
terns stillningstagande en oproportionerlig inskrinkning 1 klagan-
dens ritt att {4 tilltride till domstol.

Ritten att fi tilltride till domstol ir dock inte absolut, vilket
Europadomstolen uttalade 1 Golder mot Férenade Konungariket.
Denna frga utvecklades i avgorandet Ashingdane mot Forenade
Konungariket den 28 maj 1985, mal nummer 8225/78, dir domstolen
dels klargjorde att medlemslinderna har en viss bedémningsmargi-
nal ("margin of appreciation”) nir det giller att faststilla begrins-
ningar 1 ritten att fa tilltride till domstol, dels att det 1 forsta hand dr
medlemslinderna som avgér hur det ska ske. Begrinsningarna fir
enligt Europadomstolen dock inte vara si l3ngtgiende att rittig-
heten urholkas. Domstolen uttalade ocksd att en begrinsning av
ritten att {4 tilltrdde till domstol méste avse ett legitimt syfte och att
det miste finnas ett rimligt proportionalitetsférhillande mellan de
medel som anvinds och det indamdl som staten avser att uppna.
I sak handlade Ashingdane mot Forenade Konungariket om att den
nationella lagstiftningen begrinsade, men inte uteslét, mojligheten
att framstilla skadestdndsansprdk mot personal som arbetade pi en
psykiatrisk inrittning. Europadomstolen ansdg att detta var en legi-
tim inskrinkning i ritten till domstolsprévning eftersom det hand-
lade om att skydda virdpersonalen. Inskrinkningen bedémdes ocksa
vara proportionerlig.

Oavhingig och opartisk domstol

Provning av tvister om civila rittigheter och skyldigheter ska enligt
artikel 6:1 ske infor en oavhingig och opartisk domstol. Inlednings-
vis dr det dirfér nédvindigt att nirmare underséka vad som avses
med domstol 1 Europakonventionens mening.

Europadomstolen har klarlagt att termen “domstol” 1 detta sam-
manhang inte ska tolkas s3 att det bara avser domstolar av tradi-
tionellt slag. For att en démande instans ska kunna godtas som
domstol férutsitts dock att dess domar idr bindande och inte kan
dsidosittas av regering eller férvaltning.

Vidare anges 1 artikeln att prévningen ska ske infér en oavhingig
och opartisk domstol. Det ir inte méjligt att helt hilla isir orden
”oavhingig” och ”opartisk”. De innefattar olika aspekter av kravet
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pd att domstolen skall handla objektivt och inte pdverkas av ovid-
kommande omstindigheter. Medan ”oavhingig” nirmast tar sikte pa
att utesluta mojligheten av obehorig paverkan utifrdn, kan opartisk”
anses syfta pd att det inom domstolen inte far finnas ngon vilja eller
benigenhet att gynna en part framfér en annan. Eftersom termerna
delvis ssmmanfaller med varandra, ir det emellertid ofta limpligt att
betrakta begreppet ”oavhingig och opartisk domstol” som en helhet.
Europadomstolen har flera gidnger provat om de turkiska statssiker-
hetsdomstolarna levt upp till kraven pd oavhingighet och opartisk-
het. T statssikerhetsdomstolarna ingick tvd civila och en militir
domare. De militira domarna var officerare och underkastade militir
disciplin, och de hade ett kort mandat om fyra dr. Europadomstolen
fann i flera mil att deltagandet av en sddan militir domare kunde, nir
en civil person stod 4talad for separatistisk eller annan samhillsfarlig
verksamhet, ge anledning till farhigor f6r att domstolen skulle vig-
ledas av ovidkommande hinsyn. Statssikerhetsdomstolarna ansgs
dirfor inte uppfylla kraven pd opartiskhet.’

Ritten till en rittuis réttegdng

Till skillnad frdn andra rittssikerhetsgarantier i artikel 6:1 s inrym-
mer ritten till en rittvis rittegdng (“fair trial”) en slags restkompe-
tens som har gett Europadomstolen mojlighet att tillféra andra rittig-
heter som inte kan utlisas direkt ut artikeln.'

Inneborden av ritten till en rittvis rittegdng skiljer sig mellan 4t
beroende pd om det ir friga om civila rittigheter och skyldigheter
eller anklagelser om brott. I avgérandet Dombo Bebeer mot Neder-
linderna den 27 oktober 1993, mdl nummer 14448/88, klargjorde
Europadomstolen denna skillnad och anférde att medlemslinderna
har ett storre handlingsutrymme nir det dr friga om mél om civila
rittigheter och skyldigheter, sirskilt pd grund av avsaknaden av de
detaljerade bestimmelserna 1 artikel 6.2 och 6.3 som giller 1 brott-
mil.

Ur ritten till en rittvis ritteging har Europadomstolen uttolkat
ett flertal krav pd domstolsférfaranden. Ett av dem ir ritten att f3
nirvara under rittegdngen. Denna ritt att stark 1 brottmal men giller

? Danelius (2015), Mdinskliga rdttigheter i europeisk praxis s. 216.
' Harris, O'Boyle & Warbrick (2009), Law of the European Convention on Human Rights
s. 246.
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bara i sirskilda fall nir det dr friga om civila rittigheter och skyl-
digheter, t.ex. nir det giller att bedéma vissa personliga f6rhallan-
den.' Ritten att nirvara under rittegingen méste ocks3 ses i ljuset
av reglerna om offentlig férhandling, som vi behandlar nedan.

Ett annat krav som Europadomstolen har uttolkat ur ritten till
en rittvis rittegdng ir kravet pd parternas likstilldhet (equality of
arms”). I avgorandet Dombo Bebeer mot Nederlinderna bedomde
domstolen att den nederlindska rittsordningen inte levde upp till
kravet pd parternas likstilldhet eftersom ena parten i en civilrittslig
tvist inte fick hora ett dberopat vittne till f6ljd av hur de process-
rittsliga reglerna var utformade.

Kravet pd parternas likstilldhet stilldes pa sin spets 1 avgérandet
Regner mot Tjeckien den 19 september 2017 med mail nummer
35289/11, som uppvisar vissa likheter med den typ av uppgifter som
kan tinkas vara foremdl for prévning 1 mil om foreliggande och
forbud enligt sikerhetsskyddsregleringen. Mélet handlade om en
yansteman med hog befattning inom férsvarsdepartementet som
fate sitt sikerhetsgodkinnande &terkallat efter att den nationella
sikerhetstjinsten fitt underrittelseinformation om mannen, bl.a. att
han utgjorde en risk fér den nationella sikerheten. Beslutet éver-
klagades till den hogsta nationella férvaltningsdomstolen utan fram-
ging. I inledningen av sina domskil noterade Europadomstolen att
klagandens ritt till en rittvis ritteging hade inskrinkts dels genom
att han inte fitt del av dokumenten som lig ull grund for 3ter-
kallelsen av hans sikerhetsgodkinnande, dels genom att han inte
hade fatt del av grunderna for beslutet, 1 den del dessa hirrorde frin
handlingarna 1 friga. Frigan var dirfor, enligt domstolen, om dessa
inskrinkningar begrinsade sjilva kirnan 1 ritten till en rittvis ritte-
ging. Vid sin granskning av det nationella férfarandet beaktade
domstolen sirskilt om begrinsningarna 1 klagandens ritt tll lik-
stillighet hade balanserats med tillrickliga processuella garantier.
Europadomstolen understrok att de nationella domstolarna hade haft
tillgdng till allt material och att deras prévning inte var begrinsad i
nigot avseende. I den avslutande avvigningen fann domstolen att
balansen mellan parterna inte hade férskjutits sd ldngt att det pa-
verkade det klagandens ritt till en rittvis ritteging. I beddmningen
vigde domstolen in forfarandet 1 de nationella domstolarna i dess

' Harris, O'Boyle & Warbrick (2009), Law of the European Convention on Human Rights
s. 247.
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helhet, typen av tvist och den bedémningsmarginal som medlems-
linderna dtnjuter.

Ytterligare ett krav som Europadomstolen har uttolkat ur ritten
till en rittvis ritteging ir ritten till ett kontradiktoriskt forfarande
(’right to adversarial proceedings”). I grunden handlar kravet om att
parterna 1 en rittegdng ska ha tillging till och mojlighet att kom-
mentera all bevisning som &beropats (se avgérandet Vermeulen mot
Belgien den 20 februari 1996, m3l nummer 19075/91). Av stor bety-
delse f6r utformningen av en domstolsprévning av beslut om fére-
ligganden och férbud enligt sikerhetsskyddslagen ir vilka krav som
Europadomstolen har uppstillt nir det giller sekretessbelagda upp-
gifter och annan kinslig information som ror den nationella siker-
heten. I avgérandet Edwards och Lewis mot Firenade Konungariket
den 27 oktober 2004 med mil nummer 39647/98 och 40461/98, som
rorde forfarandet 1 ett brottma3l, uttalade domstolen att ritten att fa
del av relevanta bevis inte ir en absolut rittighet. Domstolen angav
att det 1 alla brottmil kan finnas konkurrerande intressen, si som
nationell sikerhet eller behovet av att skydda vittnen eller att hemlig-
hilla polismetoder, som méste vigas mot den anklagades rittigheter.
I avgorandet Dagtekin med flera mot Turkiet den 13 mars 2008, mél
nummer 70516/01, behandlades bl.a. frigan om den turkiska staten
hade gjort sig skyldig till en krinkning av artikel 6:1 genom att inte
respektera ritten till ett kontradiktoriskt férfarande. I mélet, som
rorde civila rittigheter och skyldigheter, hade klagandena fitt sina
tillstdnd att arrendera jordbruksmark 4terkallade som en f&ljd av en
sikerhetsutredning som vidtagits av myndigheterna. De hade dock
aldrig fitt ta del av utredning eller skilen till varfor deras tillstdnd
dterkallades. De hade inte heller fitt mojlighet att prova lagligheten
1 dterkallelsen. Europadomstolen anférde att den var medveten om
sikerhetsliget i de aktuella delarna av landet och behovet av att
myndigheterna var vaksamma. Samtidigt pipekade domstolen att
nationella myndigheter inte kan undga effektiv domstolskontroll pd
den grunden att de pdstir att det dr frdga om nationell sikerhet och
terrorism. I sak beddmde domstolen att det inte fanns ndgra dtgirder
som skyddade klagandena mot myndigheternas godtycke och be-
démde dirfor att det hade skett en krinkning av artikel 6:1. I be-
démningen betonades att varken klagandena eller de nationella dom-
stolarna hade fitt del av sikerhetsutredningen ifrdga. Europadomstolen
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understrok vidare att det finns metoder for att tillgodose siker-
hetsproblem som ror kinslig information och dess killor, och
samtidigt ge individen ett pitagligt mitt av processuell rittvisa.
I detta avseende hinvisade domstolen till avgérandet Chabal mot For-
enade Konungariket den 15 november 1996 med mal nummer 22414/93,
dir det var friga om ritten till ett effektivt rittsmedel enligt arti-
kel 13 hade krinkts 1 samband med utvisning. I den nationella pro-
cessen gjordes det bl.a. gillande att klaganden utgjorde en risk for
den nationella sikerheten. De inhemska organ som provade frigan
om utvisning uppfyllde inte de krav pd processuell rittvisa som
Europadomstolen ansig var nddvindiga. Europadomstolen pdpekade
bl.a. att de inhemska organens prévning inte avsig alla omstin-
digheter som l3g till grund for beslutet om utvisning, utan endast
frigan om nationell sikerhet. Dirmed prévades inte risken for att
klaganden utsattes f6r behandling i strid med artikel 3 vid en utvis-
ning. Europadomstolen var ocksd kritisk till att klaganden inte hade
fatt ndgot ritesligt bitride 1 processen. Ritten till ett effektive ritts-
medel enligt artikel 13 hade dirfor krinkts.

Ritten till offentlig forhandling

Ritten till en offentlig forhandling framgir av direkt ordalydelsen i
artikel 6:1. Mgjligheten att neka allminhet och press tilltride till en
férhandling fir bara ske om det dr motiverat utifrdn de syften som
anges 1artikel 6:1, nimligen hinsynen till den allminna moralen, den
allminna ordningen eller den nationella sikerheten i ett demokra-
tiskt samhille.

Av Europadomstolens praxis féljer att det 1 princip krivs att en
muntlig férhandling hills vid provning av frigor om civila rittigheter
eller skyldigheter eller anklagelser for brott.”” T avgérandet Jussila
mot Finland den 23 november 2006 med mal nummer 73053/01 be-
tonade Europadomstolen dock att det dr karaktiren av de frigor som
ska avgdras av den behoriga domstolen som motiverar om en munt-
lig forhandling kan undvaras. Som exempel har Europadomstolen
1avgdrandet Dory mot Sverige den 12 november 2002, m3l nummer
28394/95, uttalat att 1 mil av teknisk karaktir dir utfallet vanligtvis

12 Danelius (2015), Minskliga réttigheter i europeisk praxis s. 237-243.
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foljer av skriftliga underlag utfirdade av likare s& kan tvisten med
fordel hanteras 1 ett skriftligt forfarande.

3.6.5 Rattsprévningslagen

Regeringen ir inte att anse som en domstol i den mening som avses
1 artikel 6 1 Europakonventionen. I syfte att garantera att Sverige
lever upp till de krav som stills i artikel 6 inférdes ett nytt rittsmedel
kallat rittsprovning. Rittsmedlet innebir att det finns en mojlighet
att 1 vissa fall begira rittsprovning 1 Hogsta forvaltningsdomstolen
av beslut 1 vissa irenden som beslutas av regeringen. Mojligheten
foljer numera av lagen (2006:304) om rittsprovning av vissa reger-
ingsbeslut (rittsprévningslagen).

En enskild f&r ans6ka om rittsprévning av sddana beslut av reger-
ingen som innefattar en provning av den enskildes civila rittigheter
eller skyldigheter 1 den mening som avses i artikel 6.1 i Europa-
konventionen (1 § rittsprovningslagen). Det finns dven vissa andra
fall som kan bli foremal for rittsprovning, som dock saknar intresse
hir.

En ansékan om rittsprévning enligt 1§ ska ha kommit in tll
Hogsta forvaltningsdomstolen senast tre mnader frin dagen for
beslutet. Det ska framg3 av ansékan vilken rittsregel sékanden anser
att beslutet strider mot och vilka omstindigheter som &beropas till
stod for detta. Utgdngspunkten ir att regeringens beslut giller dven
om det har gjorts en ansékan om rittsprovning. Hogsta forvale-
ningsdomstolen fir dock bestimma att beslutet tills vidare inte ska
gilla. T ett mal om rittsprévning enligt 1 § ska Hogsta forvaltnings-
domstolen hilla muntlig férhandling, om sékanden begir det och
det inte dr uppenbart obehévligt.

Om Hégsta forvaltningsdomstolen finner att regeringens beslut
strider mot ndgon rittsregel pd det sitt som sékanden har angett
eller som klart framgdr av omstindigheterna, ska beslutet upphivas.
Detta giller dock inte om det dr uppenbart att felet saknar betydelse
for avgorandet. Hogsta forvaltningsdomstolen ska, om det behévs,
dterforvisa drendet till regeringen. Om regeringens beslut inte upp-
hivs, stir det fast.
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Klagoritten enligt 1§ giller f6r enskild”. Med det menas inte
bara privatpersoner utan ocksd féretag, féreningar och andra juridi-
ska personer. Det ir inte ndédvindigt att den enskilde har intagit
formell partsstillning i ett férvaltningsirende. Diremot férutsitts
det att den klagande har varit offer f6r en krinkning och att den
dberopade rittigheten har sin grund i den nationella ritten.” All-
minna organ, t.ex. myndigheter och kommuner kan inte anséka om
rittsprévning.

Kravet pd att drendet giller enskildas civila rittigheter och skyl-
digheter innebir att rittsprévning inte kan ske av beslut som inte har
ndgra direkta rittsverkningar f6r den enskilde. Det miste ocks8 vara
friga om ett beslut 1 ett enskilt fall. Exempelvis kan normbeslut inte
bli féremal for rittsprovning. I praktiken ir det en mingd offentlig-
rittsliga beslut som kan rittsprovas, férutsatt att regeringen ir besluts-
instans. Det kan t.ex. handla om tillstdnd av olika slag, foreligganden,
beslut om tjinstetillsittning och bidrag etc. Sddana beslut som enligt
Europadomstolens praxis faller utanfér artikel 6, som t.ex. skatter
och avgifter, betyg, politiska rittigheter m.m., kan inte bli férema4l
for rittsprévning.'

I forarbetena framgdr det att politiska limplighetsfrigor ska lim-
nas utanfor rittsprovningen, eftersom domstolar inte kan f6rutsittas
gora bedémningar av utpriglat skonsmissig eller politisk karaktir
(prop. 1987/88:69 s. 24 och 25). Det kan alltsd bli nédvindigt att
dela upp drendet 1 en prévningsbar och en icke prévningsbar del, se
t.ex. Hogsta forvaltningsdomstolens avgdranden RA 1989 ref. 16,
RA 1989 ref. 95 och RA 1989 ref. 96. Om regeringens bedémning
innefattar ett visst métt av skonsmissighet, kan Hogsta forvalt-
ningsdomstolen vid rittsprévning underséka om beslutet faller inom
ramen for regeringens handlingsfrihet. Sitillvida behéver rittsprov-
ning inte utgdra en fullstindig 6verprévning av ett meddelat forvalt-
ningsbeslut.”

B Warnling (Karnov 2018-07-01), kommentar till 1 § rittsprévningslagen.

* Wiweka Warnling-Nerep (2015), Réttsmedel: Om- och dverprovning av forvaltningsbeslut
s. 207-210.

> Om detta stycke, se Warnling (Karnov 2018-07-01), kommentar till 7 § rittsprovningslagen
med dir gjorda hinvisningar.
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4 Nordisk utblick

4.1 Inledning

I detta kapitel redogor vi for regleringen 1 Norge, Finland och
Danmark 1 frdga om bl.a. sikerhetsskyddad upphandling och &ver-
l3telse av verksamheter som har betydelse f6r nationell sikerhet.
Framstillningen bygger 1 huvudsak pd allmint tillgingliga killor,
sdsom forfattningstext, forarbeten och officiella webbsidor med
rittsinformation. Beskrivningen av dansk ritt idr till storsta delen
himtad frin SOU 2015:25 (s. 200-204). Vi har vidare gjort studie-
besok 1 Norge och Finland.

4.2 Norge

I Norge finns bestimmelser om sikerhetsskydd 1 lov om fore-
byggende sikkerbetstjeneste (sikkerbetsloven), 1 det féljande kallad
sikerhetslagen.! Lagen giller som utgdngspunkt fér forvaltnings-
organ i stat och kommun samt fér juridiska personer som inte ir
forvaltningsorgan vilka levererar varor eller tjinster till ett férvalt-
ningsorgan genom en sikerhetsklassificerad upphandling (stkkerbets-
graderte anskaffelser). Regeringen kan dven besluta att lagen helt eller
delvis ocksd ska gilla f6r nigot annat rittssubjekt, inklusive bl.a.
privatpersoner och niringsverksamheter om de exempelvis dger eller
kontrollerar ett skyddsobjekt (skjermingsverdig objekr) eller av ett
forvaltningsorgan har fatt tillgdng till sikerhetsklassad information.

En ny lag om nationell sikerhet — Lov om nasjonal sikkerhet
(sikkerhetsloven, LOV-2018-06-01-24) — har antagits men har i
skrivande stund inte tritt 1 kraft.” I likhet med den nuvarande siker-

! Lov om forebyggende sikkerhetstjeneste, LOV-1998-03-20-10.
2 Prop. 153 L. (2016-2017) Lov om nasjonal sikkerhet (sikkerhetsloven).
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hetslagen ir syftet med den nya lagen att trygga nationella siker-
hetsintressen, och dd sirskilt Norges suverinitet, territoriella integritet
och demokratiska styrelseskick. Den nya lagen ir inriktad pd att
skydda viktiga samhillsfunktioner som understédjer de nyss nimnda
intressena. De samhillsfunktioner som avses (grundliggande natio-
nella funktioner) ir sddana tjinster eller sddan produktion eller annan
verksamhet som har en sddan betydelse att ett helt eller delvis bort-
fall av funktionen skulle f8 konsekvenser for statens férméga att ta
till vara nationella sikerhetsintressen.’

Anskaffningar

En upphandling definieras som sikerhetsklassificerad om leveran-
téren kan f3 tillgdng till skyddsvird information (skjermingsverdig
informasjon) eller skyddsobjekt. En upphandling kan ocks3 defini-
eras som sikerhetsklassificerad om den méste skyddas av andra skil.

Enligt vigledningen till den nuvarande sikerhetslagen ir syftet
med sikerhetsklassificerade upphandlingar att skydda information,
material och férema3l nir forvaltningsorgan ingdr affirer. Det inne-
bir, enligt vigledningen, att regelverket om sikerhetsklassificerade
upphandlingar ska tillimpas vid inkép, hyra, forsiljning, uthyrning
och overlitelser.*

Vid sikerhetsskyddad upphandling méste ett sikerhetsavtal ha
ingdtts mellan det upphandlande férvaltningsorganet och leveran-
téren innan leverantdren kan 13 tillgdng till skyddsvird information.
Sikerhetsavtalet ska nirmare reglera de ansvar och skyldigheter som
foljer av lagen. Sikerhetsavtal med utlindska leverantorer kan endast
ingds efter godkinnande av den nationella sikerhetsmyndigheten
(Nasjonal sikkerbetsmyndighet).

Om leverantéren genom upphandlingen kan f3 tillgdng till skydds-
vird information i klassen konfidentiellt eller hogre, eller om det av
annan anledning dr nédvindigt, s& krivs att den nationella sikerhets-
myndigheten har meddelat en leverantorsklarering f6r den aktuella
sikerhetsgraden. Leverantorsklarering medges inte om det finns rim-
ligt tvivel om leverantorens sikerhetsmissiga limplighet. Nir leve-
rantorens limplighet provas f8r man endast ligga vikt vid frigor som

3 Prop. 153 L (2016-2017) Lov om nasjonal sikkerhet (sikkerhetsloven) s. 7.
* Veiledning i sikkerbetsgraderte anskaffelser og anskaffelser til kritisk infrastruktur, Nasjonal
sikkerhetsmyndighet s. 3.
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ir relevanta for att bedoma leverantdrens férmdga och vilja att be-
driva férebyggande sikerhetsarbete enligt lagen. Personalkontroll av
leverantdrens styrelse och ledning ska ingd i bedémningen. En leve-
rantdrsklarering ges f6r en period om fem &r.’

Negativa beslut om leverantérsklarering, villkor for klarering samt
beslut om nir frigan om klarering p nytt kan tas upp far 6verklagas
till Férsvarsdepartementet.

En leverantor fir inte overféra skyddsvird information eller
skyddsobjekt till en ny dgare, varken direkt eller indirekt, om inte
den nationella sikerhetsmyndigheten har gett sitt tillstdnd.

Leverantérer som innehar en klarering ska utan dréjsmal under-
ritta den nationella sikerhetsmyndigheten om férindringar i led-
ning, dgarstruktur, lokaler och utrustning och andra férhillanden
som kan paverka leverantdrens sikerhetsmissiga limplighet. Om f6r-
hillandena utgor en sikerhetsrisk som inte kan elimineras si kan den
nationella sikerhetsmyndigheten dterkalla leverantérsklareringen.

I januari 2017 inférdes en ny bestimmelse i sikerhetslagen om
upphandlingar som rér kritisk infrastruktur. I begreppet kritisk
infrastruktur ingdr livsmedel- och energiférsorjning, vatten och av-
lopp, sociala férméner och tjinster, finansiella tjinster, elektronisk
kommunikation, transport och satellitbaserade tjinster.® Vid upp-
handlingar som rér kritisk infrastruktur ska det goras en riskbedém-
ning. Om bedémningen visar att det finns en inte obetydlig risk for
att sikerhetshotande aktiviteter etableras eller genomférs, kan
regeringen besluta om affiren ska vigras eller att villkor faststills for
dess genomférande. Detta giller dven om ett avtal redan har ingtts.

Den nya sikerhetslagen som dnnu inte tritt 1 kraft ir en moderni-
sering av den tidigare lagen. Reglerna om sikerhetsskyddad upp-
handling 6verfors 1 allt visentligt till den nya lagen. Verksamheter
som triffas av lagen ir skyldiga att bedéma risken nir en leverantér
kan 13 tillgdng ull sikerhetsklassificerad information eller skydds-
virda objekt eller infrastruktur. I sidana fall ska det ingds ett siker-
hetsavtal med leverantdren och det ska bedémas om leverantoren
ska f4 klarering.

> Veiledning i sikkerbetsgraderte anskaffelser og anskaffelser til kritisk infrastruktur, Nasjonal
sikkerhetsmyndighet s. 9.

¢ Veiledning i sikkerbetsgraderte anskaffelser og anskaffelser til kritisk infrastruktur, Nasjonal
sikkerhetsmyndighet s. 6 och 7.
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Verksamhetsoverldtelser och dgarskapskontroll

I den utredning som féregick propositionen till ny sikerhetslag kon-
staterades det att det finns en viss mojlighet att kontrollera dgande-
forhillandena hos leverantdrer genom systemet med leverantors-
klarering (se 1 det foregiende). Detta system ger sikerhetsmyndigheten
inblick 1 leverantérens dgarstruktur och en mojlighet att dra tillbaka
leverantorsklareringen om dgarkonstellationen utvecklar sig i en rikt-
ning som utgdr en Skad sikerhetsrisk. Utredningen konstaterade
dock att regelverket dr avgrinsat till konkreta anskaffningar och
sdledes ir mindre dgnat att ta om hand mer generella behov av kon-
troll ver dgandet till strategiskt viktiga foretag. Det ansdgs vidare
att det gillande regelverket inte kan sikerstilla att grundliggande
nationella funktioner inte blir lidande genom att strategiskt viktiga
foretag helt eller delvis blir uppképta av utlindska aktorer.”

Med hinsyn till ovanstiende omfattar den nya sikerhetslagen
bl.a. vissa bestimmelser om igarskapskontroll och om foérvirv av
kritisk infrastruktur. Det finns bl.a. en bestimmelse som sirskilt tar
sikte pd forvirv av verksamheter som omfattas av lagen. Bestim-
melsen bygger pd att den som avser att férvirva en kvalificerad andel av
en verksamhet som omfattas av sikerhetslagen ska meddela departe-
mentet. Med kvalificerad andel avses att forvirvet direke eller indirekt
sammantaget kommer att leda till att férvirvaren far

e minst en tredjedel av aktiekapitalet, andelarna eller rosterna
1 verksamheten,

e ritt att bli dgare till minst en tredjedel av aktiekapitalet eller
andelarna, eller

e betydande inflytande 6ver férvaltningen av féretaget pd ndgot
annat satt.

Aktier som igs eller vertas av aktiedgarens nirstdende jimstills med
aktiedgarens aktier. Detsamma giller andra andelar dn aktier nir det
inte dr frdga om ett aktiebolag. Dessa aktier eller andelar riknas alltsd
in i den totala effekten av férvirvet.

7 Sikkerhetsutvalgets rapport NOU 2016:19 Sambandling for sikkerhet — Beskytrelse av grunn-
leggende samfunnsfunksjoner i en omskiftelig tid, kapitel 12.2.
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For att undvika att utlindska foretag genomfor forvirv genom
nationella bolag giller bestimmelsen dven inhemska foretag. Enligt
bestimmelsen ska departementet inom 60 dagar besluta om férvirvet
godkinns eller om frigan ska hinskjutas till regeringen (Kongen i
statsrdd). Regeringen kan besluta att forvirvet inte godkinns eller
att forvirvet ska forenas med villkor. Mojligheten att hindra fér-
virvet foreslds gilla dven om det redan har triffats ett avtal om
forvirvet. Beslut att inte godkinna férviry ir enligt forarbetena tinkta
att anvindas 1 exceptionella situationer efter en proportionalitets-
bedémning i varje enskilt fall.*

I propositionen finns det bara en relativt kortfattad beskrivning
av de konsekvenser som igarskapskontrollen férvintas medféra,
men det uttalas bl.a. att troskeln f6r bestimmelsens tillimpning ir
hég och att nir beslutskompetensen anvinds s kommer det nation-
ella sikerhetsintresset viga tyngre in de negativa ekonomiska konse-
kvenserna f6r verksamheten och den tilltinkta férvirvaren.

I den nu gillande sikerhetslagen finns det regler om rapporterings-
plikt avseende forvirv av kritisk infrastruktur och méjlighet f6r reger-
ingen att avbryta forvirv av kritisk infrastruktur. Reglerna éverfors
till den nya lagen och de omfattar dir dven sikerhetskinsliga infor-
mationssystem och objekt.

4.3 Finland

Verksamhetsoverlatelser

Det finns i finsk ritt inte ndgra sirskilda regler om sikerhetsskyddad
upphandling eller om granskning eller liknande av utkontraktering
eller upplatelse. Diremot finns det bestimmelser om utlinningars
foretagskop. Dessa finns i lagen om tillsyn 6ver utlinningars fore-
tagskop, 13.4.2012/172. Syftet med lagen ir att dvervaka och, nir ett
ytterst viktigt nationellt intresse kriver det, begrinsa ¢verforingen
av inflytande i de foretag som idr foremal f6r tillsyn tll utlinningar
och utlindska sammanslutningar och stiftelser.

8 Prop. 153 L (2016-2017) Lov om nasjonal sikkerhet (sikkerhetsloven) s. 152.
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I praktiken avses med yzterst viktigt nationellt intresse i synnerhet
o forsvaret,
o f{orsérjningsberedskapen, och

e sambhillets vitala funktioner.

Lagen utgdr frin en positiv instillning till utlindskt dgande. Myndig-
heterna har dock mojlighet att utdva kontroll 6ver dgarunderlaget
hos de bolag som ir av central betydelse for férsorjningsberedskapen
och landets sikerhet, och vid behov begrinsa utlinningars innehav
1 sddana bolag.

Med foretagskop avses enligt lagen en dtgird genom vilken

¢ en utlindsk dgare férvirvar minst en tiondedel eller
e minst en tredjedel, eller

e minst hilften av det sammanlagda rostetalet for aktierna i bolaget
eller motsvarande faktiskt inflytande i ett aktiebolag eller annat
foremal for tillsyn.

Arbets- och niringsministeriet behandlar myndighetsirenden som
giller tillsynen &ver och bekriftelsen av foretagskop. I den omfatt-
ning som behdvs inhimtar ministeriet dven utlitanden frin andra
myndigheter.

Foretagskép inom férsvarssektorn och inom tillverkningen av
produkter med dubbla anvindningsomriden kriver alltid en for-
handsbekriftelse frin myndigheten (ansékan). En utlindsk igare
ska alltsd pd férhand anhilla om ministeriets bekriftelse av fore-
tagskopet. Om den utlindska dgaren inte har gjort en ansékan om
bekriftelse kan ministeriet bestimma en tid inom vilken ansékan ska
goras. Underltelse att ge in en ansékan inom den tiden innebir att
ministeriet ska vigra bekriftelse av féretagskopet (4 § lagen).

P43 den civila sidan omfattar tillsynen sddana finlindska foretag
som anses vara kritiska med tanke pd tryggandet av samhillets vitala
funktioner. Vid kop av sidana foretag giller ingen skyldighet att
ansdka om bekriftelse. Diremot kan den utlindska dgaren vilja att
anmila férvirvet till ministeriet. Den utlindska dgaren kan dven pd
forhand anmila kdpet f6r bekriftelse av arbets- och niringsministeriet,
om féretagskopet framskridit till ett skede som omedelbart foregir
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det slutliga genomférandet av arrangemanget. P4 begiran av ministeriet
ska en utlindsk dgare limna alla uppgifter om féremadlet for tillsyn,
den utlindska dgaren och foretagsképet som behévs for en utred-
ning av ett drende som giller bekriftelse av foretagskdpet. Ministeriet
ska begira uppgifterna inom tre ménader frén det att ministeriet fatt
kinnedom om féretagskoépet. (5 § lagen.)

Oavsett om det handlar om forsvarssektorn eller den civila sek-
torn ska ministeriet bekrifta ett foretagskop, om kopet inte kan
dventyra ett ytterst viktigt nationellt intresse. Om kopet kan dven-
tyra ett sddant intresse ska ministeriet dverfora drendet fér behand-
ling vid statsridets allminna sammantride. (4 § tredje stycket och
5 § tredje stycket lagen.)

Nir det giller férsvarsmaterielindustrin omfattas samtliga ut-
lindska dgare av tillsynen. Till 6vriga delar omfattar tillsynen endast
sddana utlindska dgare som har sin bonings- eller hemort i en stat
som inte tillhér EU eller Europeiska frihandelssammanslutningen
(EFTA).

I 6§ lagen anges vissa undantag frin kravet pd bekriftelse av
foretagskop. En sidan bekriftelse behovs inte om aktiekapitalet 1 ett
aktiebolag 6kas, och den utlindska dgaren i samband med 6kningen
tecknar aktier 1 proportion till de aktier som han eller hon redan har
1 bolaget (forsta punkten). Nigon bekriftelse krivs inte heller om
den utlindska dgaren fir egendom genom arv eller testamente eller
med stdd av giftoritt (andra punkten). Det finns dven vissa andra
undantag, som dock inte giller {6r férsvarsindustriféretag.

Foljderna av att bekriftelse vigras framgér av 8 § lagen. Om det
handlar om ett aktiebolag blir f6ljden att den utlindska dgaren ska
dverldta en viss del av aktierna och att dgarens réster vid bolags-
stimman begrinsas. Om det handlar om ett annat slags foretag ska
avtalen som giller forvirvet av inflytande eller rorelsen dterga.

Regler om straff for féretagskopsforseelse finns 110 § lagen. Den
som uppsitligen eller av grov oaktsamhet férsummar att anséka om
bekriftelse vid férvirv av foretagskdp inom férsvarssektorn déms
for foretagskopsforseelse, om girningen inte ir ringa eller om inte
stringare straff for girningen foreskrivs i ndgon annan lag. Det-
samma giller den som férsummar sin skyldighet att pd begiran limna
upplysningar till ministeriet enligt 5 §, eller som ger myndigheterna
felaktiga upplysningar eller hemlighdller upplysningar som ir viktiga
for behandlingen av drendet.
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Overlitelser av fast egendom

De

n 1 juni 2017 tillsatte statsridets kansli en arbetsgrupp som fick 1

uppdrag att utarbeta forslag till férfattningsindringar som krivs fér

att
for
sin
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statens overgripande sikerhet ska kunna férbittras vid 6ver-
ing av fast egendom. Den 28 juni 2018 limnade arbetsgruppen
a forslag. Forslagen gér i korthet ut pd foljande.

Lagen om inlésen av egendom f6r férsvarsindamal ska upphivas
och en ny lag som giller inldsen av fast egendom och sirskilda
rittigheter och som har ett mer omfattande tillimpningsomride
ska stiftas 1 syfte att trygga den nationella sikerheten. S anses
vara fallet nir inlésen sker f6r tryggande av landets forsvar, den
territoriella integriteten, ledningen av staten, grinssikerheten,
grinsbevakningen, forsorjningsberedskapen eller funktionen hos
den infrastruktur som ir nédvindig f6r samhillet eller av ndgot
annat med dessa jimférbart samhilleligt intresse. Inlosen ska
ocksd 1 fortsittningen vara en dtgird som tillgrips i sista hand fér
att trygga den nationella sikerheten vid 6verféring av fast egen-
dom.

Markanvindnings- och bygglagen ska ha en bestimmelse om den
nationella sikerheten angdende omridesanvindningen.

Staten ska ha férkopsritt vid fastighetskop, om foérvirvet av fastig-
heten till staten ir nédvindigt for sikerstillande av férsvaret eller
grinssikerheten eller fér 6vervakning och tryggande av Finlands
territoriella integritet.

Det inférs en lag om 6vervakning och begrinsning av vissa fastig-
hetstorvirv med regler om tillsyn éver utlinningars fastighets-
forvirv 1 omrdden som ir betydande med tanke pd forsvaret,
grinssikerheten, forsérjningsberedskapen samt évervakningen
och tryggandet av Finlands territoriella integritet. Enligt bestim-
melserna ska en sammanslutning med hemort utanfér Europeiska
unionen eller Europeiska ekonomiska samarbetsomrddet och en
medborgare i en stat som inte hor till Europeiska unionen eller
Europeiska ekonomiska samarbetsomridet anséka om tillstdnd
for forvirv av en fastighet i sidana omraden.
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Syftet med den foreslagna regleringen ir att skapa metoder med
hjilp av vilka myndigheterna kan férbittra den nationella sikerheten
1 betydande investeringsprojekt samt vid 6éverféringar av igande-
och besittningsritten till fast egendom som finns 1 nirheten av sam-
hillets vitala funktioner eller driftstillen som ir visentliga med tanke
pd sikerhetsmyndigheternas uppgifter. De féreslagna bestimmel-
serna avses forbittra statens mojligheter att ingripa mot 3tgirder som
dventyrar den nationella sikerheten.

4.4 Danmark

I Danmark regleras sikerhetsskyddet i Statsministerns sikerhets-
cirkulir’, som rér skyddet av sivil dansk skyddsvird information
som sddan information frin bl.a. Nato, EU och andra organisationer
och stater som Danmark har internationella avtal med. Cirkuliret
har nyligen 6vergdtt till Justitsministeriet och kan tillimpas dven av
dvriga ministerier. Det innehdller bestimmelser om bl.a. klassificering
av information, it-sikerhet, personalsikerhet och fysisk sikerhet,
rddgivning och tillsyn. Cirkuliret har ett informationssikerhets-
perspektiv och ger inte nigot skydd for sikerhetskinslig verksamhet
1 ovrigt. Cirkuldrets innehdll kan goras tillimpligt pd enskilda genom
avtal.

Politiets Efterretningstjeneste (Polisens underrittelsetjinst) och
Forsvarets Efterretningstjeneste (Forsvarets underrittelsetjinst) ir
de tvd myndigheter som har huvudansvaret for sikerhetsskydd i
Danmark, och ir nationell sikerhetsmyndighet och nationell it-
sikerhetsmyndighet. Verksamheterna styrs av lagen om polisens
underrittelsetjinst (LOV nr. 604 af 12/06/2013) respektive lagen om
forsvarets underrittelsetjinst (LOV nr. 602 af 12/06/2013). Under
Forsvarets underrittelsetjinst finns Center for Cybersikkerhed, som ir
Danmarks nationella it-sikerhetsmyndighet (lov nr. 713 af 25/06/2014).

Industrisikerheten ir inte lagreglerad, men det finns 1 sikerhets-
cirkuliret en bestimmelse om att den nationella sikerhetsmyndig-
heten kan ingd avtal om omridessikerhetsgodkinnande, och For-
svarets underrittelsetjinsts sikerhetsgodkinnande av verksamheter
ir beskrivet i forarbetena till lagen om forsvarets underrittelsetjinst.

? Statsministeriets Cirkulere om sikkerhedsbeskyttelse af informationer af felles interesse for
landene 1 NATO eller EU, andre klassificerede informationer samt informationer af sikker-
hedsmessig beskyttelseinteresse i ovrigt, CIR nr. 10338 af 17/12/2014.
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I de nyss nimnda lagarna finns dessutom bestimmelser om nir
behandling av uppgifter om juridiska personer ir tilliten. Forsvarets
underrittelsetjinst genomfor sdledes sikerhetsgodkinnande av privata
verksamheter. Enbart verksamheter som har blivit sikerhetsgod-
kinda kan & uppdrag som innebir tllging till klassificerad infor-
mation. Kraven pd sikerhetsskydd regleras i avtal mellan den upp-
handlande myndigheten och uppdragstagaren och avtalet ligger sedan
till grund f6r sikerhetsprévning av den personal som kan komma att
f3 tillgdng till klassificerad information. Polisens underrittelsetjinst
har i1 princip samma méjligheter f6r den civila sektorn, men dnnu har
det inte férekommit att verksamheter utanfér Forsvarsministeriets
verksamhetsomrdde har haft behov av sikerhetsgodkinnande. Ett
sikerhetsgodkinnande kan ligga till grund fér sikerhetsintyg for
leverantér om det behdvs for internationell samverkan. Dessa utfir-
das av Forsvarets underrittelsetjinst 1 egenskap av industrisikerhets-
myndighet.

Nigon sirskild reglering om nationell sikerhet och féretagséver-
latelser finns inte. Det finns viss omrddesspecifik reglering om gransk-
ning av utlindska investeringar, bl.a. nir det giller produktion av
krigsmateriel, cybersikerhet, el- och gasomridet och finansiella verk-
samheter.
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5  Skyldigheten att inga
sakerhetsskyddsavtal

5.1 Uppdraget
Bakgrund till uppdraget

Enligt regler i sikerhetsskyddslagen (2018:585), 1 det f6ljande kallad
nya sikerbetsskyddslagen, ska statliga myndigheter, kommuner och
landsting som avser att genomféra en upphandling och ing3 ett avtal
om varor, tjinster eller byggentreprenader 1 vissa fall vara skyldiga
att ingd ett sikerhetsskyddsavtal med leverantoren. I avtalet ska det
anges hur kraven pd sikerhetsskydd ska tillgodoses. Skyldigheten att
ingd sikerhetsskyddsavtal giller dven for enskilda verksamhetsutévare
1 motsvarande situationer.

Bestimmelserna giller i princip bara upphandlingssituationer,
dvs. situationer dir det idr friga om en anskaffning av varor, tjinster
eller byggentreprenader. Vid remitteringen av betinkandet En ny
sikerbetsskyddslag (SOU 2015:25), som den nya lagen till stor del
bygger pa, framférde vissa remissinstanser att skyldigheten borde
gilla dven i andra situationer d3 avtal ingds. Regeringen ansdg att det
finns anledning att 6verviga om det borde inféras ett krav pd siker-
hetsskyddsavtal dven 1 andra avtalssituationer d3 en utomstdende
part fir ta del av sikerhetsskyddsklassificerade uppgifter eller 1 6v-
rigt sikerhetskinslig verksamhet. Eftersom det saknades berednings-
underlag gick man dock inte vidare med frigan i det lagstft-
ningsirendet utan gav i stillet tilliggsdirektiv till oss. I tilliggsdirek-
tivet anges foljande.

Offentliga och enskilda aktdrer samverkar i dag pd manga fler sitt
in vid offentliga upphandlingar. S8dan samverkan finns t.ex. inom
informations- och cybersikerhetsomridet vilket bl.a. berorts i reger-
ingens skrivelse Nationell strategi for sambillets informations- och
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cybersikerbet (skr. 2016/17:213). S3dana samarbeten kan dven fore-
komma nir statliga myndigheter 1 andra fall levererar tjinster till
utomstdende eller vid olika typer av forskningsprojekt dir offentliga
och enskilda aktorer deltar och delar information. Om ett sddant
samarbetsprojekt skulle berora sikerhetskinslig verksamhet skulle
det varken enligt den gillande eller den nya sikerhetsskyddslagen
medfora krav pd att ingd sikerhetsskyddsavtal. En grundliggande
princip inom sikerhetsskyddet ir att de intressen som lagstiftningen
sldr vakt om bér ha samma skydd oavsett om verksamheten bedrivs
av det allminna eller av enskilda. En naturlig konsekvens av denna
princip bor vara att nir en aktdr som bedriver sikerhetskinslig
verksamhet avser att dela information med nigon utomstdende, eller
ge den utomstdende tillgdng till sikerhetskinslig verksamhet, ska
informationens eller verksamhetens skydd uppritthéllas.

Uppdraget

Mot ovanstiende bakgrund har vi fitt i uppdrag att utreda hur regler-
ingen om sikerhetsskyddsavtal kan kompletteras. Vi ska siledes
analysera och féresld 1 vilken utstrickning verksamhetsutévare som
bedriver sikerhetskinslig verksamhet ska vara skyldiga att ingd siker-
hetsskyddsavtal vid 6verenskommelser som triffas med utomsti-
ende och som beror den sikerhetskinsliga verksamheten.

Vi ska limna fullstindiga forfattningsférslag. Det ingdr dock inte
1 uppdraget att dverviga forslag till dndringar 1 grundlag.

Avgransningar

Det anges i direktiven att uppdraget omfattar samarbetssituationer
som inte triffas av kravet pd sikerhetsskyddsavtal 1 nya sikerhets-
skyddslagen. Uppdraget giller alltsd enbart frégan om dven andra fall
bér triffas och inte frigan om det bér ske ndgra inskrinkningar av
den skyldighet som giller enligt nya sikerhetsskyddslagen.

Med utgingspunkt i direktivens utformning och de éverviganden
som gors om saken 1 propositionen Ett modernt och stirkt skydd for
Sveriges sikerhet — ny sikerbetsskyddslag (prop. 2017/18:89 s. 106 och
107), har vi inte tagit upp frigan om skyldigheten att ingd sikerhets-
skyddsavtal borde gilla vid en ligre sikerhetsskyddsklass in som
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foljer av nya sikerhetsskyddslagen. Nigra éverviganden om detta finns
alltsd inte 1 betinkandet.

Det anges vidare 1 direktiven att uppdraget inte omfattar sddant
samarbete som en myndighet bedriver i enlighet med en forfattning
eller ett regeringsbeslut och som forutsitter ett utbyte av sikerhets-
kinsliga uppgifter och dir fortroendet mellan parterna bygger pd ett
Omsesidigt intresse av att sikerheten for uppgifterna uppritthills. Vi
dterkommer till denna friga i avsnitt 5.4.6.

En annan friga som har uppmirksammats under virt arbete ir
anvindningen av och beroenden till olika former av éppna data i
sikerhetskinslig verksamhet. Med 6ppna data menar vi information
som tillhandah8lls fritt utan krav pd avgifter och med fi eller inga
tekniska eller rittsliga begrinsningar i friga om hur den fir anvindas
(jfr SOU 2018:25 5. 99 och 100). Som exempel kan nimnas Lant-
miteriets oppna geografiska data och SMHI:s 6ppna meteorologiska
observationer. Vi tolkar virt uppdrag pa s sitt att vi ska utreda om
kravet pd att ingd sikerhetsskyddsavtal ska utvidgas till andra former
av samarbeten in upphandlingssituationer, dir aktdrer som bedriver
sikerhetskinslig verksamhet avser att ge utomstiende tillging till
sikerhetsskyddsklassificerade uppgifter eller i 6vrigt sikerhetskins-
lig verksamhet. Enligt vir tolkning avser uppdraget inte situationer
dir en aktor tillhandahéller uppgifter som inte ir sikerhetsskydds-
klassificerade, vilket regelmissigt fir anses vara fallet nir det giller
oppna data.

5.2 Den relevanta regleringen
Inledning

I detta avsnitt redogdr vi for regleringen om sikerhetsskyddsavtal
och vissa andra relevanta regler 1 nya sikerhetsskyddslagen. Om inte
annat sigs bygger redogorelsen fér nya sikerhetsskyddslagen pd
framstillningen 1 prop. 2017/18:89. Vi redogér ocksd for relevanta
bestimmelser 1 sikerhetsskyddsférordningen (2018:658), 1 det f6]}-
ande kallad nya sikerbetsskyddsforordningen.
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Vad ir ett sikerhetsskyddsavtal?

Som tidigare sagts ir en grundtanke inom sikerhetsskyddet att de
intressen som lagstiftningen sldr vakt om ska ha samma skydd oav-
sett om verksamheten bedrivs av det allminna eller av enskilda. I det
hir ssmmanhanget innebir det att nir en utomstiende aktér genom
en upphandling engageras i sikerhetskinslig verksamhet ska behovet
av sikerhetsskyddsitgirder utredas och kraven pd sddana atgirder
stillas upp 1 ett sikerhetsskyddsavtal mellan parterna. Bestimmelser
om sikerhetsskyddsavtal finns 1 2 kap. 6 § nya sikerhetsskyddslagen.

Det huvudsakliga syftet med ett sikerhetsskyddsavtal ir att reg-
lera de sikerhetsskyddsdtgirder som behovs hos leverantéren for
den verksamhet som omfattas av ett kontrakt om varor, tjinster eller
byggentreprenader. Sikerhetsskyddsavtalet bor bl.a. innehélla 6verens-
kommelser om sikerhetsskyddsorganisationen, informationssiker-
het, behorigheter, sikerhetsprévning av personal, utbildning och
kontroll, tillsyn, férdelning av kostnaderna fér sikerhetsskyddet
och avtalsperiod." Avtalet utgor vidare en grund for att besluta om
vilka anstillningar och annat deltagande i verksamheten hos leveran-
toren som ska placeras 1 sikerhetsklass (prop. 2017/18:89 s. 104).
Sikerhetsskyddsavtalet bor dd i tillimpliga delar innehdlla éverens-
kommelser om sikerhetsprévning inklusive placering 1 sikerhets-
klass och registerkontroll.” Bestimmelserna om sikerhetsskydds-
avtal dr av stor betydelse f6r att nédvindiga tjinster och varor ska
kunna upphandlas inom skyddsvirda verksamheter. Som huvudregel
ir sikerhetsskyddsavtalet kopplat till affirsavtalet genom att affirs-
avtalet gors beroende av att dliggandena i sikerhetsskyddsavtalet
foljs av leverantdren (SOU 2015:25 s. 134).

Att ett sikerhetsskyddsavtal har slutits innebir inte i sig att
sikerhetsskyddslagen blir tillimplig pd leverantorens verksambhet.
En leverantdr som redan omfattas av sikerhetsskyddslagen kan inte
genom villkor 1 ett sikerhetsskyddsavtal f mindre lingtgiende
dligganden i1 friga om sikerhetsskydd in vad som féljer av lagen.
Diremot kan ett sikerhetsskyddsavtal fylla funktionen att det preci-
serar sikerhetsskyddet hos leverantéren {or att passa den aktuella
upphandlingen eller det aktuella avtalet.

! Sikerhetspolisen (2009), Sikerbetsskyddad upphandling — en vigledning s. 12.
% Sikerhetspolisen (2009), Sakerhetsskyddad upphandling — en vigledning s. 12.
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Nir finns det en skyldighet att inga ett sikerhetsskyddsavtal?

Enligt 2 kap. 6 § nya sikerhetsskyddslagen ska statliga myndigheter,
kommuner och landsting som avser att genomféra en upphandling
och ingd ett avtal om varor, tjinster eller byggentreprenader se till
att det 1 ett sikerhetsskyddsavtal anges hur kraven pd sikerhetsskydd
ska tillgodoses av leverantéren. Skyldigheten giller om

1. det i upphandlingen férekommer sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller

2. upphandlingen i 6vrigt avser eller ger leverantéren tillgdng till
sikerhetskinslig verksamhet av motsvarande betydelse for Sveriges
sikerhet.

Numera bedrivs sikerhetskinslig verksamhet ofta i1 enskild regi.
Kraven pa sikerhetsskydd giller dirfor dven enskilda verksamhets-
utdvare. Till skillnad frin statliga myndigheter, kommuner och
landsting omfattas enskilda aktérer 1 huvudsak inte av upphandlings-
lagstiftningen. Nir det giller enskilda dr skyldigheten att ing8 siker-
hetsskyddsavtal dirfér inte beroende av om ett avtal med en extern
leverantor ingds efter ett upphandlingsforfarande eller inte. I stillet
giller kravet pd sikerhetsskyddsavtal dven {6r enskilda verksamhets-
utdvare som ingdr avtal om varor, tjinster eller byggentreprenader
med utomstiende leverantdrer. Verksamhetsutévaren ir inte bara
skyldig att ingd sikerhetsskyddsavtal med en huvudleverantér utan
ocksd med eventuella underleverantérer.’

Verksamhetsutdvarna méste genom villkoren 1 sikerhetsskydds-
avtalet inte bara skydda sikerhetsskyddsklassificerade uppgifter frin
obehorigt réjande, utan dven skydda uppgifter och informations-
system ur ett riktighets- och tillginglighetsperspektiv. Det innebir
t.ex. att en verksamhetsutdvare som ska upphandla programmerings-
jinster for ett informationssystem som beddms vara sikerhets-
kinsligt méste fundera 6ver sikerhetsskydd nir uppgifters riktighet
och tillginglighet dr centrala forutsittningar f6r systemet. S& kan
vara fallet nir det handlar om informationssystem som ir vitala fér
féormdgan att uppritthélla kritiska samhillsfunktioner. Frigan om
hur uppgifters riktighet och tillginglighet ska skyddas hos leveran-
téren behover alltsd tas om hand i sikerhetsskyddsavtalet.

? Sikerhetspolisen (2009), Sikerbetsskyddad upphandling — en vigledning s. 12.
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Kravet pd sikerhetsskyddsavtal enligt nya sikerhetsskyddslagen
giller inte bara avtal om varor, tjinster och byggentreprenader som
direkt avser sikerhetskinslig verksamhet. Kravet giller ocksd nir en
leverantdr kan fd@ tillging till sikerhetskinslig verksamhet utan att
den avtalade tjinsten for den sakens skull giller en sikerhetskinslig
verksamhet. Det kan t.ex. vara fallet om en verksamhetsutdvare
triffar avtal med en leverantdr som fér tillgdng till lokaler dir siker-
hetskinslig verksamhet bedrivs.

Kontroll och tillsyn 6ver leverantéren

Verksamhetsutdvaren ska kontrollera att leverantoren foljer siker-
hetsskyddsavtalet. Det finns dock dven méjlighet for en myndighet
som regeringen bestimmer att utova tillsyn hos leverantérer som har
triffat sikerhetsskyddsavtal (5 kap. 4 § andra stycket nya sikerhets-
skyddslagen). Ett exempel pd nir det kan vara limpligt ir enligt
forarbetena att det uppkommer situationer dir tillsynsmyndigheten
har tillgdng till information om férestiende eller pdgdende it-angrepp
vilket gor att leverantdrens informationssikerhetsarbete behover
granskas (prop. 2017/18:89 s. 156).

Kontakter med utomstiende som inte giller anskaffning

Som vi har nimnt ovan giller skyldigheten att ingd sikerhetsskydds-
avtal enligt 2 kap. 6 § nya sikerhetsskyddslagen bara nir verksamhets-
utdvaren avser att ingd avtal om varor, tjinster eller byggentreprenader.
Att ing sidana avtal om varor, tjinster eller byggentreprenader kallar
vi1det foljande f6r anskaffning.

I detta avsnitt ser vi nirmare pd vad som giller nir verksam-
hetsutdvare ger utomstdende tillgdng till sikerhetsskyddsklassificer-
ade uppgifter eller 1 6vrigt sikerhetskinslig verksamhet pd annat sitt
in genom anskaffning. Vi tinker oss att det exempelvis kan handla
om olika former av samarbeten eller samverkan.

Begreppet utomstdende anvinds bide i nya sikerhetsskyddslagen
och i nya sikerhetsskyddsférordningen men definieras inte nirmare.
I forarbetena anvinds begreppet utomstdende 1 samband med uttal-
anden om sikerhetsskyddsavtalets férhillande till grundtanken att
de intressen som sikerhetsskyddsregleringen sldr vakt om ska ha
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samma skydd oavsett om verksamheten bedrivs av det allminna eller
av enskilda. Dir sigs att nir en utomstdende aktér genom en upp-
handling engageras 1 sikerhetskinslig verksamhet, ska behovet av
sikerhetsskyddsatgirder enligt 2 kap. 1 § utredas och kraven pa sidana
dtgirder uppstillas i ett sikerhetsskyddsavtal mellan parterna (se
prop. 2017/18:89 s. 104). Enligt 2 kap. 6 § tredje stycket nya siker-
hetsskyddslagen giller skyldigheten att ingd sikerhetsskyddsavtal
enligt forsta och andra styckena samma paragraf iven for enskilda
verksamhetsutévare som ingdr avtal om varor, tjinster och bygg-
entreprenader med utomstiende leverantorer. I forarbetena anges
att paragrafen dirmed inte bara giller offentlig upphandling utan
dven nir enskilda verksamhetsutévare ingdr avtal med externa leveran-
torer, oavsett om dessa uttryckts skriftligt eller inte, exempelvis vid
affirstransaktioner mellan tv bolag i samma koncern (prop. 2017/18:89
s. 142).

Vad giller d& nir verksamhetsutévaren ger utomstiende aktorer
tillgdng till sikerhetsskyddsklassificerade uppgifter eller i dvrigt siker-
hetskinslig verksamhet pa annat sitt in genom anskaffning? I 3 kap.
1 § nya sikerhetsskyddslagen och 2 kap. 3 § nya sikerhetsskydds-
férordningen finns det bestimmelser om vem som ska sikerhets-
provas och vem som fr delta i den sikerhetskinsliga verksamheten.
Som vi utvecklar 1 avsnitt 5.5 s menar vi att dessa bestimmelser
giller i friga om anstillda, praktikanter, uppdragstagare och andra
som deltar 1 den egna sikerhetskinsliga verksamheten. Diremot
torde de inte triffa utomstiende, t.ex. personer som deltar 1 en
myndighetssamverkan. Emellertid finns det vissa bestimmelser som
giller sikerhetsskyddsitgirden informationssikerhet som bl.a. giller
nir sikerhetsskyddsklassificerade uppgifter tillgingliggors f6r utom-
stdende. Exempelvis krivs enligt 3 kap. 5§ nya sikerhetsskydds-
férordningen att sikerhetsskyddsklassificerade uppgifter som ska
kommuniceras till ett informationssystem utanfér verksamhetsutdvar-
ens kontroll ska skyddas med hjilp av kryptografiska funktioner som
har godkints av Forsvarsmakten.
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Kravet pd sikerhetsskyddsavtal giller inte
den ligsta sikerhetsskyddsklassen

Enligt 2 kap. 5§ nya sikerhetsskyddslagen ska sikerhetsskydds-
klassificerade uppgifter delas in 1 sikerhetsskyddsklasser utifrdn den
skada som ett réjande av uppgiften kan medféra f6r Sveriges siker-
het. Ju allvarligare skadan kan bli av ett rojande, desto hogre siker-
hetsskyddsklass ska uppgiften placeras i. Den ligsta sikerhetsskydds-
klassen dr begrinsat hemlig. Uppgifter ska placeras i denna klass om
den skada som kan uppstd endast ir ringa. Uppgiften placeras i klassen
konfidentiell vid en inte obetydlig skada, hemlig vid en allvarlig skada
och kvalificerat hemlig om skadan kan bli synnerligen allvarlig. Nir-
mare foreskrifter om hur sikerhetsskyddsklassificering av uppgifter
ska g till meddelas i férordning eller myndighetsforeskrifter.

Om de sikerhetsskyddsklassificerade uppgifter som férekommer
1 en viss upphandling hor tll kategorin begrinsat hemlig finns det
inte ndgon skyldighet att ingd ett sikerhetsskyddsavtal. Som fram-
gitt inledningsvis giller denna skyldighet nimligen bara om det 1
upphandlingen férekommer uppgifter i sikerhetsskyddsklassen kon-
fidentiell eller hogre, eller upphandlingen 1 6vrigt avser eller ger leve-
rantoren tillgdng till sikerhetskinslig verksamhet av motsvarande
betydelse f6r Sveriges sikerhet. Skilen for detta dr bl.a. att sikerhets-
skyddad upphandling med sikerhetsskyddsavtal kan féranleda kost-
nader. Det har ocks3 ansetts att behovet av ett sikerhetsskyddsavtal
torde vara mindre om en upphandling berér uppgifter 1 den ligsta
sikerhetsskyddsklassen (prop.2017/18:89 s. 106). Det finns dock
inget som hindrar att sikerhetsskyddsavtal ingds i de fall d3 upp-
handlingen eller avtalet omfattar uppgifter i sikerhetsskyddsklassen
begrinsat hemlig (prop. 2017/18:89 s. 106).

Utlindska leverantérer

Sikerhetsskyddslagens krav pd att verksamhetsutévaren ingdr siker-
hetsskyddsavtal giller dven for det fall leverantdren har sin juridiska
hemvist 1 ett annat land. Dock kan det var svirt att {4 in ett till-
rickligt bra underlag for att verksamhetsutdvaren ska kunna bedéma
om den utlindska leverantoren dr limplig frin ett sikerhetsperspek-
tiv. Detta har utvecklats nirmare 1 SOU 2015:25 s. 433-435.
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Det finns ocksd sirskilda regler 1 3 kap. 9 § andra stycket nya
sikerhetsskyddsférordningen om utlindska leverantérer. Enligt be-
stimmelsen fir sikerhetsskyddsklassificerade uppgifter inte limnas
till en utlindsk leverantdr om inte Sverige har ingdtt en Sverens-
kommelse om sikerhetsskydd med den andra staten och leveran-
toren godkints genom en kontroll enligt den andras statens siker-
hetsskyddslagstiftning.

Det kan tilliggas att det 1 forsta stycket samma paragraf finns en
bestimmelse om sikerhetsskyddsklassificerade uppgifter som limnas
till en utlindsk myndighet eller en mellanfolklig organisation. Be-
stimmelsen innebir att sidana uppgifter ska omfattas av ett inter-
nationellt sikerhetsskyddsitagande hos den mottagande myndig-
heten eller organisationen, om det inte finns sirskilda skil for att
sddana uppgifter indd kan limnas.

Uppdragets avslutande

Nir leverantoren har fullgjort uppdraget som har omgetts av siker-
hetsskydd ska verksamhetsutdvaren siga upp sikerhetsskyddsavtalet,
se 8 kap. 6 § Forsvarsmaktens foreskrifter om sikerhetsskydd (FFS
2015:2) och 7 kap. 7 § Sikerhetspolisens féreskrifter och allminna
rid om sikerhetsskydd (PMFS 2015:3). Enligt den vigledning fér
sikerhetsskyddad upphandling som Sikerhetspolisen upprittat bor det
finnas rutiner f6r vilka dtgirder som ska vidtas nir ett sikerhetsskydds-
avtal sigs upp.* Dir anges vidare att det ocks3 ir limpligt att 1 siker-
hetsskyddsavtalet reglera vem som ska ansvara for dessa dtgirder.
Myndigheten ska sikerstilla att vad som avtalats om tystnadsplikt
och sekretess 1 6vrigt ska bestd (8 kap. 6 § FFS 2015:2 och 7 kap. 7 §
PMFS 2015:3).

Anmilningsskyldighet m.m.

En enskild verksamhetsutévare som avser att ingd ett sikerhets-
skyddsavtal ska utan dréjsmal anmila det till sin tillsynsmyndighet
(2 kap. 5 § nya sikerhetsskyddsférordningen). Anmilan syftar till

* Sikerhetspolisen (2009), Sikerbetsskyddad upphandling — en vigledning s. 15.
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att uppmirksamma tillsynsmyndigheten pé eventuellt behov av pla-
cering i sikerhetsklass och ska ocksd utgéra underlag f6r myndig-
hetens arbete med tillsyn éver sikerhetsskyddet.

Alla verksamhetsutdvare som ingdr sikerhetsskyddsavtal ir vidare
skyldiga att anmila det till Sikerhetspolisen (2 kap. 7 § nya siker-
hetsskyddsférordningen). En sddan anmilan ska ocksd goras nir ett
sikerhetsskyddsavtal upphor att gilla.

Nigot om tystnadsplikt

I5 kap. 2 § forsta stycket nya sikerhetsskyddslagen finns en bestim-
melse om tystnadsplikt fér personer som pd grund av anstillning
eller pd annat sitt deltar eller har deltagit i sikerhetskinslig verk-
samhet hos en enskild verksamhetsutévare. Tystnadsplikten innebir
att personen inte obehdorigen fir roja eller utnyttja sikerhetsskydds-
klassificerade uppgifter som han eller hon fatt del av. I andra stycket
samma paragraf erinras det om att bestimmelsen inte giller i det
allminnas verksamhet, dir man 1 stillet tillimpar bestimmelserna i
offentlighets- och sekretesslagen (2009:400, OSL).

Varken bestimmelsen 1 5 kap. 2 § nya sikerhetsskyddslagen eller
reglerna 1 OSL tar sikte pi enskilda leverantdrer som verksamhets-
utdvaren har ingdtt sikerhetsskyddsavtal med. Det vanliga férfaran-
det har hittills varit att verksamhetsutdvaren 1 avtal stiller krav pd att
leverantoren 1 sin tur ingdr individuella sekretessférbindelser med
sina medarbetare dir de férbinder sig att inte avsloja eller pd annat
sitt sprida sikerhetsskyddsklassificerade uppgifter som de tar del av
nir de utfor sina arbetsuppgifter (SOU 2018:25 s. 354). Medarbet-
arnas sekretessférbindelser giller 1 forhallande till arbetsgivaren och
en eventuell 6vertridelse kan inte leda till ansvar fér brott mot
tystnadsplikt. Som nyss sagts dligger det verksamhetsutdvaren att se
till att det som avtalats om sekretess och tystnadsplikt ska bestd dven
efter det att sikerhetsskyddsavtalet har sagts upp.
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5.3 Forhallandet mellan sdkerhetsskyddslagen
och offentlighets- och sekretesslagen

I en diskussion om en utvidgning av skyldigheten att ingd siker-
hetsskyddsavtal ir det relevant att underséka om behovet av skydd
for sikerhetskinslig verksamhet kan uppnds pd nigot annat och
mindre ingripande sitt, t.ex. genom regler om sekretess och tyst-
nadsplikt. Den grundliggande sekretessregleringen finns i OSL, men
det finns ocks4 sirskilda regler om tystnadsplikt i annan lagstiftning,
diribland 1 5 kap. 1 och 2 §§ nya sikerhetsskyddslagen.

Det finns ett tydligt samband mellan OSL och sikerhetsskydds-
lagen, eftersom forutsittningen for att en uppgift ska vara sikerhets-
skyddsklassificerad ir att den ror sikerhetskinslig verksamhet och
dirfor omfattas av sekretess enligt OSL, eller skulle ha omfattats av
sekretess om den lagen hade varit tillimplig (1 kap. 2 § andra stycket
nya sikerhetsskyddslagen). Det sista ledet 1 bestimmelsen tar sikte
pa enskilda verksamhetsutévare som normalt inte omfattas av OSL:s
regler.

OSL innehéller bla. bestimmelser om tystnadsplikt i det all-
minnas verksamhet och om férbud att limna ut allminna hand-
lingar. Dessa bestimmelser avser férbud att roja uppgifter, vare sig
detta sker muntligen, genom utlimnande av en allmin handling eller
pa ndgot annat sitt. Bestimmelserna innebir begrinsningar i yttrande-
friheten enligt regeringsformen, begrinsningar 1 den ritt att ta del av
allminna handlingar som féljer av tryckfrihetsférordningen samt, i
vissa sirskilt angivna fall, iven begrinsningar i den ritt att meddela
och offentliggora uppgifter som foljer av tryckfrihetsférordningen
och yttrandefrihetsgrundlagen. Lagen innehller alltsi bide regler
om handlingssekretess och tystnadsplikt.

I 2 kap. 2 § tryckfrihetsférordningen finns en uttémmande upp-
rikning av de intressen som fir skyddas genom begrinsningar av
ritten att ta del av allminna handlingar, de s.k. sekretessgrunderna.
S&dana intressen ir bl.a. hinsynen tll rikets sikerhet eller dess
forhdllande till annan stat eller mellanfolklig organisation. Vilka
handlingar som omfattas av en begrinsning 1 handlingsoffentlig-
heten ska anges noga 1 OSL. Det ir iven tillitet att ta in sidana
bestimmelser i andra lagar under férutsittning att OSL hinvisar dit.
Den mojligheten har utnyttjats i ett fital lagar.
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En uppgift for vilken sekretess giller enligt OSL fir inte rojas for
enskilda eller f6r andra myndigheter, om inte annat anges i lagen
eller 1 ndgon lag eller férordning som OSL hinvisar till (8 kap. 1§
OSL). Sekretess giller dven inom olika verksamhetsgrenar i en myn-
dighet, nir de ir att betrakta som sjilvstindiga 1 forhdllande till var-
andra (8 kap. 2§ OSL). Av det sagda foljer att sekretessreglerna
syftar till att skapa ett skydd f6r uppgifters konfidentialiter.

Aven sikerhetsskyddsregleringen har bl.a. som syfte att virna
konfidentialiteten hos vissa slags uppgifter, nimligen sikerhets-
skyddsklassificerade uppgifter. Men regleringen har ett bredare syfte
in s8. Detta framgér bl.a. av bestimmelserna om sikerhetsskydds-
tgirden informationssikerhet, dir det anges att informationssiker-
het inte bara ska forebygga att sikerhetsskyddsklassificerade
uppgifter obehdrigen rojs, utan ocksd att de dndras, gors otillging-
liga eller forstors samt forebygga skadlig inverkan 1 évrigt pd upp-
gifter och informationssystem som giller sikerhetskinslig verksam-
het. Informationssikerhet kan bl.a. bestd i krav som stills p& hur
sikerhetsskyddsklassificerade uppgifter fir hanteras och pd siker-
heten 1 informationssystem dir sddana uppgifter behandlas. Dessutom
ir verksamhetsutévarna skyldiga att vidta andra sikerhetsskydds-
tgirder som ytterst syftar bl.a. till att skydda sikerhetsklassificerade
uppgifter. Verksamhetsutdvarna ska nimligen forebygga att obeho-
riga fir tlltride wll platser dir de kan {3 tillgdng till sikerhets-
klassificerade uppgifter (fysisk sikerhet). De ska dven vidta perso-
nalsikerhetsdtgirder som ska foérebygga att personer som inte ir
palitliga deltar 1 en verksamhet dir de kan 13 tillgdng till sddana upp-
gifter (personalsikerhet). Sekretessregleringen innehéller inga bestim-
melser med sidana syften.

En annan viktig skillnad mellan sekretessregleringen och siker-
hetsskyddsregleringen ir att den férstnimnda ir inriktad pd hemlig-
hillande av de sekretessbelagda uppgifterna i enskilda fall medan
sikerhetsskyddsregleringen ir inriktad mot att skapa ett forebygg-
ande skydd 1 verksamheten genom de samverkande sikerhetsskydds-
dtgirderna informationssikerhet, fysisk sikerhet och personalsiker-
het. En verksamhet kan vara sikerhetskinslig utan att den hanterar
nigra sikerhetsskyddsklassificerade uppgifter.
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5.4 Skyldigheten att inga sdkerhetsskyddsavtal
bor utvidgas

Forslag: Skyldigheten att ingd sikerhetsskyddsavtal utvidgas pd
s sitt att den giller dven andra férfaranden in upphandlingar och
andra anskaffningar. Den utvidgade skyldigheten innebir att den
som bedriver sikerhetskinslig verksamhet ska ing3 ett sikerhets-
skyddsavtal s snart verksamhetsutdvaren avser att genomféra en
upphandling, ingd ett avtal eller inleda ndgon annan form av sam-
verkan eller samarbete med en utomstdende part, om férfarandet

1. innebir att den utomstiende parten kan 13 tillgdng till siker-
hetsskyddsklassificerade uppgifter i sikerhetsskyddsklassen
konfidentiell eller hogre, eller

2. 1 6vrigt avser eller kan ge den utomstiende parten tillging till
sikerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sikerhet.

Skyldigheten att ingd sikerhetsskyddsavtal giller inte samarbeten
och samverkan mellan tvi eller flera statliga myndigheter som
avser nigot annat in en anskaffning av varor, tjinster och bygg-
entreprenader.

Regeringen bemyndigas att féreskriva om undantag fran skyl-
digheten att ingd sikerhetsskyddsavtal och fir dven besluta om
undantag 1 enskilda fall.

5.4.1 Utgangspunkter for vara overvaganden

Skyldigheten att ingd sikerhetsskyddsavtal omfattar enligt 2 kap. 6 §
nya sikerhetsskyddslagen dels offentliga verksamhetsutévare som
avser att genomfora en upphandling och ingd ett avtal om varor,
tjinster eller byggentreprenader, dels enskilda verksamhetsutévare
som ingdr ett sidant avtal som nyss sagts med en utomstiende leve-
rantdr. VArt uppdrag ir att dverviga om skyldigheten bér gilla dven
1andra situationer och i s fall vilka. En viktig utgdngspunkt f6r véra
resonemang dr d& vilka situationer som kan vara kinsliga frin siker-
hetssynpunkt och som inte redan omfattas av skyldigheten att ingd

129



Skyldigheten att ingé sikerhetsskyddsavtal SOU 2018:82

ett sikerhetsskyddsavtal. Vi syftar d& pd situationer dir verksam-
hetsutdvare som bedriver sikerhetskinslig verksamhet ingdr avtal
eller p& ndgot annat sitt samarbetar eller samverkar med utomsta-
ende pd ett sitt som medfor att den utomstdende parten kan f3 till-
gdng till sikerhetsskyddsklassificerade uppgifter eller 1 6vrigt siker-
hetskinslig verksamhet. Med ett samlat uttryck beskriver vi dessa
situationer som sddana situationer dir uppgifterna eller verksam-
heten exponeras f6r nigon utomstiende.

Grinsdragningen mellan samverkan och samarbete ir inte kniv-
skarp. Oftast brukar ordet samverkan anvindas fér att beskriva t.ex.
gemensamt utbyte av information eller planering av gemensamma
aktiviteter, medan samarbete brukar beskriva en mer integrerad
gemensam aktivitet. I det féljande anvinder vi for enkelhets skull
ofta ordet samverkan som ett samlat begrepp, och avser d4 dven si-
dana mer integrerade aktiviteter som brukar benimnas samarbete.

5.4.2 Situationer dar avsaknaden av sédkerhetsskyddsavtal
kan medfora negativa konsekvenser

Inledning

Nir sikerhetsskyddslagen (1996:627), 1 det foljande kallad gamla
sikerbetsskyddslagen, kom till var det naturligt att koppla skyldig-
heten att ingd sikerhetsskyddsavtal till upphandlingssituationer.
Sedan dess har det dock skett stora férindringar nir det giller olika
former av samverkan, sirskilt mellan myndigheter och enskilda ritts-
subjekt. Sddan samverkan kan involvera sikerhetsskyddsklassificerade
uppgifter och 1 6vrigt sikerhetskinslig verksamhet. Vira 6vervigan-
den bérjar dirfér med en diskussion om olika situationer dir det
enligt den nya sikerhetsskyddslagen inte finns, eller eventuellt inte
finns, en skyldighet att ingd sikerhetsskyddsavtal och dir detta kan
medfora negativa konsekvenser frin sikerhetsskyddssynpunkt.

En annan problematik hinger samman med att regleringen om
sikerhetsskyddsavtal utgdr frin bestillarens skyddsvirden och att
kraven pd sikerhetsskydd 1 ett sikerhetsskyddsavtal giller leveran-
toren. Det har uppmirksammats att situationen ocksd kan vara den
omvinda, dvs. att leverantérens skyddsvirden kan behéva skyddas
hos bestillaren. Vi tar dven upp denna friga.
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Samverkan som inte ror anskaffning

Den nya sikerhetsskyddslagens bestimmelser innebir att skyldig-
heten att ing3 ett sikerhetsskyddsavtal bara giller nir det dr friga om
ett avtal om varor, tjinster eller byggentreprenader frdn en (utom-
stiende) leverantor. For offentliga verksamhetsutévare krivs det
dessutom att det ir friga om en upphandling. I forarbetena till 2 kap.
6 § nya sikerhetsskyddslagen anges det att man med upphandling
brukar avse dtgdrder i syfte att anskaffa en vara, tjinst eller byggentre-
prenad frin en leverantor (prop.2017/18:89 s. 105). Reglerna om
sikerhetsskyddsavtal tar alltsd enbart sikte pd anskaffningar och inte
pd andra typer av samverkan.

Som anges 1 vira direktiv férekommer det numera att offentliga
och enskilda aktorer samverkar pd minga fler sitt dn vid offentliga
upphandlingar. Exempel pd samverkan dir det minga ginger inte ir
friga om en offentlig upphandling eller annan anskaffning ir sam-
verkan och samarbete inom ramen for forskning, t.ex. nir det giller
utveckling av forsvarsmateriel eller it-system. Ett annat exempel kan
vara samverkan inom ramen for arbetet med informations- och cyber-
sikerhet. Vid samverkan av de angivna slagen kan sikerhetsskydds-
klassificerade uppgifter eller i 6vrigt sikerhetskinslig verksamhet
behéva exponeras fér den utomstiende part som verksamhets-
utdvaren samverkar med. Den utomstdende parten ir ofta en juridisk
person, t.ex. ett foretag, men man kan ocks3 tinka sig samarbeten
med exempelvis enskilda forskare utan anknytning till nigon juri-
disk person. Om den utomstiende parten inte vidtar tillrickliga
sikerhetsskyddsitgirder kan det innebira sirbarheter f6r att Sveriges
sikerhet. Ett exempel pd detta kan vara att den utomstiende parten
inte vidtar de informationssikerhetsitgirder som behdvs for att
forhindra att obehoriga far tillgdng till sikerhetsskyddsklassificerade
uppgifter som parten fitt del av inom ramen f6r samverkan. Det kan
dirfor vara problematiskt att det inte finns nigon skyldighet for
verksamhetsutdvaren att ingd ett sikerhetsskyddsavtal dir det klar-
gors hur den utomstdende parten ska tillgodose kraven pd sikerhets-

skydd.
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Anskaffningar mellan statliga myndigheter

For offentliga verksamhetsutévare giller kravet pd sikerhetsskydds-
avtal 1 vissa fall nir de avser att genomféra en upphandling och ingd
ett avtal om varor, tjinster eller byggentreprenader (2 kap. 6 § forsta
stycket nya sikerhetsskyddslagen). En sirskild friga ir vad kravet pd
att det ska finnas en avsikt att ingd ett avtal innebir i friga om an-
skaffningar inom en och samma juridiska person. Det tydligaste
exemplet dr nir en statlig myndighet anskaffar en vara, tjinst eller
byggentreprenad frin en annan statlig myndighet. Statliga myndig-
heter ingdr i den juridiska personen staten. Detta har i olika sam-
manhang ansetts innebdra att statliga myndigheter inte kan ing8 avtal
1 civilriteslig mening med varandra, eftersom man inte kan ing3 avtal
med sig sjilv (se bl.a. SOU 1994:136 5. 181).

Frigan om hur man ska se pd mojligheten att ingd avtal i civil-
rittslig mening med andra enheter inom samma juridiska person fir
dven konsekvenser for upphandlingslagstiftningens tillimplighet. Med
upphandling avses nimligen de &tgirder som vidtas 1 syfte att
anskaffa varor, tjinster eller byggentreprenader genom tilldelning av
kontrakt (1 kap. 2 § lagen [2016:1145] om offentlig upphandling,
LOU). Med kontrakt avses ett skriftligt avtal med ekonomiska vill-
kor som ingds mellan en eller flera upphandlande myndigheter och
en eller flera leverantdrer, och som avser leverans av varor, till-
handahillande av tjinster eller utférande av byggentreprenader (1 kap.
15§ LOU). Upphandlingsreglerna ska dock tillimpas dven om upp-
handlingen inte utmynnar 1 ett skriftligt avtal (prop.2015/16:195
s. 321). Det framgir av forarbetena till nya sikerhetsskyddslagen att
dven upphandlingar som ska undantas frin upphandlingslagstift-
ningens regelverk omfattas av kravet pd sikerhetsskyddsavtal
(prop. 2017/18:89 s. 105). Att ndgot av undantagen i t.ex. LOU ska
tillimpas innebir alltsd inte att verksamhetsutdvaren ir undantagen
fran kravet pd sikerhetsskyddsavtal enligt 2 kap. 6 § nya sikerhets-
skyddslagen. Diremot ir det oklart om det kan anses vara friga om
en upphandling enligt sikerhetsskyddslagen om en viss anskaffning
dver huvud taget inte faller inom upphandlingslagstiftningens tillimp-
ningsomride.

Kammarritten i Stockholm har i ett relativt firskt avgérande
uttalat att den tidigare gillande lagen (2007:1091) om offentlig upp-
handling var ullimplig pd en &verenskommelse mellan Kungliga
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biblioteket och Riksarkivet om digitalisering av pliktlevererade dags-
tidningar (dom den 23 juni 2017 1 mil nr 7355-16). Kammarritten
ansig att den omstindigheten att bdde Kungliga biblioteket och
Riksarkivet dr del av den juridiska personen staten inte automatiskt
medfor att avtalet mellan myndigheterna inte kunde utgéra ett kon-
trakt enligt upphandlingsregleringen. Kammarritten menade i stillet
att myndigheterna, bl.a. med hinsyn till att de tillhor olika departe-
ment och har olika myndighetsinstruktioner, miste betraktas som
formellt fristdende frin varandra. Domen overklagades till Hogsta
forvaltningsdomstolen som inte meddelade prévningstillstind (maél
nr 4106-17).

I avsaknad av prejudikat framstir rittsliget 1 friga om upphand-
lingslagstiftningens tillimplighet pd anskaffningar mellan statliga
myndigheter alltjimt som oklart. Den bilden bekriftas i den kart-
liggning som genomforts under arbetet med betinkandet Juridik
som stéd for forvaltningens digitalisering (SOU 2018:25). Det ir ocksd
osikert vad som ska liggas 1 sikerhetsskyddslagens krav pd avtal vid
sidana anskaffningar. Om kravet pd sikerhetsskyddsavtal inte giller
for vissa anskaffningar finns det enligt vir mening en fara fér att
kraven pd sikerhetsskydd inte uppritthélls 1 sddana fall. Redan den
omstindigheten att rittsliget dr oklart kan leda till olika tolkningar,
vilket ocks& kan medfora sidana konsekvenser.

Direktitkomst till it-system med st6d av lag

Det finns it-system i sikerhetskinslig verksamhet till vilka myndig-
heter eller enskilda har eller kan {3 direktdtkomst med stod av lag,
t.ex. polisdatalagen (2010:361) och lagen (2001:558) om vigtrafik-
register. Den utomstiende aktoren fir alltsd méjlighet att direkt frin
sin egen tekniska utrustning ta del av innehéllet 1 databasen eller
registret. Sidan direktdtkomst till it-system i sikerhetskinslig verk-
samhet som medgetts med stdd av lag omfattas inte av bestim-
melserna om sikerhetsskyddad upphandling. Detta féljer redan av
att det inte handlar om nigon upphandlingssituation. Dessutom ir
det ofta ”leverantdren”, dvs. den myndighet som tillhandahéller it-
systemet for direktdtkomst, vars skyddsvirden kan behova skyddas
genom sikerhetsskyddsdtgirder hos den som far direktdtkomst till
systemet, dvs. “bestillaren” 1 denna situation. Som framgatt tidigare
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giller regleringen inte f6r sidana situationer, utan enbart nir det ir
en bestillare som har anledning att stilla krav pd att en leverantér
ska vidta sikerhetsskyddsdtgirder. Om den utomstiende aktéren
genom direktitkomst fir mojlighet att ta del av sikerhetsskydds-
klassificerade uppgifter, eller stora mingder andra uppgifter som kan
sammanstillas och bearbetas pi ett sitt som gor att de sammantagna
blir sikerhetskinsliga (jfr resonemangen i prop. 2017/18:89 s. 45),
kan det vara problematiskt att det inte finns ndgon skyldighet att
ingd ett sikerhetsskyddsavtal med villkor exempelvis om vilken per-
sonal som fir ta del av uppgifterna. Det bor emellertid tilliggas att
man ménga ginger kan undvika problem med uppgifter som blir
kinsliga 1 aggregerad form, om det finns tydliga begrinsningar av
vilka uppgifter som en viss anstilld far tillging till.

Situationer dir leverantérens skyddsvirden behéver skyddas

Sikerhetsskyddsavtalets frimsta funktion ir att sld vakt om att de
intressen som lagstiftningen har att skydda dven uppritthélls av
leverantorer. Detta sker enligt 2 kap. 6 § nya sikerhetsskyddslagen
genom att bestillaren 1 avtalet specificerar vilka sikerhetsskyddskrav
som ska uppfyllas av leverantéren. Sikerhetsskyddskraven pd leve-
rantdrer utgdr alltsd frin bestillarens kunskap om skyddsvirdena i
den egna verksamheten och vad som behévs for att leverantéren ska
uppritthilla dem. Sikerhetsskyddsavtalet verkar diremot inte i mot-
satt riktning i den meningen att avtalet ocksd ska tillgodose leve-
rantdrens behov av sikerhetsskydd i bestillarens verksamhet.

Under remitteringen av betinkandet En ny sikerbetsskyddslag
(SOU 2015:25) har det uppmirksammats att det numera lika vil kan
vara leverantdren som dgnar sig it sikerhetskinslig verksamhet. Det
forekommer exempelvis att myndigheter som omfattas av sikerhets-
skyddslagen levererar varor och tjinster till enskilda rittssubjekt
eller till andra myndigheter. Givetvis férekommer det dven att en-
skilda verksamhetsutdvare enligt sikerhetsskyddslagen levererar varor
och tjinster till enskilda rittssubjekt och myndigheter. I de angivna
fallen har verksamhetsutdvaren, 1 egenskap av leverantdr, ingen
mojlighet att kriva ett sikerhetsskyddsavtal dir det anges hur kraven
pa sikerhetsskydd ska tillgodoses av bestillaren.
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Ndgra praktiska exempel

En situation dir leverantdrens skyddsvirden kan vara sirbara ir nir
verksamhetsutévare som bedriver sikerhetskinslig verksamhet upp-
lter en fastighet, lokal eller anliggning — kanske inklusive tekniska
resurser — 4t nigon utomstdende part. Upplitaren fir 1 det fallet
betraktas som leverantér. Det finns exempel pé sivil offentliga som
enskilda verksamhetsutévare med héga skyddsvirden som uppliter
hela eller delar av fastigheter till enskilda rittssubjekt. Ett exempel
ir upplatelse av plats i skyddsrum eller bergrum till en myndighet
eller enskild. Ett annat exempel ir att en verksamhetsutdvare ger
nigon utomstiende aktér mojlighet att anvinda ett laboratorium,
och att den utomstiende aktdren dirigenom kan fi insyn i den
sikerhetskinsliga verksamhet som bedrivs i laboratoriet. I dessa fall
ir hyresvirden i egenskap av leverantor i forhdllande till hyres-
gisterna, inte skyldig att ingd ett sikerhetsskyddsavtal med dem.
Konsekvenser av bristande sikerhetsskydd 1 samband med uppl3tel-
ser ir en av de frigor som uppmirksammas i vra direktiv.

En annan situation kan vara att myndigheter eller andra verk-
samhetsutdvare som bedriver sikerhetskinslig verksamhet fungerar
som leverantdrer av varor. Detta ir t.ex. en viktig del av den verk-
samhet som bedrivs av Forsvarets materielverk. Det behéver inte
vara friga om att dganderitten 6vergdr genom en forsiljning, utan
det kan ocks8 vara friga om en upplitelse. Det kan handla om &ver-
13telse eller upplatelse av t.ex. stridsflygplan eller annan 16s egendom
med hoga skyddsvirden. Vi anser att det vid en sidan férsiljning
eller upplatelse kan finnas ett behov av att klargdra for bestillaren
hur olika skyddsvirden ska uppritthllas under t.ex. ett upphand-
lingsforfarande, en avtalstérhandling eller i samband med leveransen
eller under avtalstiden. Trots det finns det inget krav p4 att verksam-
hetsutdvaren 1 egenskap av leverantdr genom ett sikerhetsskydds-
avtal stiller upp krav pa sikerhetsskyddet hos bestillaren.

Avsaknaden av krav pa sikerbetsskyddsavtal kan leda till sarbarbeter
och skador for Sveriges sikerbet

Eftersom leverantoren i vdra exempel ovan inte omfattas av kravet
pd att ingd ett sikerhetsskyddsavtal med bestillaren, finns det en fara
att leverantdrens skyddsvirden inte far ett tillrickligt skydd. Det kan
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visserligen vara si att dven bestillaren bedriver sikerhetskinslig
verksamhet och siledes omfattas direkt av sikerhetsskyddslagens
krav pd sikerhetsskyddsdtgirder. Bestillarens eller hyresgistens egna
sikerhetsskyddsdtgirder liksom eventuella sikerhetsskyddsavtal som
ingds efter krav frin denne utgdr emellertid frén den kunskap som
bestillaren har om den egna verksambetens skyddsvirden. Atgirderna
handlar allts inte om leverantorens skyddsvirden. Dessutom saknar
bestillaren som regel kunskap om vilka skyddsvirden som finns hos
leverantéren. Den omstindigheten att en bestillare omfattas av re-
gleringen och kanske ocksd av en skyldighet att 1 ett sikerhets-
skyddsavtal ange hur leverantdren ska tillgodose kraven pd siker-
hetsskydd kompenserar dirfor inte for avsaknaden av ett krav pd
sikerhetsskyddsavtal till skydd f6r leverantérens skyddsvirden.

5.4.3  Skyldigheten att inga sdkerhetsskyddsavtal bér utga
fran exponeringen av sikerhetsskyddsklassificerade
uppgifter eller i 6vrigt sakerhetskanslig verksamhet

Kravet pa sikerhetsskyddsavtal bor inte vara begrinsat till
upphandling eller andra anskaffningar

Som tidigare framgtt dr det en grundliggande princip inom siker-
hetsskyddet att de intressen som lagstiftningen slar vakt om ska ha
samma skydd oavsett om verksamheten bedrivs av det allminna eller
av enskilda (se t.ex. prop. 1995/96:129 s. 34). En naturlig konsekvens
av denna princip ir att informationens eller verksamhetens skydds-
virde ska uppritthillas nir en aktdr som bedriver sikerhetskinslig
verksamhet avser att ge nigon utomstiende tillging till sikerhets-
skyddsklassificerade uppgifter eller 1 vrigt sikerhetskinslig verksam-
het. Detta framhills ocksd i vira direktiv. Regleringen om sikerhets-
skyddsavtal i 2 kap. 6 § nya sikerhetsskyddslagen bygger pd denna
tanke och ir tillimplig just nir sikerhetsskyddsklassificerade upp-
gifter eller 1 6vrigt sikerhetskinslig verksamhet ska exponeras for
nigon utomstdende. Regleringen ir dock begrinsad till vissa situa-
tioner, nimligen till situationer dir en verksamhetsutévare som om-
fattas av lagen avser att anskaffa en vara, tjinst eller byggentreprenad
av en leverantér.

136



SOU 2018:82 Skyldigheten att ingé sikerhetsskyddsavtal

Som vi tidigare nimnt finns det numera ett antal situationer dir
utomstiende aktorer kan fi del av sikerhetsskyddsklassificerade
uppgifter eller 1 6vrigt 3 tillgdng till sikerhetskinslig verksamhet
utan att det dr friga om en anskaffning. I takt med samhillsutveck-
lingen kan nya sidana situationer uppsta. Det finns ocks3 fall dir det
visserligen ir friga om en anskaffning, men dir behovet av siker-
hetsskydd giller for leverantorens sikerhetsskyddsklassificerade upp-
gifter eller 1 6vrigt sikerhetskinsliga verksamhet. I sidana fall giller
det inte ndgon skyldighet f6r leverantdren att kriva att bestillaren
undertecknar ett sikerhetsskyddsavtal dir det anges hur bestillaren
ska tillgodose kravet pd sikerhetsskydd. Slutligen finns det situa-
tioner dir det ir osikert om det giller ett krav pd sikerhetsskydds-
avtal, i synnerhet vid anskaffningar mellan olika statliga myndigheter.

Om det inte stills krav pa sikerhetsskyddsavtal i alla relevanta
situationer dir sikerhetsskyddsklassificerade uppgifter eller 1 6vrigt
sikerhetskinslig verksamhet ska exponeras for utomstdende, dkar
sannolikheten f6r att motparten inte vidtar de sikerhetsskyddsatgir-
der som behdovs. Detta giller &ven om den utomstdende parten ocksd
bedriver sikerhetskinslig verksamhet och dirmed omfattas av siker-
hetsskyddslagens bestimmelser. Avsaknad av sikerhetsskyddsavtal
kan ytterst innebira sdrbarheter och skador f6r Sveriges sikerhet.

Det sagda talar starkt for att skyldigheten att triffa ett siker-
hetsskyddsavtal inte bor vara begrinsad till offentlig upphandling
och andra anskaffningar. Det bér framhillas i sammanhanget att
regleringen om offentlig upphandling har helt andra syften in siker-
hetsskyddsregleringen. Reglerna om offentlig upphandling, som
delvis styrs av EU-direktiv, syftar bl.a. till att frimja ett kostnads-
effektivt anvindande av skattemedel genom att ta tillvara konkur-
rensen pd marknaden och att sikerstilla att offentlig upphandling
dverensstimmer med principerna i férdraget om Europeiska unionens
funktionssitt.” Sikerhetsskyddslagstiftningen, som ir en rent natio-
nell reglering, ir 1 stillet imnad att skydda Sveriges sikerhet fran i
forsta hand antagonistiska hot (prop. 2017/18:89 s. 1). Aven dessa
viktiga skillnader mellan sikerhetsskyddsregleringen och regleringen
om offentlig upphandling talar {6r att det inte ir indamalsenligt att
koppla kravet pa sikerhetsskyddsavtal till just upphandling, iven om

> Europaparlamentets och ridets direktiv 2014/24/EU av den 26 februari 2014 om offentlig
upphandling och om upphivande av direktiv 2004/18/EG.
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upphandling naturligtvis ir en situation dir det vid behov bér gilla
en skyldighet att triffa ett sikerhetsskyddsavtal.

I stillet bor exponeringen av information eller verksamhet
vara avgbrande

Med hinsyn till det som anférts under féregdende rubrik ir vér
bedémning att kravet pa sikerhetsskyddsavtal inte bor begrinsas till
upphandling eller nigon viss typ av avtal eller férfarande. For denna
bedémning talar ocksa risken for att en reglering som ir inriktad pd
t.ex. en viss typ av forfarande eller avtal blir 6verspelad. I stillet bor
skyldigheten att ingd sikerhetsskyddsavtal knytas till sddana om-
stindigheter som framhills i direktiven, dvs. att en verksamhets-
utdvare som bedriver sikerhetskinslig verksamhet avser att ge ndgon
utomstdende tillgdng till sikerhetsskyddsklassificerade uppgifter, eller
1 6vrigt ge ndgon utomstdende tillging till sikerhetskinslig verksam-
het.

Av det anforda féljer att verksamhetsutdvaren som utgingspunkt
bér vara skyldig att ingd ett sikerhetsskyddsavtal oavsett om denne
ir leverantor eller bestillare och oavsett vilken typ av avtal, sam-
verkan eller samarbete det dr frdga om. Reglerna bor alltsd gilla sdvil
vid upphandling och ingdende av avtal som vid andra former av
samarbeten och samverkan.

Det sagda innebir att bida parter 1 ett avtal eller samarbete bor
kunna vara skyldiga att i ett sikerhetsskyddsavtal stilla krav pa siker-
hetsskyddet hos den andre.

Exponering av sikerhetskinslig verksamhet p3 grund av
forfattning

I foregdende avsnitt har vi gjort bedémningen att skyldigheten att
ingd sikerhetsskyddsavtal som utgdngspunkt bor gilla sdvil vid upp-
handling och ingdende av avtal som vid andra former av samarbeten
och samverkan, férutsatt att verksamhetsutdvaren — oavsett om
denne ir bestillare eller leverantdr — genom férfarandet ifrdga expo-
nerar sikerhetsskyddsklassificerade uppgifter eller 1 6vrigt sikerhets-
kinslig verksamhet f6r ndgon utomstdende.
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En typ av forfarande som kan ta sig olika uttryck, och som
dirmed kan vara svart att klassificera, dr nir verksamhetsutovare
limnar ifrdn sig sikerhetsskyddsklassificerade uppgifter eller ger
tillgdng till 1 6vrigt sikerhetskinslig verksamhet pd grund av forfatt-
ning. En sddan situation kan vara myndigheter som har till uppgift
att samarbeta eller samverka med varandra, t.ex. genom utbyte av
uppgifter. En myndighet kan exempelvis vara skyldig att 13ta utom-
stiende 13 tillgdng till vissa register som myndigheten ansvarar for.
Ett annat exempel kan vara att myndigheter ir skyldiga att utnyttja
en viss tjinst, eller har ritt att begira att ndgon utfér en viss tjinst,
och att detta innebir att sikerhetsskyddsklassificerade uppgifter
eller sikerhetskinslig verksamhet 1 6vrigt exponeras fér den som
utfor yinsten. Var uppfattning ir att dven sidana situationer som nu
beskrivits utgdér en form av avtal, samarbete eller samverkan, och att
det kan finnas ett behov av att parterna kommer 6verens om vilket
sikerhetsskydd som behovs. Den omstindigheten att lagstiftaren
gjort bedémningen att en viss samverkan ska dga rum betyder inte
att frigan om vilket sikerhetsskydd som kan behévas har fitt sin
16sning eller ens har 6vervigts. Som utgdngspunkt anser vi dirfor att
skyldigheten att ingd sikerhetsskyddsavtal bor gilla dven for avtal,
samarbeten och samverkan som féljer av forfattning. Vissa undantag
ir dock befogade, vilket vi utvecklar 1 avsnitt 5.4.4 och 5.4.6.

En situation som dock inte bér omfattas av begreppen avtal,
samarbete eller samverkan ir nir en myndighet har makt att med
tving bereda sig tillgdng till sikerhetsskyddsklassificerade uppgifter
eller 1 vrigt sikerhetskinslig verksamhet. Vi tinker d& frimst p4 &t-
girder som kan vidtas inom ramen fér tillsyn eller brottsutredningar.
Det kan t.ex. handla om husrannsakan, beslag eller motsvarande
dtgirder. Det ror sig dd inte om ndgot som sprakligt kan betecknas
som ett avtal, ett samarbete eller en samverkan. Redan dirfor
framstir det som mindre naturligt att stilla krav pd att det ska ingds
ett sikerhetsskyddsavzal. Vidare framstdr det som svért att genom-
fora praktiskt, sirskilt 1 de fall dir det krivs skyndsamhet eller dir
det ir viktigt att den som 4tgirden vidtas hos inte underrittas i
forvig. Vi bedéomer dirfor att 6vervigande skil talar for att skyldig-
heten att triffa sikerhetsskyddsavtal inte bor gilla 1 de angivna situa-
tionerna. Detta behover inte anges sirskilt utan framgér av att det
inte dr friga om avtal, samarbete eller samverkan.
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Det bor inte krivas ndgon sirskild varaktighet

Under vart arbete har frigan aktualiserats om det bor krivas att en
samverkan eller ett samarbete har nigon viss varaktighet eller stabi-
litet for att omfattas av skyldigheten att ingd ett sikerhetsskydds-
avtal. Ett skil for en sidan ordning ir att det kan framstd som
onddigt omstindligt och kostnadsdrivande att stilla sddana krav vid
mer [8sliga och kortvariga former av samverkan eller samarbete. Var
bedémning ir dock att en sddan begrinsning av skyldigheten att ingd
sikerhetsskyddsavtal inte bor inféras. Om samverkan eller sam-
arbetet dr mycket kortvarigt eller 16sligt fir det formodas att det
méinga ginger inte heller medfér att den utomstiende parten fir
tillgdng till verksamheten eller uppgifter 1 sikerhetsskyddsklassen
konfidentiell eller hogre. T sd fall bor det, liksom vid upphandling i
motsvarande fall, inte krivas ett sikerhetsskyddsavtal. Men om
samverkan eller samarbetet innebir att sidana uppgifter eller i 6vrigt
sikerhetskinslig verksamhet pd motsvarande nivd exponeras fér den
utomstiende parten, menar vi att behovet av sikerhetsskydd ir lika
stort som om det varit frdga om ett mer lingvarigt och fast sam-
arbete. Man kan t.o.m. hivda att behovet kan vara storre, eftersom
det i ett ldngvarigt samarbete kan finnas en hégre grad av 6msesidig
lojalitet och forstdelse for den andra partens verksamhet och skydds-
virden.

Inget krav pd sikerhetsskyddsavtal i den ligsta
sikerhetsskyddsklassen

Som nimnts 1 avsnitt 5.1 har vi inte vervigt om kravet pd siker-
hetsskyddsavtal bor gilla 1 frdga om uppgifter 1 sikerhetsskydds-
klassen begrinsad, eller om verksamhet av motsvarande betydelse
for Sveriges sikerhet. Vi foreslar alltsd inte ndgra dndringar 1 detta
avseende.

Sammanfattande bedémning

Sammanfattningsvis gér vi bedémningen att skyldigheten att kriva
sikerhetsskyddsavtal som utgingspunkt bor gilla i alla fall dir en
verksamhetsutévare enligt sikerhetsskyddslagen avser att genomfora
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en upphandling, ingd ett avtal eller inleda ndgon annan form av sam-
verkan eller samarbete med en utomstdende part, om forfarandet

1. innebir att den utomstdende parten kan {3 tillging till sikerhets-
skyddsklassificerade uppgifter i sikerhetsskyddsklassen konfiden-
tiell eller hogre, eller

2. 1 6vrigt avser eller kan ge den utomstiende parten tillgdng till
sikerhetskinslig verksamhet av motsvarande betydelse for Sveriges
sikerhet.

Det kan dock finnas skil for vissa undantag i fall dir kraven pd siker-
hetsskydd kan tillgodoses dven utan ett sikerhetsskyddsavtal. Vi
diskuterar detta i avsnitten 5.4.4 och 5.4.6.

5.4.4  Samverkan och samarbeten mellan statliga
myndigheter bor undantas i vissa fall

Det finns inte behov av ett generellt krav pd
sikerhetsskyddsavtal vid samverkan och samarbeten
mellan statliga myndigheter

En situation dir man kan diskutera om det ir nédvindigt med
sikerhetsskyddsavtal ir samverkan och samarbete mellan statliga
myndigheter som inte ror en anskaffning av varor, tjinster eller
byggentreprenader. Sidana anskaffningar ger upphov till sirskilda
overviganden, varfor vi diskuterar dem sirskilt. Tills vidare talar vi
dirfoér bara om andra former av samverkan och samarbeten mellan
statliga myndigheter. Sidan samverkan och sidana samarbeten kan
ha ménga former. I vissa fall kan det handla om enstaka eller regel-
bundna avstimningar eller om 6verforing eller utbyte av informa-
tion. I andra fall kan det handla om mer l8ngvariga samarbeten eller
samverkan pd ett visst omrdde och mot ett gemensamt mél. Skyl-
digheten att samverka kan f6lja av forfattning eller regeringsbeslut,
men kan ocksd ske pd myndigheternas eget initiativ som ett led i
strivan att pd bista sitt utfora myndigheternas uppdrag. Om en
myndighet som ir verksamhetsutovare enligt sikerhetsskyddslagen
samverkar med en annan myndighet finns det varken enligt gamla
eller nya sikerhetsskyddslagen nigon skyldighet att ing3 ett sikerhets-
skyddsavtal.
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Enligt vir mening finns det starka skil som talar mot att det
inférs en generell skyldighet att ingd sikerhetsskyddsavtal vid sam-
verkan och samarbete mellan statliga myndigheter. Forst och frimst
bor det beaktas att statliga myndigheter hor till samma juridiska
person, nimligen staten, och att de dirmed foéretrider samma
overgripande intresse dven om myndigheterna givetvis har olika upp-
drag. En statlig myndighet foretrider inte 1 forsta hand lokala eller
regionala intressen, som 1 vissa fall kan std i strid med nationella
intressen. I detta avseende skiljer sig myndighetssamverkan frin
overenskommelser om anskaffningar av olika slag, t.ex. férsiljning
av varor och tjinster. Vid utkontraktering och andra anskaffningar
kan det inte sillan finnas intressen — inte minst effektivitetsskil —
som kan std i motsats till kraven pd sikerhetsskydd. Nir statliga
myndigheter diremot samverkar om annat dn anskaffningar ir risken
betydligt mindre for att det finns sddana mot sikerhetsskyddet strid-
ande intressen.

Ett annat skil som talar f6r att det inte stills ett generellt krav pd
sikerhetsskyddsavtal vid myndighetssamverkan ir att det pd bida
sidor handlar om en verksamhet som 1 hég grad ir regelstyrd. Som
nimnts inledningsvis f6ljer minga gdnger en skyldighet att samverka
av forfattning eller regeringsbeslut.

Det anforda talar for att det inte finns ndgot pdtagligt behov av
en generell skyldighet att ingd sikerhetsskyddsavtal i de fall som nu
diskuteras. Aven de uppgifter som vira experter och sakkunniga
limnat talar f6r att det inte finns ndgot patagligt sddant behov. Enligt
deras uppgifter brukar man nimligen hantera sikerhetsskyddet vid
samverkan mellan statliga myndigheter pd ett tillfredsstillande sitt
dven utan sikerhetsskyddsavtal. Losningen anpassas som regel till
behoven i det enskilda fallet. I vissa fall kan det bli friga om att
myndigheterna skriver en dverenskommelse som liknar ett siker-
hetsskyddsavtal. I andra fall sker det genom att man p& annat sitt
kommer éverens om hur behovet av sikerhetsskydd ska tillvaratas,
t.ex. genom att man bestimmer vilka personer som fir delta i
samverkan och att dessa ska vara placerade 1 viss sikerhetsklass eller
genom att man stéller krav pd sikerheten i moteslokalerna och vilken
teknisk utrustning som far férekomma vid métena. Det anforda talar
for att man 1 centrala avseenden kan tillvarata behovet av sikerhets-
skydd genom organisatoriska och andra dtgirder, utan att det be-
hover ingds ett sikerhetsskyddsavtal.
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Till det ovanstdende kommer att myndighetssamverkan bér ses 1
ljuset av att bdda samverkansparter omfattas av regleringen i OSL.
Avsaknaden av sikerhetsskyddsavtal innebir dirfor inte att siker-
hetsskyddsklassificerade uppgifter helt saknar skydd vid samverkan
och samarbeten mellan statliga myndigheter. De sikerhetsskydds-
klassificerade uppgifter som det handlar om dr normalt sddana att de
kan omfattas av sekretess oavsett i vilken verksamhet de férekom-
mer (se t.ex. 15 kap. 1 och 2 §§ OSL om utrikes- respektive for-
svarssekretess). Uppgifter som en verksamhetsutdvare delar med sig
av till en annan myndighet inom ramen {6r en myndighetssamverkan
eller liknande kommer allts regelmissigt att ha samma sekretesskydd
hos mottagaren. Myndigheter ir som regel vana vid att hantera
sekretessbelagd information och har normalt rutiner f6r hur s3 ska ske.

En generell skyldighet att ingd sikerhetsskyddsavtal
vid samverkan och samarbeten mellan statliga myndigheter
har patagliga nackdelar

Utover det begrinsade behovet, finns det dessutom patagliga nack-
delar med en ordning som gir ut pd ett generellt krav pd siker-
hetsskyddsavtal vid samverkan och samarbeten mellan statliga myn-
digheter som beror sikerhetsskyddsklassificerade uppgifter eller i
ovrigt sikerhetskinslig verksamhet éver en viss nivd. En sddan ord-
ning skulle nimligen medféra stora praktiska oligenheter. Samverkan
mellan statliga myndigheter bedrivs i mycket stor omfattning och
kan, som vi utvecklade inledningsvis, ta sig ett flertal olika former.
I minga fall handlar det enbart om avstimningar eller samrdd. Det
skulle leda till en stor administrativ belastning fér de samverkande
myndigheterna om det inférs ett oinskrinkt krav pd sikerhets-
skyddsavtal f6r all samverkan med myndigheter som kan aktualisera
exponering av sikerhetsskyddsklassificerade uppgifter och 1 évrigt
sikerhetskinslig verksamhet 6ver en viss nivd. Med hinsyn till kra-
vet pd att sikerhetsskyddsavtal ska anmilas till Sikerhetspolisen
bide nir de ingds och nir de upphér att gilla, skulle det ocksd
innebira en 6kad arbetsborda for Sikerhetspolisen (2 kap. 7 § nya
sikerhetsskyddsférordningen).
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Det bor inte gilla en generell skyldighet om statliga
myndigheter finns pa bada sidor

Aven om behovet av sikerhetsskydd ir ett mycket tungt vigande
intresse, anser vi att det inte har framkommit tillrickliga skil for ett
generellt krav pd sikerhetsskyddsavtal nir statliga myndigheter sam-
verkar eller samarbetar med varandra pd ett sitt som innebir expo-
nering av uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre,
eller av 1 6vrigt sikerhetskinslig verksamhet av motsvarande bety-
delse for Sveriges sikerhet. Det huvudsakliga skilet f6r vir bedom-
ning ir att det inte finns ett tillrickligt behov av en sddan skyldighet
eftersom kravet pd skydd i manga fall kan tillgodoses i centrala
avseenden dven utan sikerhetsskyddsavtal. Men vi beaktar ocksd de
stora oldgenheter som en sddan skyldighet skulle innebira, samtidigt
som det mervirde den skulle ge ir begrinsat.

Anskaffningar bér dock omfattas av kravet
pa sikerhetsskyddsavtal

De skil som talar emot ett generellt krav pd sikerhetsskyddsavtal
giller frimst vid ren samverkan och rena samarbeten mellan statliga
myndigheter. De har diremot inte samma aktualitet nir det giller
situationer dir tvd statliga myndigheter agerar bestillare och leve-
rantor 1 forhdllande till varandra, dvs. dir den ena myndigheten an-
skaffar en vara, tjinst eller byggentreprenad av den andra myndig-
heten. I denna situation handlar det inte frimst om att myndighet-
erna samverkar mot ett gemensamt mal, utan de agerar snarare som
aktorer pd en marknad.

Statliga myndigheter kan tillhandahilla tjinster it andra statliga
myndigheter och dirigenom 1 vissa fall handha stora skyddsvirden.
Ett exempel kan vara att en myndighet hanterar andra myndigheters
personaladministration. Myndigheter som bedriver sikerhetskinslig
verksamhet kan i samband med det limna 6ver sikerhetsskydds-
klassificerade uppgifter till den utférande myndigheten. Aven om
parterna pd dmse sidor ir statliga myndigheter anser vi att det kan
finnas ett stort behov av att de myndigheter som t.ex. limnar éver
sin l6nehantering till en annan myndighet klargér vilka krav pd
sikerhetsskydd som giller i friga om sikerhetsskyddsklassificerade
uppgifter som utféraren behandlar. Som vi har utvecklat tidigare 1
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kapitlet ir det ju enbart den myndighet som limnar 6ver uppgifterna
som har en fullstindig insyn 1 och 6verblick éver myndighetens
skyddsvirden. Den myndighet som utfor tjinsten kan normalt inte
forvintas ha sddana kunskaper, vilket kan leda till att ritt sikerhets-
skyddsdtgirder inte vidtas och att sikerhetsskyddet inte blir tillrick-
ligt. Detta motverkas enligt vir mening bist genom ett sikerhets-
skyddsavtal dir det anges hur utféraren ska tillgodose kraven pd
sikerhetsskydd. Genom att reglerna om sikerhetsskyddsavtal blir
tillimpliga skapas det en uttrycklig skyldighet fér den myndighet
som limnar éver arbetsuppgifter eller liknande till en annan myndig-
het att kontrollera att sikerhetsskyddsavtalet {6ljs. Det blir dirigenom
tydligt f6r den myndighet som limnar 6ver uppgifterna att myn-
digheten inte befrias frin ansvaret {6r att uppgifterna omgirdas av
ett tillrickligt sikerhetsskydd.

Vi anser inte att ett krav pd sikerhetsskyddsavtal vid anskaffning
mellan statliga myndigheter skulle innebira ndgra storre nackdelar i
form av en onddigt stor administrativ belastning. Vi ser inte heller
ndgra andra pitagliga nackdelar med en sidan ordning. Att myndig-
heten fir ett ansvar for att kontrollera att den andra myndigheten
foljer sikerhetsskyddsavtalet innebir inte ndgon rubbning av det gene-
rella tillsynsansvaret (se kapitel 8), utan handlar enbart om férhallandet
mellan de tv8 aktuella myndigheterna.

Sammantaget gor vi alltsd beddmningen att det inte bor gilla
ndgot undantag fér situationer dir statliga myndigheter anskaffar
varor, tJanster eller byggentreprenader frin varandra. Om forutsitt-
ningarna i ovrigt dr uppfyllda bor det alltsd gilla ett krav pd siker-
hetsskyddsavtal vid sddan anskaffning. Det bor sakna betydelse om
reglerna om offentlig upphandling anses tillimpliga eller inte.

Undantaget bor gilla all samverkan och alla samarbeten
som avser annat dn en anskaffning

Vira bedémningar i det foregiende innebir att det inte bor gilla
nigot generellt krav pd sikerhetsskyddsavtal vid samverkan och
samarbeten mellan statliga myndigheter som avser ndgot annat in en
anskaffning av en vara, tjinst eller byggentreprenad. Nista friga ir
di om man bér undanta all sddan samverkan och alla sidana sam-
arbeten mellan statliga myndigheter, eller om det trots allt bér finnas
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en skyldighet att ing8 sikerhetsskyddsavtal i vissa fall. Vi har identi-
fierat fyra tinkbara regleringslosningar.

Alternativa losningar

Alternativ 1 ir ett generellt undantag, dvs. att all samverkan och alla
samarbeten om annat dn en anskaffning undantas. En férdel med
detta alternativ dr att myndigheterna inte behover ta stillning till om
ett sikerhetsskyddsavtal ska ingds nir det dr friga om ndgot annat in
en anskaffning. En sidan ordning stimmer bist 6verens med intresset
av att inte skapa merarbete for myndigheterna sjilva och fér
Sikerhetspolisen. Givetvis innebir detta inte att myndigheten kan
underldta att beakta behovet av sikerhetsskydd vid samarbeten och
samverkan dir det inte giller ett krav pd sikerhetsskyddsavtal, men
det kan dnd4 innebira en administrativ littnad.

Samtidigt kan det inte helt uteslutas att det kan finnas situationer
dir det skulle finnas férdelar med ett sikerhetsskyddsavtal. S& skulle
kunna vara fallet nir det ir friga om samverkan eller samarbeten
mellan statliga myndigheter dir den ena parten avser att dela med sig
av sidant som ir skyddsvirt till en annan myndighet som har en
mindre utvecklad sikerhetskultur. Samverkan eller samarbetet kan
d3 medfora negativa konsekvenser fér Sveriges sikerhet. Detta kan
tala f6r alternativ 2, nimligen en regel som gir ut pd att den
myndighet som exponerar sikerhetsskyddsklassificerade uppgifter
eller 1 6vrigt sikerhetskinslig verksamhet fdr kriva att det ingds ett
sikerhetsskyddsavtal, om det behovs for att kraven pd sikerhets-
skydd ska tillgodoses. Det bér dock understrykas att bestimmel-
sernai2 kap. 6 § nya sikerhetsskyddslagen inte hindrar en verksam-
hetsutdvare frin att stilla krav pd en motpart att ingd sikerhets-
skyddsavtal dven om det inte finns ngon sddan skyldighet enligt lag
(prop. 2017/18:89 s. 105). En verksamhetsutdvare kan t.ex. kriva ett
sikerhetsskyddsavtal i situationer dir en upphandling enbart omfattar
uppgifter i sikerhetsskyddsklassen begrinsat hemlig. Dirmed fram-
stdr det som 6verflodigt att uttryckligen ange att det finns en sddan
mojlighet 1 vissa fall. En sidan regel kan dessutom komma att upp-
fattas som att verksamhetsutdvaren inte har ritt att kriva ett siker-
hetsskyddsavtal i andra fall in de som pekas ut i bestimmelsen. Detta
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vore olyckligt och ir inte foérenligt med lagstiftarens intention (se
det nyss redovisade propositionsuttalandet).

Alternativ 3 skulle kunna vara att utgdngspunkten ir att siker-
hetsskyddsavtal ska ingds, men att det anges att ett sddant avtal inte
behéver ingds om kraven pd sikerbetsskydd indd dr uppfyllda eller kan
uppfyllas. Genom en sddan skrivning skulle man betona vikten av att
sikerhetsskyddet inte urholkas. Samtidigt kan man ifrigasitta virdet
av en sddan bestimmelse, eftersom det som vi nyss konstaterat dven
utan en sidan finns en mojlighet f6r en verksamhetsutdvare att kriva
att ett sikerhetsskyddsavtal ingds. En myndighet som avser att
inleda en samverkan eller ett samarbete med en annan myndighet
kan alltsd kriva att det ingds ett sikerhetsskyddsavtal, om den forst-
nimnda myndigheten anser att det behovs. Vidare finns det enligt
vir uppfattning nackdelar med en bestimmelse av det slag som vi nu
diskuterar. Till att bérja med méste man, f6r att bestimmelsen ska
fa o6nskad effekt, klargéra vad som krivs for att kraven pd siker-
hetsskydd ska vara uppfyllda utan ett sikerhetsskyddsavtal. T annat
fall 4r risken stor att tillimpningen blir ojimn. Risken att bedém-
ningen 1 efterhand anses som felaktig kan leda till att myndigheter
viljer att ingd sikerhetsskyddsavtal nir det inte dr nédvindigt hellre
in att ta risken att gora fel. Detta leder i sin tur till en 6kad admini-
strativ belastning f6r bdde de samverkande myndigheterna och
Sikerhetspolisen. En regel av detta slag innebir vidare att det knappast
gir att koppla skyldigheten att vidta andra férebyggande atgirder,
t.ex. att samrdda med tillsynsmyndigheten 1 vissa fall, pd att det finns
en skyldighet att ing8 ett sikerhetsskyddsavtal (se vira resonemang
1 kapitel 6). For att en sddan koppling ska kunna goras krivs det
enligt vir mening att det dr tydligt nir det finns en skyldighet att
ingd sikerhetsskyddsavtal. Det framstir d& inte som limpligt att
knyta andra skyldigheter till myndighetens egen bedémning av vilka
krav pd sikerhetsskydd som bér stillas. For att det i efterhand ska
kunna kontrolleras om bestimmelsen har f6ljts, krivs det dessutom
att 6vervigandena i friga om behovet av sikerhetsskyddsavtal doku-
menteras. Om en sddan dokumentation krivs kar den administra-
tiva belastningen fér myndigheterna.

Ett sista alternativ — alternativ 4 — skulle kunna vara att man
i stillet for sikerhetsskyddsavtal infér ndgon sirskild figur just fér
samarbeten mellan statliga myndigheter. Ett argument f6r en sidan
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16sning skulle kunna vara att det ir tveksamt om statliga myndig-
heter kan ingd civilrittsligt giltiga avtal med varandra (se véra resone-
mang i avsnitt 5.4.2) och att ordet avtal dirfor kan forefalla oegent-
ligt. Man kan samtidigt ifrdgasitta virdet av att man infér en ny
rittslig figur for att dstadkomma 1 allt visentligt samma sak som ett
sikerhetsskyddsavtal. Vi har svirt att se ndgra storre férdelar med en
sddan ordning.

Sammanfattande bedémning

Vir bedémning ér att alternativ 1 dr den bista [¢sningen. En sddan
reglering skulle vara flexibel och limna utrymme f6r de samverkande
statliga myndigheterna att anvinda sitt omdéme 1 frigan om ett
sikerhetsskyddsavtal behovs eller inte 1 det enskilda fallet. Den
hindrar inte att sikerhetsskyddsavtal ingds om det finns skil for det.
Alternativ 2, dvs. en regel som innebir att statliga myndigheter fir
ingd sikerhetsskyddsavtal, tillfér enligt vir mening inget utdver
alternativ 1 och har dessutom flera nackdelar. Alternativ 3 innebir
visserligen en viss betoning av vikten av att myndigheter som 6nskar
samverka tar ansvar for sikerhetsskyddet, men har samtidigt flera
nackdelar som vi har utvecklat i det féregdende. Vi anser inte heller
att det skulle vara limpligt att 1 enlighet med alternativ 4 inféra
ndgon form av "sikerhetsskyddsavtal light”. Sikerhetsskyddsregler-
ingen bor inte géras mer komplicerad genom inférande av nya figurer
som inte tillfér ndgot visentligt nytt. Det framstar 1 stillet som mer
naturligt och limpligt att sikerhetsskyddsavtalen — 1 de fall de ingds
— anpassas till behoven 1 det enskilda fallet. Med beaktande av det
anforda foresldr vi en reglering i enlighet med alternativ 1, dvs. att
samarbeten och samverkan mellan statliga myndigheter undantas
frdn kravet pd sikerhetsskyddsavtal — férutom om det ir friga om en
anskaffning av en vara, tjinst eller byggentreprenad.

En foljd av forslaget om undantag frin skyldigheten att ingd
sikerhetsskyddsavtal ir att andra typer av &verenskommelser in
sikerhetsskyddsavtal kan komma att aktualiseras mellan statliga
myndigheter. Det kan handla om sdvil skriftliga som muntliga
overenskommelser om hur sikerhetsskyddet ska ordnas i en viss
situation. Frigan ir om och nir denna typ av 6verenskommelse ska
betecknas som sikerhetsskyddsavtal. Av skil som vi utvecklar i det
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foljande beddmer vi att det bér finnas utrymme f6r statliga myn-
digheter att komma &verens 1 friga om sikerhetsskydd utan att det
for den delen blir frdga om sikerhetsskyddsavtal 1 formell mening.
I annat fall skulle t.ex. kraven enligt 2 kap. 7 § nya sikerhetsskydds-
férordningen pd anmailan och avanmilan av sikerhetsskyddsavtal bli
tillimpliga vid varje sddan 6verenskommelse, vilket skulle innebira
merarbete bide fé6r myndigheten som ingdr avtalet och for Siker-
hetspolisen. Enligt vir mening ir det viktigt att undantaget frin
skyldigheten att ingd sikerhetsskyddsavtal inte skapar merarbete
eller forsvarar for statliga myndigheter att komma éverens i frigor om
sikerhetsskydd. Att beteckna alla former av éverenskommelser mellan
statliga myndigheter om sikerhetsskydd som sikerhetsskyddsavtal
skulle enligt vdr mening fi den effekten att undantaget blir verk-
ningslost.

Undantaget frin skyldigheten att ingd sikerhetsskyddsavtal bér
dirfér ha den innebérden att statliga myndigheter fr anvinda sitt
omdoéme 1 varje enskilt fall. Det innebir att om det finns ett behov
av exempelvis genomféra sikerhetsprévning av personal hos den
andra myndigheten s3 ska ett sikerhetsskyddsavtal ingds. Om det
diremot ir tillrickligt med en 6verenskommelse om att endast per-
sonal i en viss sikerhetsklass ska {8 delta 1 samverkan mellan myn-
digheter, s& bér myndigheterna kunna komma &verens om detta
utan att reglerna om sikerhetsskyddsavtal tillimpas.

5.4.5 Andra an statliga myndigheter bor normalt omfattas
av en skyldighet att inga sakerhetsskyddsavtal

Resonemangen om undantag fér samarbeten och samverkan mellan
statliga myndigheter avser de férhllanden som typiskt sett rider
mellan de statliga myndigheterna. Nista friga ir om samma argu-
ment viger lika tungt f6r andra myndigheter, t.ex. fér samverkan och
samarbete mellan statliga och kommunala myndigheter eller mellan
kommunala myndigheter. Vi menar att s3 inte ir fallet.
Kommunerna skéter lokala och regionala angeligenheter av all-
mint intresse pd den kommunala sjilvstyrelsens grund och kan dirfér
inte sigas foretrida samma 6vergripande intresse som statliga myn-
digheter gor (se 14 kap. 2 § regeringsformen). Det kan alltsd finnas
ett spinningsforhillande mellan kommunala och statliga intressen,
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vilket har uppmirksammats i ett flertal drenden med sikerhets-
politiska inslag, t.ex. nir det giller uthyrningen av hamnkapacitet pa
Gotland och 1 Blekinge inom ramen fér naturgasprojektet Nord-
stream 2. Vi noterar ocksd att kommittén Forbittrat skydd for
totalforsvarsverksamhet (dir. 2017:31) har fitt 1 uppdrag att kart-
ligga det befintliga regelverk som syftar till att skydda Sveriges total-
forsvarsverksamhet mot yttre hot, och utifrin kartliggningen bedéma
om ansvarsforhillandet mellan staten, kommunerna och enskilda ir
tydligt och limpligt reglerat. Aven landstingen kan féretrida mot-
stiende regionala intressen.

Med hinsyn till det anférda bér andra myndigheter in statliga ha
samma skyldighet att ingd sikerhetsskyddsavtal vid samverkan och
samarbeten som vid upphandling. Det bér dock framhillas att det
ménga ginger kan finnas andra lsningar dn ingdende av sikerhets-
skyddsavtal, inte minst genom att verksamhetsutdvare minimerar
utomstdendes insyn i1 verksamheten till situationer dir det verkligen
ir nédvindigt, och dven minimerar utomstdendes tillging till siker-
hetsskyddsklassificerade uppgifter. Myndigheter och andra som del-
tar 1 olika former av samverkan bor alltsd noga tinka igenom om det
ir nodvindigt att exempelvis ge motparten tillging till sikerhets-
skyddsklassificerade uppgifter eller om indaméilet med samverkan
kan uppnds indd. Om man kommer fram till att det inte dr nod-
vindigt att ge motparten tillgdng till sikerhetsskyddsklassificerade
uppgifter eller 1 dvrigt sikerhetskinslig verksamhet behéver man
inte heller ing3 ett sikerhetsskyddsavtal.

5.4.6 Regeringen bor kunna foreskriva och besluta
om undantag

I det foregdende har vi kommit fram till att kravet pd sikerhets-
skyddsavtal bor utvidgas och att det normalt bor gilla bla. for
anskaffningar mellan statliga myndigheter. Det kan dock finnas vissa
relationer mellan myndigheter dir det inte framstdr som rimligt eller
nddvindigt med ett krav pa sikerhetsskyddsavtal. Ett exempel skulle
kunna vara relationen mellan Forsvarsmakten och Forsvarets mate-
rielverk. Dessa tvd myndigheter har ett mycket omfattande sam-
arbete och ir titt sammanflitade. Aven andra liknande relationer
mellan myndigheter kan tinkas. Det bor dirfor finnas en mojlighet
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att undanta vissa myndigheter frin kravet att ingd sikerhetsskydds-
avtal med varandra. Behoven kan variera 6ver tid, varfér sidan re-
glering bor finnas i férordning. Det bér dock anges 1 sikerhets-
skyddslagen att regeringen fir foéreskriva om undantag frin kravet
pa sikerhetsskyddsavtal. Detta kan limpligen ske genom ett tilligg 1
bemyndigandet i 2 kap. 7 § nya sikerhetsskyddslagen.

Det kan vidare finnas ett behov av undantag 1 vissa specifika fall.
Ett exempel kan vara den typen av samarbeten som enligt vira
direktiv inte bor omfattas av en skyldighet att ingd sikerhets-
skyddsavtal, nimligen sidant samarbete som en myndighet bedriver
1 enlighet med forfattning eller regeringsbeslut och som forutsitter
ett utbyte av sikerhetskinsliga uppgifter och dir fértroendet mellan
parterna bygger pa ett dmsesidigt intresse av att sikerheten fér upp-
gifterna uppritthills. I princip handlar det om viss samverkan p3
underrittelseomradet, t.ex. partnersamarbeten. Man kan ocksd tinka
sig andra situationer dir ett undantag ir limpligt, exempelvis 1 ett
tillstdnd av hojd beredskap dir det finns méjlighet att snabbt an-
skaffa vissa varor eller tjinster. Det kan dven vara limpligt att undan-
ta anskaffningar mellan vissa myndigheter genom sirskilda beslut
hellre 4n genom férordning. Regeringen har det évergripande ansva-
ret for Sveriges sikerhet. Vir bedémning ir att regeringen i denna
roll bor ha méjlighet att, pd de skil som regeringen finner limpliga,
fatta beslut i enskilda fall om undantag frin skyldigheten att ingd
sikerhetsskyddsavtal.

5.4.7 Bestammelsernas narmare utformning

Bestimmelserna i 2 kap. 6 § nya sikerhetsskyddslagen giller nir en
offentlig verksamhetsutdvare avser att genomféra en upphandling
eller en enskild verksamhetsutévare ingdr ett avtal om varor, tjinster
eller byggentreprenader med utomstdende leverantérer. Skyldigheten
att ingi ett sikerhetsskyddsavtal giller bara om det 1 upphandlingen
eller avtalet forekommer sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller hogre, eller upphandlingen
1 ovrigt avser eller ger leverantoren tillgdng till sikerhetskinslig
verksamhet av motsvarande betydelse f6r Sveriges sikerhet.
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Vira beddmningar i det foregiende innebir att skyldigheten att
ingd sikerhetsskyddsavtal bor gilla i fler fall in som féljer av den
nyss beskrivna regleringen 1 2 kap. 6 § nya sikerhetsskyddslagen.
Foérutom upphandling och andra avtal bor skyldigheten att ingd
sikerhetsskyddsavtal dven gilla vid andra typer av samverkan och
samarbete. Det dr varken mojligt eller limpligt att 1 en forinderlig
virld férsoka uttémmande definiera vilken sorts samverkan och vilka
slags samarbeten det kan réra sig om. Bestimmelsen bor dirfor vara
sd neutralt utformad att den omfattar dven nya samverkans- och
samarbetsformer som uppkommer 1 framtiden. Vilka undantag frin
skyldigheten som bor gilla eller vara mojliga har vi utvecklat 1 av-
snitt 5.4.4-5.4.6.

Vi ser 1 6vrigt endast anledning till mindre dndringar i friga om
villkoren for att det ska rdda ett krav pd sikerhetsskyddsavtal. Som
vi har utvecklat i avsnitt 5.4.3 bor det avgorande vara om siker-
hetsskyddsklassificerade uppgifter eller 1 6vrigt sikerhetskinslig verk-
samhet kan exponeras for ndgon utomstiende. Regleringen bor dirfér
dven 1 fortsittningen bygga pd i allt visentligt motsvarande férut-
sittningar, iven om ordalydelsen 1 2 kap. 6 § nya sikerhetsskydds-
lagen mdste anpassas nigot for att passa foér dven annat in upp-
handlingar och avtal om anskaffningar. Regleringen bér innebira ett
krav pd sikerhetsskyddsavtal om det planerade férfarandet innebir
att den utomstdende parten kan f3 tillging till sikerhetsskydds-
klassificerade uppgifter 1 sikerhetsskyddsklassen konfidentiell eller
hoégre, eller 1 vrigt avser eller kan ge den utomstdende parten till-
ging till sikerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sikerhet. Dessa skrivningar innebir att kravet pd expo-
nering mjukas upp ndgot, eftersom det blir tillrickligt att férfarandet
kan leda till exponering.

Bestimmelserna om sikerhetsskyddsavtal bor dven 1 fortsitt-
ningen vara framitsyftande pa s sitt det de ska tillimpas redan nir
verksamhetsutdvaren avser att genomféra en upphandling, ingd ett
avtal eller inleda nigon annan form av samverkan eller samarbete
med en utomstdende part. Uttrycket utomstdende part ir tinkt att
omfatta exempelvis en annan myndighet eller ett annat féretag, dven
sddana som ingdr i samma koncern. Nir det giller anskaffningar
mellan statliga myndigheter bér det enligt vir bedémning sakna bety-
delse att dessa ingdr i samma juridiska person, nimligen staten.
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Diremot bor det, som vi tidigare kommit fram till, géras ett undan-
tag for andra former av samverkan och samarbeten mellan sidana
myndigheter.

Ordet avser innebir en markering av att sikerhetsskyddsavtalet 1
princip mdste vara pd plats nir samarbetet eller samverkan inleds,
eller avtalet ingis.

Bestimmelsen om avtalets innehdll bor av redaktionella skil flyttas
till en egen paragraf 12 kap. Det finns ocks3 skil att komplettera den
med en bestimmelse om att verksamhetsutévaren har en ritt att
revidera sikerhetsskyddsavtalet vid indrade férhdllanden. Vi utveck-
lar skilen for detta i avsnitt 6.11.3. Revideringen bor sjilvfallet ske 1
samverkan med den utomstdende part som man ingdtt sikerhets-
skyddsavtal med.

Det bor dven i1 fortsittningen krivas att verksamhetsutdvaren
kontrollerar att motparten lever upp till kraven 1 sikerhetsskydds-
avtalet. Aven denna bestimmelse bor dock av redaktionella skil flyttas
till en egen paragraf 1 2 kap. I konsekvens med tilligget om ritt till
revidering vid dndrade férhillanden bér det ocksd inféras en skyl-
dighet f6r verksamhetsutévaren att se till att sidan revidering sker.
Skilen for detta utvecklas 1 avsnitt 6.11.3.

Sérskilt om aggregerade uppgifter

Som vi har angett i avsnitt 5.1 ingdr det inte i vrt uppdrag att dver-
viga dndringar nir det giller kravet pd att de uppgifter som expo-
neras f6r den utomstdende parten har en viss sikerhetsskyddsklassi-
ficering. Vira resonemang utgr alltsd ifrn att det handlar om upp-
gifter 1 sikerhetsskyddsklassen konfidentiell eller hogre, eller om 1
ovrigt sikerhetskinslig verksamhet av motsvarande betydelse. En
sirskild frdga ir dock hur man bér hantera situationen att ett pla-
nerat forfarande, t.ex. en utkontraktering av viss it-drift, involverar
en stor mingd uppgifter som sedda var fér sig ir klassificerade som
begrinsat hemliga, eller som inte ir sikerhetsskyddsklassificerade
alls, men som sammantagna kan vara betydligt kinsligare i forhall-
ande till Sveriges sikerhet. Det kan t.ex. handla om situationer dir
uppgifter som sammanstillts har bearbetats eller kan bearbetas s att
man av sammanstillningen kan utvinna en annan och mer kinslig
information in av uppgifterna var for sig. En annan situation kan
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vara att den sammanstillda informationen visar pa exempelvis bero-
enden mellan olika verksamheter, f6rmiga, sirbarheter eller andra for-
hillanden som kan leda till en inte obetydlig skada fér Sveriges
sikerhet om den rojs.

Det kan av férarbetena utlisas att sammanstillningar av uppgifter
fran olika killor kan géra att den sammanstillda informationen kan
anses utgora sikerhetsskyddsklassificerade uppgifter dven om infor-
mationen hirrér frdn 6ppna killor (prop. 2017/18:89 s. 45). Upp-
gifterna i en sammanstillning kan alltsd vara sikerhetsskyddsklassi-
ficerade, fastin de 1 ett annat sammanhang inte ir det var och en for
sig. Det framgdr vidare av férarbetena att verksamhetsutdvarna, vid
sin klassificering av uppgifter, maste bedéma om en samling av upp-
gifter 1 en viss sikerhetsskyddsklass medfor att en hogre sikerhets-
skyddsklass ska tillimpas. Samtidigt pdpekas det att man med hin-
syn till behovet av att undvika onédiga administrativa kostnader och
ingrepp 1 enskildas integritet m.m. inte bér gora klassificeringen 1
storre utstrickning och med placering 1 hoégre klass dn vad som ir
nédvindigt (prop. 2017/18:89 s. 67).

Forarbetsuttalandena kan tolkas sd att verksamhetsutévarna i sitt
arbete med sikerhetsskyddsklassificering ir skyldiga att beakta mingden
uppgifter och konsekvenserna av att de sammanstills. Rittsliget kan
alltsd uppfattas pd det sittet att en mingd uppgifter som, sedda var
for sig, dr att beddma som begrinsat hemliga bor klassificeras som
konfidentiella om de finns 1 en samling och skadan vid réjande skulle
bli inte obetydlig. Detta ir en limplig ordning och féranleder inte
ndgra forslag frin vir sida.

Sikerbetsskyddsavtalet dr normalt ett sirskilt avtal

Under virt arbete har frigan aktualiserats om sikerhetsskydds-
avtalet miste vara ett sirskilt avtal, eller om det kan utgéra en del av
affirsavtalet eller samverkansavtalet mellan parterna. Vir uppfatt-
ning ir att det normalt bor vara friga om ett tydligt urskiljbart
sirskilt avtal. Ett skil for detta ir skyldigheten att ingd ett sikerhets-
skyddsavtal giller redan f6r den som avser att vidta vissa dtgirder.
Normalt méste sikerhetsskyddsavtalet ingds f6re affirs- eller samarbets-
avtalet. Detta giller i synnerhet om det redan i t.ex. ett férfrignings-
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underlag infér en upphandling ska tas in sikerhetsskyddsklassi-
ficerade uppgifter. Ett annat skil for att sikerhetsskyddsavtalet bor
hillas separat ir att det annars blir svirare for tillsynsmyndigheterna
att kontrollera att verksamhetsutdvare fullgér sina skyldigheter nir
det giller sikerhetsskyddsavtal. Detta blir dn viktigare om man, som
vi foreslir 1 avsnitt 9.8, infor sanktioner f6r den verksamhetsutdvare
som dsidositter sina skyldigheter. Det bor ocksd framhaillas att det
av andra skil kan vara viktigt att sikerhetsskyddsavtalet hills utanfor
affirsavtalet. Det kan t.ex. vara s§ att affirsavtalet innehdller affirs-
hemligheter som inte dr relevanta fér tillsynsmyndigheterna att ta
del av. Slutligen ir ett viktigt argument att sikerhetsskyddsavtalet
utgor en rittslig grund for vissa ingripande &tgirder, diribland
sikerhetsprévning av motpartens personal. Det dr d& ytterst viktigt
att det dr tydligt att det dr friga om ett sddant avtal som avses 12 kap.
6 § nya sikerhetsskyddslagen.

5.5 Reglerna om behdrighet bor dvervagas

Bedémning: Det bor 6vervigas om bestimmelsen i nya siker-
hetsskyddsférordningen om behorighet att delta i sikerhetskins-
lig verksamhet bér goras tillimplig dven 1 friga om utomstiende
som genom t.ex. ett samarbete fir tillging till sikerhetsskydds-
klassificerade uppgifter eller i ovrigt till den sikerhetskinsliga
verksamheten.

Som nimnts i avsnitt 5.2 finns det i 2 kap. 3 § nya sikerhetsskydds-
forordningen en bestimmelse om behorighet att delta i sikerhets-
kinslig verksamhet. Dir anges foljande. Behorig att ta del av sikerhets-
skyddsklassificerade uppgifter eller 1 6vrigt delta i sikerhetskinslig
verksamhet dr, om inte ndgot annat f6ljer av bestimmelser i lag, endast
den som

1. har bedémts pilitlig fran sikerhetssynpunke,
2. har tillrickliga kunskaper om sikerhetsskydd, och

3. behover uppgifterna eller annan tillgdng till verksamheten fér att
kunna utféra sitt arbete eller pd annat sitt delta 1 den sikerhets-
kinsliga verksamheten.
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Bestimmelsen riktar sig till verksamhetsutévarens ledning och inne-
bir att den som ska anstillas eller pd ndgot annat sitt delta i siker-
hetskinslig verksamhet ska uppfylla krav pa palitlighet, kunskap om
sikerhetsskydd och behov av uppgifterna eller tillgdng till verksam-
heten. En sirskild friga ir om bestimmelsen ocks triffar personer
som verksamhetsutdvaren samverkar eller samarbetar med, utan att
personerna ir t.ex. anstillda eller uppdragstagare i1 den sikerhets-
kinsliga verksamheten. Med detta avser vi bl.a. de personer som frin
en annan myndighet deltar i en myndighetssamverkan med den
myndighet som ir en verksamhetsutévare enligt sikerhetsskydds-
lagen. En tolkning som gir ut pd att sddana personer omfattas skulle
vara rationell och mest forenlig med kraven pd ett vil anpassat
sikerhetsskydd. Det framstir som naturligt att de krav som stills pd
anstillda och uppdragstagare ska gilla for alla utomstende som
involveras 1 verksamheten. Det ir dock tveksamt om bestimmelsen
kan tolkas s3, av de skil som utvecklas i det féljande.

Rubriken fére bestimmelsen lyder Behorighet att delta i sikerbets-
kéinslig verksambet. Vidare framgir av sjilva paragrafen att den avser
personer som far del av sikerhetsskyddsklassificerade uppgifter eller
¢ 6vrigt deltar 1 sikerhetskinslig verksamhet. Det sagda ger vid handen
att bestimmelsen enbart triffar personer som anses delta i den siker-
hetskinsliga verksamheten. I nya sikerhetsskyddslagen anvinds
nimligen uttrycket ”delta i sikerhetskinslig verksamhet” enbart fér
sddana personer som arbetar 1 sjilva verksamheten, exempelvis an-
stillda och uppdragstagare (se t.ex. 3 kap. 1 § och 5 kap. 2 § lagen).
Uttrycket och de bestimmelser dir det anvinds anses alltsd inte
triffa exempelvis anstillda hos en leverant6r som verksamhetsutévaren
ingdr ett sikerhetsskyddsavtal med eller andra utomstiende. Av
1 kap. 1§ nya sikerhetsskyddsforordningen framgdr att ord och
uttryck i férordningen har samma innebérd som i lagen. Med hinsyn
till det anforda far uttrycket delta i sikerhetskinslig verksamhet” i
2 kap. 3 § férordningen forstds pd samma sitt som i lagen. Det inne-
bir att det dr tveksamt om den kan lisas pd det sitt som vi disku-
terade inledningsvis. En minst lika rimlig tolkning ir att den inte kan
anses triffa anstillda hos leverantérer, samverkanspartner och andra
utomstiende.

Vi ifrdgasitter om detta i s3 fall ir en limplig ordning. Med hin-
syn till vikten av att ett tillrickligt sikerhetsskydd uppritthills dven
vid olika slags kontakter med utomstiende bor det 6vervigas om det
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uttryckligen bor framgg dven vilka krav som maste stillas pa perso-
ner som deltar 1 exempelvis en myndighetssamverkan och dirigenom
far del av sikerhetsskyddsklassificerade uppgifter. Frigan omfattas
inte av virt uppdrag, men vi anser att den bor 6vervigas 1 ndgot annat
sammanhang. Det bér dock framhéllas att verksamhetsutévare som
ir skyldiga att ingd sikerhetsskyddsavtal givetvis i sikerhetsskydds-
avtalet maste stilla upp de krav pd motpartens personal m.m. som
behovs for att sikerhetsskyddet ska kunna uppritthillas.

5.6 Kopplingen mellan sakerhetsskyddsavtal
och sakerhetsprovning bor fortydligas

Forslag: Det infors ett tilligg 1 2 kap. 6 § nya sikerhetsskydds-
lagen som innebir att bestimmelserna om sikerhetsprovning 1
3 kap. samma lag far tillimpas nir sikerhetsskyddsavtal har ingitts.

Som angetts i avsnitt 5.2 ir sikerhetsskyddsavtalet en grund for att
besluta om vilka anstillningar och annat deltagande hos motparten
som ska placeras 1 sikerhetsklass (prop. 2017/18:89 s. 104). I sévil
den gamla som den nya sikerhetsskyddslagen férutsitts att ett siker-
hetsskyddsavtal ska kunna innehilla krav pd placering i sikerhets-
klass, vilket i sin tur forutsitter sikerhetsprovning med register-
kontroll. I férarbetena till den nya sikerhetsskyddslagen anges ocksd
att bestimmelserna om sikerhetsprévning i 3 kap. giller vid ing3-
ende av sikerhetsskyddsavtal (prop. 2017/18:89 s. 141).

Trots vad som angetts ovan framgér det inte tydligt av lagtexten
att ett sikerhetsskyddsavtal kan utgora grund for att anstillningar
och annat deltagande i motpartens verksamhet féranleder krav pd
sikerhetsprovning och registerkontroll. Genomférandet av en siker-
hetsprévning kan innebira att det behéver stillas frigor om lev-
nadsbakgrund och levnadssituation som kan uppfattas som privata
och kinsliga. Aven skyldigheten att genomg3 en registerkontroll kan
uppfattas som ett integritetskinsligt moment. Det giller inte minst
nir behovet av sikerhetsprévning har uppstitt fér en person som
redan ir anstilld nir det férfarande som foranleder sikerhetsskydds-
avtalet — och dirmed sikerhetsprovningen — pabdrjas. Med hinsyn
till det anférda bér det framgd direkt av lag att det finns en mojlighet
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att stilla krav pd sikerhetsprévning av t.ex. leverantérens personal
efter att ett sikerhetsskyddsavtal har ingitts.
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6 Utkontraktering och upplatelse
av sakerhetskanslig verksamhet
samt vissa andra forfaranden

6.1 Uppdraget
Bakgrunden till uppdraget
Utkontraktering

Alla férvaltningsmyndigheter under regeringen ska enligt myndig-
hetsforordningen (2007:515) bedriva sin verksamhet effektivt och
hushalla vil med statens resurser. Detta ir ett berittigat krav p3 all
verksamhet 1 offentlig regi. I férlingningen innebir myndighets-
férordningens krav 1 detta avseende att offentligt drivna verksam-
heter miste analysera om alla arbetsuppgifter bor utféras inom den
egna organisationen eller om varor och tjinster istillet ska upp-
handlas externt frin enskilda utférare. Motiven for att genom
upphandling ligga ut viss verksamhet pd en extern aktér kan t.ex.
vara effektivitets- eller besparingsskil. Ett annat skil kan vara att i
tillgdng till ny kunskap och nya idéer, kunskap som myndigheterna
annars inte hade haft mojlighet att {8 internt. Det kan ocksd réra sig
om storre projekt dir samverkan mellan offentlig och privat sektor
ir nodvindig. Att ligga ut verksamhet pd entreprenad kallas ibland
fér outsourcing. Detta begrepp har ingen legaldefinition och
uttrycks pa olika sitt 1 olika sammanhang. Nir outsourcing sker till
en aktor 1 ett annat land anvinds ibland begreppet offshoring men
inte heller for det begreppet finns nigon enhetlig tillimpning. I direk-
tiven anvinds den 6vergripande termen utkontraktering och det ir
ocksd denna term vi hidanefter kommer att anvinda i detta kapitel.
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Det som kinnetecknar en utkontraktering, si som vi anvinder
begreppet, ir att det ir en del av den egna verksambeten som liggs ut
pd en annan aktor. Grinsen mellan utkontraktering och andra for-
faranden ir dock inte alltid helt litt att dra.

Aven om utkontraktering av sikerhetskinslig verksamhet i minga
sammanhang kan innebira stora kostnadsbesparingar eller andra
fordelar for den utkontrakterande verksamheten, kan det ocksi
innebira att Sveriges sikerhet utsitts for 6kade sirbarheter eller nya
former av hot. Sikerhetspolisen har under senare dr uppmirksammat
flera hindelser dir olika verksamhetsutdvare anlitat externa aktorer
for arbete som berdrt sikerhetskinslig verksamhet och dir siker-
hetsskyddet varit bristfilligt. I vissa fall har avtalsférhillanden reglerats
genom sikerhetsskyddsavtal som varit otillrickligt utformade. Det
finns ocksd exempel pd att bestimmelser i sikerhetsskyddsavtal inte
har f6ljts. Sikerhetspolisen har vidare framhillit att utkontraktering
ofta kan innebira att flera kunders system och information samlas 1
samma lagringsmedium, t.ex. en molntjinst, vilket innebir en 6kad
sirbarhet for bla. sikerhetskinsliga uppgifter. Myndigheten har
vidare konstaterat att leverantdren dirigenom riskerar att bli ett
attraktivt mél for bl.a. andra linders underrittelseinhimtning.

I sikerhetsskyddslagen (2018:585), i det féljande kallad nya
sikerbetsskyddslagen, gors flera indringar som innebir ett forstirke
skydd for sikerhetskinslig verksamhet. I direktiven anges att dessa
dtgirder dock inte fullt ut tar hand om den aktuella problemstill-
ningen. Den 1 april 2018 har det, i avvaktan pa vira forslag, inforts
vissa regler om bl.a. samridsskyldighet vid sikerhetsskyddad upp-
handling i vissa fall, se 16 a § sikerhetsskyddsférordningen (1996:633),
1 det foljande kallad gamla sikerbetsskyddsforordningen). Reglerna
innebir vidare att Forsvarsmakten eller Sikerhetspolisen far fore-
ligga en upphandlande myndighet att vidta dtgirder och, ytterst,
besluta att myndigheten inte fr genomféra upphandlingen. En mot-
svarande men ndgot omarbetad bestimmelse finns ocksd i siker-
hetsskyddsférordningen (2018:658), 1 det f6ljande kallad nya siker-
hetsskyddsforordningen. Vi gdr nirmare in pd de nya reglerna i av-
snitt 6.3.2.

Vart uppdrag bor forstds mot den beskrivna bakgrunden.
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Upplatelse

En nirbesliktad situation dir det kan uppstd liknande problematik
som vid utkontraktering ir nir verksamhetsutévare stdr i begrepp
att uppldta eller dverldta sikerhetskinslig verksamhet eller delar av
en sddan verksamhet. Vi behandlar 6verldtelser av sikerhetskinslig
verksamhet i kapitel 7. Vi har dock gjort bedémningen att upplitelse
har s8 manga beréringspunkter med utkontraktering att frigorna
bér behandlas tillsammans i detta kapitel. Exempel p& upplatelser dir
det kan uppstd en problematik i férhillande till behovet av siker-
hetsskydd ir att verksamhetsutovare till ndgon utomstiende aktor
uppldter en lokal i en anliggning dir sikerhetskinslig verksamhet
bedrivs. Det kan ocksd férekomma att man upplater sjilva den lokal,
t.ex. ett laboratorium, dir det bedrivs sikerhetskinslig verksamhet.

Uppdraget

Vi har i uppdrag att utreda vilka ytterligare dtgirder som skulle
kunna vidtas for att komma till ritta med riskerna for Sveriges siker-
het som utkontraktering och upplitelse av sikerhetskinslig verk-
samhet kan innebira. Nirmare bestimt ska vi

o kartligga behovet av att forebygga att sikerhetsskyddsklassi-
ficerade uppgifter eller 1 6vrigt sikerhetskinslig verksamhet ut-
sitts for risker 1 samband med utkontraktering och upplitelse av
sidan verksamhet,

o utifrdn kartliggningen féresld olika forebyggande dtgirder, och

e utarbeta nédvindiga forfattningsforslag.

I direktiven anges det att ett tinkbart sitt att minska riskerna med
utkontraktering skulle kunna vara inférandet av bestimmelser om
forhandskontroll vid ingdende av sikerhetsskyddsavtal i samband
med upphandling eller annat avtalsingdende. En sddan mojlighet skulle
enligt direktiven exempelvis kunna innebira en tillstindsprévning
som ger Sikerhetspolisen och Férsvarsmakten mojlighet att, inom
respektive myndighets ansvarsomrdde, hindra eller stilla ytterligare
villkor fér utkontraktering nir det dr nédvindigt for att uppritthédlla
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verksamhetens skyddsvirde eller i fall d3 tinkta eller vidtagna siker-
hetsskyddsdtgirder ir bristfilliga. Som tidigare nimnts har vissa
bestimmelser redan inforts 1 avvaktan pd véra forslag (16a§ gamla
sikerhetsskyddsférordningen och 2 kap. 6 § nya sikerhetsskyddsfor-
ordningen).

I direktiven anges bl.a. foljande om uppltelse. Bestimmelserna
behoéver ses dver bl.a. ur perspektivet att sikerhetskinslig verksam-
het dven méste kunna skyddas vid upplitelse av en viss funktion eller
en del av en verksamhet. Det kan t.ex. innebira krav pd en sirskild
bedémning av verksamhetens betydelse f6r annan skyddsvird verk-
samhet och en mojlighet for staten att ingripa om upplitelsen kan
antas inverka negativt pd Sveriges sikerhet. Uppldtelse av sdvil hela
som delar av verksamheter eller viss egendom bér omfattas av dver-
vigandena.

Det betonas 1 direktiven att frigorna om utkontraktering och
upplitelse nira knyter an till vilka befogenheter som tillsynsmyn-
digheterna bor ha f6r att ingripa vid ett bristande sikerhetsskydds-
arbete. Vidare betonas det att utredningen madste beakta andra
nirliggande regelverk, t.ex. lagstiftningen om offentlig upphandling.

I direktiven anvinds uttrycket “risker foér Sveriges sikerhet”.
Eftersom ordet risk i dessa sammanhang oftast anvinds 1 en annan
bemirkelse har vi dock valt att anvinda andra uttryck, sdsom hot,
sirbarhet eller negativa konsekvenser. Vi anvinder dock oftast ordet
risk” nidr vi hinfér oss till det som sigs 1 direktiven. Se vidare om
begreppen 1 avsnitt 2.2.

En bred ansats

En av vdra uppgifter ir att férebygga att sikerhetsskyddsklassi-
ficerade uppgifter eller 1 6vrigt sikerhetskinslig verksamhet utsitts
for sdrbarheter 1 samband med utkontraktering och upplitelse. Vi
har ocks8 fitt i uppgift att 6verviga om skyldigheten att ingd siker-
hetsskyddsavtal bor utvidgas. Vira férslag i friga om skyldigheten
att ingd sikerhetsavtal har redovisats 1 kapitel 5. Vi anser att upp-
draget bor ses som en helhet dir det 6vergripande syftet dr att stirka
formagan att effektivt och samordnat férebygga och méta omedel-
bara hot mot och utmaningar for Sveriges sikerhet. Vi dirfor valt att
inte begrinsa oss till utkontraktering och upplatelse, utan att ocksi
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dverviga hur man kan forebygga sirbarheter och skador vid andra
nirliggande situationer, som vi anser kan medféra motsvarande
konsekvenser for Sveriges sikerhet. Denna bredare ansats — som ir 1
linje med vart uppdrag att 6verviga i vilken utstrickning verksam-
hetsutdvare ska vara skyldiga att ingd sikerhetsskyddsavtal och vira
forslag i den delen — utvecklas nirmare i avsnitt 6.5.

Vad avses med utkontraktering och upplitelse?
Utkontraktering

Uppdraget handlar i den hir delen om bl.a. utkontraktering av
sikerhetskinslig verksamhet. Utkontraktering innebir att en verk-
samhetsutdvare ligger ut en del av den egna verksamheten pd entre-
prenad. Nirmare bestimt handlar det om att verksamheten ligger ut
en tjdnst, process eller verksambet som annars skulle ha utforts av verk-
sambetsutdvaren sjilv." Ett annat sitt att uttrycka saken ir att verk-
samhetsutdvaren ligger ut drift, underbdll eller skotsel av en viss del
av sin verksambet till en utomstiende leverantdr (se promemorian
Skérpt kontroll av statliga myndigheters utkontraktering och dverlitelse
av sikerbetskinslig verksambet, Ju 2017/07544/L4 s.27). Det kan
t.ex. handla om att man ligger ut underhillet av ett system eller
utveckling av ndgon produkt pd en extern leverantér. Oavsett vilken
definition man anvinder, torde det leda till i allt visentligt samma
resultat. Det centrala dr att det handlar om en del av den egna
verksamheten. Vidare ir det centralt att det handlar om nigon form
av tjinst eller verksamhet och inte om ett kép av varor. Det ror sig
siledes om utkontraktering nir en verksamhetsutévare ligger ut hela
eller delar av sin it-drift pd en extern aktdr. Diremot utgor det inte
utkontraktering att upphandla teknisk utrustning som behovs for
den egna it-driften.

Utkontraktering frin en myndighet sker ofta genom en upp-
handling, men dirmed inte sagt att all upphandling avser utkon-
traktering. Om en myndighet ska anskaffa teknisk utrustning till
verksamheten mdste méinga ginger ett upphandlingsforfarande

" En motsvarande definition finns i artikel 2.3 kommissionens delegerade férordning (EU)
2017/565 av den 25 april 2016 om komplettering av Europaparlamentets och ridets direktiv
2014/64/EU vad giller organisatoriska krav och villkor {6r verksamheten 1 virdepappers-
féretag. Se dven betinkandet Juridik som stéd for forvaltningens digitalisering (SOU 2018:25)
s.333 och 334.
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tillimpas. Som framgatt 1 det féregdende handlar det dock inte om
nigon utkontraktering. Reglerna om upphandling giller dessutom 1
huvudsak inte for enskilda verksamhetsutdvare. Dessa kan alltsd
utkontraktera hela eller delar av sin verksamhet utan ett upphand-
lingsforfarande.

Upplitelse

I rittsliga sammanhang brukar begreppet 6verltelse anvindas for att
beteckna en 6vergdng av dganderitt genom forsiljning, byte eller
gdva. Nir avtalet avser en mer begrinsad ritt in dganderitt anvinds
i stillet termen uppldtelse. Typexempel pd upplatelser ir bl.a. avtal
om hyra, leasing, arrende och andra nyttjanderitter som inte innebir
att dgaren limnar 6ver sin dganderitt.

6.2 Forhallandet till angransande utredningar
och reglering

Parallellt med den hir utredningen pdgir det ett antal utredningar
som har att 6verviga frigor som angrinsar till virt uppdrag. Med
anledning av detta har vi haft underhandskontakter med dessa utred-
ningar, vilket vi har redogjort f6r 1 avsnitt 2.3. Vira éverviganden i
det hir kapitlet och i kapitel 7 ger anledning till vissa resonemang
om hur vart uppdrag férhéller sig till andra utredningar pa angrinsande
omraden, och till reglering pa olika omriden dir det kan bedrivas
sikerhetskinslig verksamhet.

6.2.1  Forhallandet till omradesreglering

En forsta friga ir hur sikerhetsskyddsregleringen, och i synnerhet
bestimmelser som inskrinker verksamhetsutdvares ritt att 1 olika
avseenden disponera dver sin verksamhet och egendom som anvinds
iverksamheten, férhiller sig till annan reglering. Vi tinker dd i f6rsta
hand pd sddan reglering som specifikt avser en viss sorts verksamhet,
t.ex. elektronisk kommunikation, finansiella tjinster eller kirntek-
nisk verksamhet. I sddan reglering finns det ofta krav pd t.ex. till-
stdnd fér att bedriva verksamheten och regler om &terkallelse av
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tillstind. Det kan ocksd finnas sirskilda bestimmelser om 6ver-
l3telse eller utkontraktering av verksamheten eller en del av den, eller
av tillstdnd att bedriva en viss verksamhet. Ett exempel pd det ir
lagen (2003:389) om elektronisk kommunikation (LEK), som inne-
hiller bestimmelser om 6verldtelse av tillstdnd att anvinda radio-
sindare eller nummer (2 kap. 23 § LEK).

Sikerhetsskyddsregleringen ir generell och giller for sikerhets-
kinslig verksamhet oavsett inom vilket omride som verksamheten
bedrivs. Dess bestimmelser dr allmint hillna, och ir begrinsade pd
s& sitt att de bara ska tillimpas pd den del av en verksamhet som ir
sikerhetskinslig. Enligt vir uppfattning ir det oundvikligt att siker-
hetsskyddslagens bestimmelser 1 vissa delar kan komma att éver-
lappa omradesspecifik lagstiftning. S3 forhdller det sig redan i dag.
Det ir inte méjligt att i sikerhetsskyddslagen beakta sddana tinkbara
overlappningar. Detta giller sirskilt som sikerhetsskyddsreg-
leringen ska kunna st sig 6ver tid och vara utformad s8 att den ska
kunna omfatta nya verksamheter (prop.2017/18:89 s. 35). Even-
tuella regler om t.ex. utkontraktering eller upplitelse av sikerhets-
kinslig verksamhet ersitter inte omridesspecifika regler och kom-
penserar heller inte for eventuella ofullstindigheter 1 dem. Det ir
alltsd friga om ett kompletterande system som bara giller i de fall
det ir friga om sikerhetskinslig verksamhet.

Vira 6verviganden i detta kapitel och kapitel 7 bor lisas mot bak-
grund av ovanstdende.

6.2.2  Forhallandet till utredningen om férbéattrat skydd for
totalforsvarsverksamhet

Det som sagts under féregiende rubrik har styrt virt forhill-
ningssitt till angrinsande utredningar. Vi har alltsd 1 princip haft
hillningen att forhillandena pd olika omriden inte kan beaktas 1 den
generellt utformade sikerhetsskyddslagen, utan att andra utredningar
i stillet miste forhilla sig till sikerhetsskyddslagen. Aven med
beaktande av detta finns det anledning att uppehilla sig nigot vid
utredningen om forbittrat skydd for totalférsvarsverksamhet
(dir. 2017:31). I direktiven till den utredningen anges féljande.

Det finns ett behov av att nirmare analysera om det bér finnas
ett sirskilt kontrollsystem eller liknande vid 6verldtelse och upp-
litelse av viktigare infrastruktur som igs av staten, kommunerna,
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landstingen, foretag eller andra enskilda och som beddms vara av
visentligt intresse f6r totalférsvaret. Som exempel pd viktigare infra-
struktur kan nimnas hamnar, flygplatser, energianliggningar och
formedlingsstationer f6r telekommunikation. Kommittén ska dirfor
bl.a., om det finns behov, foresld dtgirder, t.ex. tillstdndsprévning,
for att forebygga och hindra att visentliga totalférsvarsintressen
exponeras for risker 1 samband med 6verltelse och upplitelse av
viktigare infrastruktur som beddms vara av visentligt intresse for
totalférsvaret. Denna del av uppdraget angrinsar till virt uppdrag,
varfor vi har 6vervigt hur uppdragen foérhiller sig till varandra. For
att forstd relationen mellan utredningarnas uppdrag ir det nddvin-
digt att titta nirmare pd hur sikerhetsskyddslagens tillimpnings-
omride forhéller sig till totalférsvarsverksamheten.

Under hégsta beredskap ir totalférsvaret all samhillsverksamhet
som di ska bedrivas. Totalférsvaret bestdr av militir verksamhet och
civil verksamhet, se lagen (1992:1402 om totalférsvar och hojd
beredskap. Foérsvarsmakten ska uppritthilla och utveckla ett militirt
forsvar, se 1§ forordningen (2007:1266) med instruktion f6r For-
svarsmakten. Det civila férsvaret utgors av verksamhet som ansva-
riga aktorer genomfér 1 syfte att gora det mojligt for samhillet att
hantera situationer d3 beredskapen hdojs. Det bedrivs av statliga
myndigheter, kommuner, landsting, privata foretag och frivilligorga-
nisationer och avser skydd av befolkningen, sikerstillande av sam-
hillsviktiga funktioner och évriga samhillets stod till Férsvarsmakten.
I prop. 2017/18:89 anges att de senaste drens omvirldsutveckling
och 4terupptagandet av planeringen for totalférsvaret talar for att
det militira och civila férsvaret alltjimt bor ses som en central del av
sikerhetsskyddslagstiftningens skyddsomrade (s. 41).

Det finns sdledes ett klart samband mellan totalférsvarsverk-
samheten och sikerhetsskyddslagen. Samtidigt ska det vigas in att
sikerhetsskyddslagen tar sikte pd verksamhet som ir av betydelse
for Sveriges sikerhet.” Det ricker alltsi inte att verksamheten ir
samhillsviktig f6r att den ska anses vara av betydelse for Sveriges
sikerhet. Avgorande for om samhillsviktig verksamhet ocksd kan
anses rora Sveriges sikerhet, och dirmed omfattas av sikerhets-
skyddslagens tillimpningsomride, ir i stillet att en antagonistisk

2 Enligt 1 § forsta stycket nya sikerhetsskyddslagen giller lagen ocks3 fér den som till nigon
del bedriver verksamhet som omfattas av ett f6r Sverige forpliktande internationellt tagande
om sikerhetsskydd.
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handling mot verksamheten skulle kunna medféra skadekonsekvenser
pd nationell nivd. Emellertid kompliceras bilden av att begreppet
Sveriges sikerhet inte ska tolkas s& kategoriskt. Skyddsvirda verk-
samheter kan trots kravet pd nationell betydelse finnas p4 regional
eller till och med lokal nivd (prop. 2017/18:89 s. 43 och 44). Enligt
vir beddmning dr det rimligt att anta att en betydande del av
totalférsvarets militira verksamhet ryms inom sikerhetsskyddslagens
tillimpningsomride medan en ndgot mindre del av den civila verksam-
heten omfattas (jfr Ds 2017:66 s. 29-32 och prop. 2017/18:89 s. 38—49
och 52). Vir slutsats ir dirfor att en relativt stor del av totalfor-
svarsverksamheten kan komma att inrymmas inom sikerhetsskydds-
lagens tillimpningsomrade.

Nir det giller sambandet mellan virt uppdrag och den infrastruk-
tur som omfattas av uppdraget {6r utredningen Forbittrat skydd for
totalforsvarsverksambet s3 kan det konstateras att sikerhetsskyddslag-
stiftningen ir inriktad pd sikerhetskinslig verksamhet och skyddet
av uppgifter om sddan verksamhet. Det framgdr dock att fysiska
objekt har en framtridande roll inom sikerhetsskyddet. Bland annat
ir verksamhetsutévare skyldiga att vidta sikerhetsskyddsdtgirder
som forebygger att obehoriga far tilltride ull fysiska objekt dir de
kan 3 tillgdng till sikerhetsskyddsklassificerade uppgifter eller dir
den sikerhetskinsliga verksamheten bedrivs. Skyldigheten giller
ocksg att forebygga skadlig inverkan pd sddana fysiska objekt (2 kap.
3 § nya sikerhetsskyddslagen). En rimlig slutsats ir dirfér att den
infrastruktur som pekas ut 1 direktiven till utredningen om férbittrat
skydd for totalférsvarsverksamhet, dvs. viktigare infrastruktur som
hamnar, flygplatser, energianliggningar och férmedlingsstationer
for telekommunikation, ocksd kan vara en del av sikerhetskinslig
verksamhet.

Aven de kontrollsystem som omnimns i respektive direktiv upp-
visar likheter. Enligt vira direktiv kan det handla om en méjlighet
for staten att ingripa om en overldtelse eller uppltelse kan antas
inverka negativt pd Sveriges sikerhet. I direktiven till utredningen
om forbittrat skydd for totalférsvarsverksamhet omnidmns ett sir-
skilt kontrollsystem eller liknande vid upplatelse eller dverltelse av
viktigare infrastruktur. I bdda direktiven nimns tillstdndsprévning
som en mojlig dtgird.
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Mot denna bakgrund ir vdr bedémning att det finns en dverlapp-
ning mellan virt uppdrag och uppdraget till utredningen om fér-
bittrat skydd for totalférsvarsverksamhet nir det kommer till frigan
om uppldtelser och dverldtelser. Med hinsyn till detta har vi lopande
samrdtt med ordféranden och sekretariatet 1 utredningen om fér-
bittrat skydd for totalférsvarsverksamhet. Vi konstaterar dock att
sikerhetsskydd avser det allra mest skyddsvirda i samhillet, oavsett
om det hér tll totalférsvaret eller inte. Det ir bl.a. dirfor inte limp-
ligt f6r oss att limna férslag som tar hojd for de forslag som kan
komma att limnas av utredningen om férbittrat skydd fér total-
forsvarsverksamhet. Véra forslag méste gilla och vara limpliga f6r all
slags sikerhetskinslig verksamhet. Den limpligaste l6sningen ér dirfor
att den reglering som liggs fram i en totalférsvarskontext forhdller
sig till sikerhetsskyddslagen snarare dn tvirtom.

6.3 Den relevanta regleringen

Liksom 1 6vrigt 1 betinkandet utgir var beskrivning av regleringen
frin den nya sikerhetsskyddslagen och nya sikerhetsférordningen
som trider i kraft den 1 april 2019. Nu gillande sikerhetsskyddslag
respektive férordning beskrivs endast om det ir relevant. En 6ver-
blick av den nya sikerhetsskyddslagen finns 1 avsnitt 3.4.

6.3.1  Sakerhetsskyddsavtal

Som har utvecklats i kapitel 5 finns det i 2 kap. 6 § nya sikerhets-
skyddslagen bestimmelser om att verksamhetsutévare som omfattas
av lagen 1 vissa fall dr skyldiga att ingd sikerhetsskyddsavtal med
leverantorer. 1 ett sikerhetsskyddsavtal ska verksamhetsutévaren
ange hur leverantéren ska tillgodose kraven pd sikerhetsskydd enligt
2 kap. 1 § nya sikerhetsskyddslagen. Syftet ir att skapa en garanti
for att sikerhetsskyddet ir lika starkt oavsett vem som utfér den
sikerhetskinsliga verksamheten. Enligt bestimmelserna i 2 kap. 6 §
ir statliga myndigheter, kommuner och landsting som avser att
genomféra en upphandling och ing ett avtal om varor, tjinster eller
byggentreprenader skyldiga att teckna ett sikerhetsskyddsavtal med

leverantdren om
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1. det 1 upphandlingen férekommer sikerhetsskyddsklassificerade
uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller

2. upphandlingen i 6vrigt avser eller ger leverantdren tillgdng till
sikerhetskinslig verksamhet av motsvarande betydelse foér Sveriges
sikerhet.

Skyldigheten att ing3 ett sikerhetsskyddsavtal med leverantéren giller
ocksd 1 motsvarande fall fér enskilda verksamhetsutdvare som ingdr
avtal om varor, tjinster och byggentreprenader med utomstiende
leverantorer.

En nirmare beskrivning av reglerna om sikerhetsskyddsavtal
finns 1 avsnitt 5.2. T avsnitt 5.4 har vi limnat f6rslag som 1 korthet
gdr ut pd att skyldigheten att ingd sikerhetsskyddsavtal utvidgas.

6.3.2  Samradsskyldighet, forelaggande och férbud

Den 1 april 2018 inférdes en ny paragraf — 16 a § — 1 gamla siker-
hetsskyddsférordningen. De nya bestimmelserna innebir att en
statlig myndighet som avser att inleda en upphandling som innebir
krav pd sikerhetsskyddsavtal méste vidta vissa dtgirder innan upp-
handlingen inleds, om leverantéren kan 4 tillging till eller mojlighet
att férvara hemliga uppgifter utanfér myndighetens lokaler. Nir para-
grafen ir tillimplig miste myndigheten redan innan upphandlingen
inleds

1. undersoka och dokumentera vilka hemliga uppgifter som leveran-
toren kan {8 del av och som kriver sikerhetsskydd (sarskild siker-
hetsanalys), och

2. samrida med den ullsynsmyndighet som har tillsyn éver myn-
digheten.

Enligt bestimmelserna far tillsynsmyndigheten féreligga myndig-
heten att vidta dtgirder enligt sikerhetsskyddslagen och de f6éreskrif-
ter som har meddelats i1 anslutning till den lagen. Om ett féreliggande
inte f6ljs eller om tillsynsmyndigheten bedémer att sikerhetsskydds-
lagens krav inte kan tillgodoses trots att ytterligare dtgirder vidtas far
tillsynsmyndigheten vidare besluta att myndigheten inte far genom-
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féra upphandlingen. Ytterst finns det alltsd en mojlighet for tillsyns-
myndigheten att stoppa en planerad upphandling, om det bedéms
att kraven pd sikerhetsskydd inte kan uppfyllas.

Bestimmelser med ett liknande innehill finns dven 1 2 kap. 6 §
nya sikerhetsskyddsférordningen som trider ikraft den 1 april
2019. Vissa férindringar har gjorts i forhdllande till 16 2§ gamla
forordningen. Aven de nya bestimmelserna tar sikte pi statliga
myndigheter som avser att genomféra en upphandling som innebir
krav pd sikerhetsskyddsavtal. Reglerna innebir att statliga myndig-
heter under vissa férutsittningar ska vidta sirskilda dtgirder innan
ett sidant forfarande inleds. Om bestimmelserna ir tillimpliga ska
myndigheten dels gora och dokumentera en sirskild analys — i nya
forordningen kallad sdrskild sikerbetsbedomning — dels samrida med
en tillsynsmyndighet. De beskrivna skyldigheterna giller i tv3 fall.

Det ena fallet motsvarar delvis vad som giller enligt 16 a § gamla
férordningen och avser situationer dir leverantdren kan f3 tillging
till eller mojlighet att forvara sikerhetsskyddsklassificerade upp-
gifter utanfér myndighetens lokaler. En viktig skillnad i férhllande
till den tidigare regleringen ir dock att skyldigheterna har kopplats
till de nya bestimmelserna om sikerhetsskyddsklassificering av upp-
gifter (2 kap. 5 § nya lagen). Skyldigheten att géra en sirskild siker-
hetsbedémning och att samrida giller enligt den nya bestimmelsen
bara om uppgifterna hor till sikerhetsskyddsklassen hemlig eller
hogre. Skyldigheterna giller alltsd bara for uppgifter som hor till de
tvd hogsta sikerhetsskyddsklasserna; hemlig och kvalificerat hemlig.

Det andra fallet dir skyldigheterna enligt paragrafen giller ir om
leverantéren kan f3 tillgdng till sikerhetskinsliga informations-
system utanfér myndighetens lokaler och obehérig dtkomst till
systemen kan medfora allvarlig skada for Sveriges sikerhet. Detta dr
en nyhet i férhdllande till 16 a § gamla férordningen. Valet av nivin
allvarlig skada innebir att skadan motsvarar vad som giller for pla-
cering av uppgifter i den nist hogsta sikerhetsskyddsklassen, dvs.
hemlig.

I likhet med vad som giller enligt 16 a § gamla férordningen fir
tillsynsmyndigheten dels foreligga myndigheten att vidta dtgirder
enligt sikerhetsskyddslagen och de féreskrifter som har meddelats i
anslutning till den lagen, dels besluta att myndigheten inte fir
genomféra upphandlingen om ett foreliggande inte f6ljs eller om
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tillsynsmyndigheten bedémer att sikerhetsskyddslagens krav inte
kan tillgodoses trots att ytterligare dtgirder vidtas.

Det finns inte nigra sirskilda bestimmelser 1 nya sikerhets-
skyddslagen eller férordningen som handlar om upplitelser. Verk-
samhetsutdvare som upplater hela eller delar av den sikerhetskinsliga
verksamheten, t.ex. en lokal dir sidan verksamhet bedrivs, omfattas
inte av ndgot krav pd att ingd sikerhetsskyddsavtal med hyresgisten.
Vi utvecklar detta nirmare 1 kapitel 5, dir vi ocksa foreslar att skyl-
digheten att ingd ett sikerhetsskyddsavtal utvidgas till bl.a. dessa
situationer.

6.3.3 Upphandling
Allmint om offentlig upphandling

Som har framg3tt i1 det foregiende kommer en utkontraktering frn
en myndighet normalt ske genom en upphandling. Med upphandling
avses de dtgirder som vidtas 1 syfte att anskaffa varor, tjinster eller
byggentreprenader genom tilldelning av kontrakt (1 kap. 2 § lagen
[2016:1145] om offentlig upphandling, LOU). Reglerna om off-
entlig upphandling bygger till stor del pA EU-direktiv och syftar bl.a.
till att frimja ett kostnadseffektivt anvindande av skattemedel genom
att ta tillvara konkurrensen pd marknaden och att sikerstilla att
offentlig upphandling 6verensstimmer med principerna 1 férdraget
om Europeiska unionens funktionssitt.> Grundprinciperna bygger
pa objektivitet och 6ppenhet. De upphandlande myndigheterna ska
vara sakliga och vilja leverantér utifrin det som kops. Det far inte
forekomma lojalitet mot det egna landets leverantorer eller tidigare
leverantdrer. Valet av leverantor ska ske pd affirsmissig grund och
baseras pd vilken leverantér som erbjuder den bista varan eller tjinsten
till de bista villkoren. Alla leverantdrer, oavsett nationellt ursprung,
ska 3 mojlighet att tivla pd samma villkor 1 varje upphandling.

En upphandlande myndighet méste f6rst och frimst avgéra om
upphandlingen kommer &ver eller under vissa troskelvirden, som i
sin tur avgdr om de nationella reglerna eller de regler som féljer av
EU-direktiv ska tillimpas. Troskelvirdena ir faststillda till en nivd

3 Europaparlamentets och ridets direktiv 2014/24/EU av den 26 februari 2014 om offentlig
upphandling och om upphivande av direktiv 2004/18/EG. Se dven prop. 2017/18:1, utgifts-
omride 2, avsnitt 8.2 angdende regeringens mdl med offentlig upphandling.
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dir féretag inom EU och EES férvintas vara intresserade av att ligga
anbud 6ver nationsgrinserna. Fér den upphandlande myndigheten
finns ett antal mojliga upphandlingsférfaranden att vilja mellan
beroende pd om upphandlingens virde hamnar 6ver eller under trés-
kelvirdena. Vissa foérfaranden kan anvindas sdvil under som 6ver
troskelvirdena. Den upphandlande myndigheten méste givetvis ocksa
ta stillning till om LOU eller ndgon av de andra upphandlingslagarna
ska tillimpas pd upphandlingen (se vidare i det foljande).

Det forsta ledet i sjilva upphandlingen ir att den upphandlande
myndigheten tar fram ett forfrigningsunderlag. Det ir det underlag
som den upphandlande myndigheten ger leverantdrerna. Forfrig-
ningsunderlaget ska innehdlla samtliga handlingar fér upphand-
lingen. Genom forfrigningsunderlaget ska den upphandlande myn-
digheten sikerstilla att upphandlingen tillgodoser verksamhetens
behov, utnyttjar konkurrensen pd marknaden och genomfors ritts-
sikert och effektivt. Som vi kommer att uppmirksamma i avsnitt 6.7
ir det viktigt att myndigheter som omfattas av sikerhetsskyddslagen
noga tinker igenom vilka krav pd sikerhetsskydd och andra villkor
som kan behévas i en sikerhetsskyddad upphandling med sikerhets-
skyddsavtal.

I ett forfrigningsunderlag anges bl.a. administrativa villkor {6r upp-
handlingens genomférande, krav pd leverantoren, krav pd upphand-
lingsféremdlet (kallas ibland teknisk specifikation eller kravspecifika-
tion), anbudsutvirdering och tilldelningskriterier samt kontrakts-
villkor som ska gilla under avtalstiden. Leverantdrer pd marknaden far
direfter tillfille att limna in anbud. De nirmare férutsittningarna f6r
detta beror pd vilket upphandlingsférfarande som tillimpas.

Vissa omstindigheter, diribland allvarlig ekonomisk brottslighet,
medfor att en anbudsgivare miste uteslutas frdn upphandlingen.
Andra omstindigheter medfér att anbudsgivaren far uteslutas — men
bara om myndigheten har angett det i forfrigningsunderlaget.
I LOU finns det inte nigon uteslutningsgrund som specifikt tar
sikte pd konsekvenser for nationell sikerhet. Dock finns det 1 vissa
situationer grund fér att inte tillimpa LOU om detta skulle dventyra
Sveriges visentliga sikerhetsintressen. Vi dterkommer till detta under
rubriken Undantag frin LOU.

Det finns inga regler 1 LOU om nir en piborjad upphandling fir
avbrytas. Enligt praxis krivs att det finns sakliga skil for att avbryta
upphandlingen och att avbrytandet foljer de upphandlingsrittsliga
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principerna om objektivitet m.m. Det ir den upphandlande myn-
digheten som ska bevisa att det faktiskt foreligger sakliga skil for
avbrytande. Sakliga skil for att avbryta har i praxis ansetts vara exem-
pelvis bristande konkurrens, oférutsedda hindelser, felaktigt utfor-
mad utvirderingsmodell och ett alltfér hogt pris.

Om upphandlingen fullfsljs ska den upphandlande myndigheten
tilldela uppdraget till en eller flera av anbudsgivarna och meddela
samtliga som limnat anbud om detta. Efter att tilldelningsbeslutet
fattats maste myndigheten avvakta under en viss tid innan den ingdr
ett affirsavtal med den eller dem som vunnit upphandlingen (avtals-
sparr).

Lagen om upphandling pa forsvars- och sikerhetsomradet

Upphandlingar som rér forsvar eller sikerhet undantas frin LOU:s
tillimpningsomrdde. Nir det giller upphandling av bl.a. militir ut-
rustning och utrustning av kinslig karaktir finns i stillet bestimmel-
ser 1 lagen (2011:1029) om upphandling pa férsvars- och sikerhets-
omridet, LUFS.

LUFS giller, med vissa sirskilt angivna undantag, for upphand-
ling pa forsvars- och sikerhetsomridet av

1. militdr utrustning, inklusive alla tillhérande delar, komponenter
och delar av komponenter,

2. utrustning av kinslig karaktir, inklusive alla tillhérande delar,
komponenter och delar av komponenter,

3. byggentreprenader, varor och tjinster som direkt hinfér sig till
den utrustning som avses 1 1 och 2, under hela dess livslingd, eller

4. byggentreprenader och tjinster sirskilt avsedda for militira syf-
ten eller byggentreprenader och tjinster av kinslig karaktir.

Syftet med reglerna ir att skapa forutsittningar fér upphandlingar
av sddan materiel och sddana tjinster som dr av s3 kinslig natur att
det inte dr limpligt att tillimpa de ordinarie upphandlingsreglerna.
Till stora delar stimmer reglerna éverens med vad som giller vid
ordinarie upphandling, exempelvis nir det giller férfarandet och
reglerna om dverprévning. Men det finns ocks3 vissa skillnader. Till
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skillnad frin 6vriga upphandlingslagar innehiller LUFS bestimmelser
om informationssikerhet, férsérjningstrygghet och underentreprenad.

Det finns undantagsregler som innebir att lagen 1 vissa fall inte
giller. Bland annat fir regeringen enligt 1 kap. 9 § LUFS 1 enskilda
fall besluta om de undantag frin bestimmelserna i lagen som ir
nddvindiga med hinsyn ull Sveriges visentliga sikerhetsintressen
nir det giller upphandling som avser sddan tillverkning av eller
handel med vapen, ammunition och krigsmateriel som omfattas av
artikel 346.1 b i EUF-fordraget och dir vissa andra undantagsbestim-
melser inte ir tillimpliga. Andra undantag handlar bl.a. om kontrakt
for vilka tillimpningen av lagen skulle kriva att en upphandlande
myndighet eller enhet tillhandahiller information vars avslojande
strider mot Sveriges visentliga sikerhetsintressen och vissa kontrakt
som avser underrittelseverksamhet.

Som nimndes tidigare finns det 1 LUFS sirskilda regler om infor-
mationssikerhet. Skilet till det dr att det i upphandlingar enligt lagen
ofta férekommer uppgifter av kinslig karaktir. Uppgifter som om-
fattas av sekretess eller pd annat sitt dr kinsliga kan bl.a. férekomma
1 kravspecifikationer eller 1 kontrakt. Sidana uppgifter kan ocksi
komma en leverantor till del 1 ett senare skede, t.ex. i samband med
fullgérandet av ett kontrakt. Det har dirfér 1 LUFS inforts bestim-
melser som avser att sikerstilla att uppgifter av kinslig karaktir,
vilka limnas av den upphandlande myndigheten eller enheten under
eller efter ett upphandlingsforfarande, behandlas pd ett s sikert sitt
som mojligt av en leverantdr (prop. 2010/11:150 del 1 s. 252-268).

Vidare finns det 1 LUFS sirskilda regler om uteslutning av en
leverantdr med hinsyn till Sveriges sikerhet. I 11 kap. 2§ LUFS
anges att en leverantdr far uteslutas frin att delta i en upphandling
om leverantdren, pd grundval av ndgon form av bevis som iven kan
bestd av skyddade uppgiftskillor, har kunnat konstaterats inte vara
sa tillforlitlig som krivs for att inte dventyra Sveriges sikerhet. I
preamblarna till det direktiv som ligger till grund f6r lagen finns det
viss vigledning till hur kravet pd tillférlitlighet ska forstds.* Det
anges dir bla. att tillforlitligheten hos leverantérer pd de kinsliga
forsvars- och sikerhetsomridena sirskilt beror pd leverantdrens
mojlighet att mota de krav som den upphandlande enheten stiller pd

* Europaparlamentets och rdets direktiv 2009/81/EG av den 13 juli 2009 om samordning av
foérfarandena vid tilldelning av vissa kontrakt fér byggentreprenader, varor och tjinster av
upphandlande myndigheter och enheter pé férsvars- och sikerhetsomridet och om dndring av
direktiven 2004/17/EG och 2004/18/EG, preambeln p. 65, 67 och 68.
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security of supply” och informationssikerhet. Vidare anges det att
direktivet inte hindrar en upphandlande enhet frin att utesluta en
leverantér 1 vilket som helst skede av en upphandling, om den upp-
handlande enheten har information som visar att det skulle kunna
innebira en risk® f6r medlemsstatens visentliga sikerhetsintressen
(essential security interests) att tilldela hela eller delar av kontraktet
till leverantoren 1 friga. Sddana risker kan enligt direktivet antingen
handla om egenskaper hos de produkter som anbudsgivaren till-
handahiller, eller anbudsgivarens dgarstruktur. Det dr méjligt att dven
1 ett sent skede av en upphandling utesluta en leverantér som inte
moter tillforlitlighetskraven.

Lagen om upphandling inom f6rsérjningssektorerna

Upphandlingar som genomférs av en upphandlande enhet for verk-
samhet inom omridena vatten, energl, transporter eller posttjinster
(de s.k. forsdrjningssektorerna) regleras i lagen (2016:1146) om upp-
handling inom foérsérjningssektorerna, LUF. Lagen giller inte om
LUFS ir tillimplig eller ndgot undantag enligt LUFS giller. Det
finns ocksd 1 denna lag ett antal undantagsregler dir det riknas upp
situationer d3 lagen inte ska tillimpas.

Undantag frin LOU

LOU ska tillimpas om en upphandling pd férsvars- och sikerhets-
omridet inte omfattas av LUFS eller ndgon undantagsbestimmelse
iden lagen. Det finns emellertid vissa undantag frdn detta. Enligt det
forsta undantaget, som finns i 3 kap. 4 § LOU, ska LOU inte gilla
for upphandlingen eller projekttivlingen om

1. skyddet av Sveriges visentliga sikerhetsintressen inte kan siker-
stillas om upphandlingen eller projekttivlingen genomférs enligt
lagen, eller

2. en tillimpning av lagen skulle kriva att en upphandlande myn-
dighet tillhandahiller information vars avsldjande strider mot
Sveriges visentliga sikerhetsintressen.

> I direktivet anvinds ordet risk, varfér vi anvinder det dven hir for att dterge direktivets inne-

hall.
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En forutsittning for att ett kontrakt ska kunna undantas med stod
av forsta punkten ir att det inte ir mojligt att tillgodose behovet
genom tillimpning av LOU. Om det gir att uppnd skyddet genom
mindre ingripande &tgirder under upphandlingsférfarandet eller
projekttivlingen, som t.ex. genom att ingd ett sikerhetskyddsavtal
med berorda leverantorer enligt sikerhetsskyddslagen eller limna ut
handlingar med férbehdll enligt offentlighets- och sekretesslagen
(2009:400, OSL), far undantaget inte tillimpas.

Ett annat undantag finns i 3 kap. 5 § LOU. Enligt den paragrafen
giller inte LOU nir upphandlingen och fullgérandet av kontraktet
eller projekttivlingen omfattas av sekretess eller ror Sveriges visent-
liga intressen, om det skydd som behovs inte kan sikerstillas vid en
upphandling eller en projekttivling enligt LOU. Paragrafen méjlig-
gor undantag for upphandlingar och projekttivlingar pd grund av
sekretess eller Sveriges visentliga intressen. Bestimmelsen riktar in
sig pd situationer di undantag krivs utan att det ir friga om ett
forsvars- eller sikerhetsintresse, exempelvis upphandlingar som av-
ser sidana sikerhets- eller bevakningsdtgirder som omfattas av sek-
retess enligt 18 kap. 8 § OSL (prop. 2010/11:150 del 1 s. 450).

Det finns dven vissa andra undantag i 3 kap. LOU, som vi dock
avstdr frin att gd nirmare in pd hir.

6.4 Problembeskrivning

Vi ska enligt direktiven kartligga behovet av att férebygga att siker-
hetsskyddsklassificerade uppgifter eller 1 6vrigt sikerhetskinslig
verksamhet utsitts for risker 1 samband med utkontraktering och
upplitelse. Som ett forsta steg 1 den kartliggningen kommer vi 1
detta avsnitt att beskriva problem som i dag férekommer 1 samband
med bl.a. utkontraktering och upplételse av sikerhetskinslig verk-
samhet. Problembeskrivningen bygger pd det skriftliga material som
vi redovisar och pi vad som framkommit vid vira méten med
myndigheter, enskilda och utredningens experter.

Flera av de exempel som vi anvinder handlar om utkontraktering.
Vi ser dock att exemplen ocksd har relevans nir det kommer till
upplitelse av sikerhetskinslig verksamhet, eftersom det i grunden
handlar om samma eller liknande brister i1 verksamhetsutévarnas
arbete med sikerhetsskyddet. Som antyddes i beskrivningen av vért
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uppdrag (avsnitt 6.1) ser vi ocks3 att de problem som vi lyfter fram
har relevans for andra situationer in just utkontraktering och upp-
l3telse av sikerhetskinslig verksamhet. Vi dterkommer till denna friga
1 avsnitt 6.5.

Innan vi gdr in pd sjilva problembeskrivningen finns det anled-
ning att sidga nigra ord om hur teknikutvecklingen har medfért en
Okad sdrbarhet vid bland annat utkontraktering. Beskrivningen bygger
pi uppgifter fran Sikerhetspolisen och Férsvarsmakten. ¢

6.4.1 Teknikutvecklingen har okat Sveriges sarbarhet

Digitaliseringen ir den enskilt storsta forindringsfaktorn 1 var tid
och péverkar alla delar av samhillet. T ett digitaliserat samhille och
en globaliserad omvirld ir elektroniska angrepp ett av de allvarligare
hoten. Det innebir samtidigt att bristande informationssikerhet ir
en av de allvarligare sdrbarheterna, vilket ger upphov till stora kon-
sekvenser for sikerhetsskyddet. Offentlig it-infrastruktur utsitts
allt mer for elektroniska angrepp och underrittelseverksamhet.

I dag ansvarar varje myndighet for sin egen it-verksamhet sam-
tidigt som investeringar i it-sikerhet kan upplevas som alltfér kost-
samma. Infor stora investeringar stills myndigheter ofta infér frigan
om alla arbetsuppgifter bor utféras inom den egna organisationen
eller utkontrakteras. Utkontraktering kan innebira att myndigheter
visserligen effektiviserar men att de samtidigt foérlorar kontrollen
over vem som har §tkomst till skyddsvird information. Aven it-
komst till den egna informationen kan férsviras. Samtidigt medfér
utkontraktering en risk fér att kompetens forsvinner.

En utgingspunkt i allt sikerhetsskyddsarbete ir att sikerkinsliga
uppgifter ska ha samma nivd av skydd oavsett i vilken verksamhet de
forekommer. For att bibehdlla ett hogt sikerhetsskydd vid utkon-
traktering av sikerhetskinslig verksamhet krivs dirfér en férbered-
ande sikerhetsskyddsanalys. Det krivs ocksd insikt om den egna
verksamhetens nationella betydelse och beroendeférhillanden.
I varje enskilt fall finns det dessutom anledning att bedéma om det
over huvud taget dr limpligt att utkontraktera verksamheten.

¢ Sikerhetspolisens skrivelse den 1 september 2017 med diarienummer 845897 och Férsvars-
maktens skrivelse den 25 augusti 2017 med diarienummer FM2017-15532:2.
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Stora konsekvenser kan uppstd nir it-drift liggs ut hos privata
foretag. Utkontraktering kan innebira att flera kunders system och
information samlas i samma lagringsmedium eller lagringsmil;o, vilket
innebir en 6kad exponering.

Vissa foretag ser ett bra sikerhetsarbete som en konkurrensférdel
och satsar dirfér resurser pd sikerhet. Andra féretag har inga
incitament fér att investera i sikerhetshojande dtgirder som ofta ir
kostsamma och produktionshimmande.

Aven i den nationella sikerhetsstrategin understryks att digi-
taliseringen har piverkan pa Sveriges sikerhet.” I sikerhetsstrategin
ndmns att digitaliseringen medfér risker och hot som ir férknippade
med ndgra av de mest komplexa sikerhetsutmaningarna. Som exem-
pel anges antagonistiska hot som informationsoperationer och elek-
troniska angrepp mot skyddsvirda informations- och kommunikations-
system, t.ex. 1 form av dataintrdng, sabotage eller spionage.

6.4.2 Verksamhetsutdvare tillampar inte
sakerhetsskyddslagen

I betinkandet En ny sikerbetsskyddslag (SOU 2015:25) anges att det
antagligen finns verksamheter av stor betydelse f6r Sveriges sikerhet
som 6ver huvud taget inte tillimpar sikerhetsskyddslagstiftningen
(s.477). Bilden stods av det som framkommit under vira méten med
myndigheter, enskilda och utredningens experter. Den stdds ocksd
av en enkit som tidningen Dagens samhille litit goéra.® Enligt
enkiten hade 118 av 165 kommuner som svarade pd enkiten over
huvud taget inte gjort ndgon sikerhetsanalys (numera sikerhets-
skyddsanalys, jfr 5 § gamla sikerhetsskyddsférordningen och 2 kap.
1 § forsta stycket nya sikerhetsskyddslagen). Resultatet dr anmirk-
ningsvirt eftersom samtliga kommuner enligt 3 och 58§§ gamla
sikerhetsskyddsférordningen ska underséka vilka uppgifter i deras
verksamhet som ska héllas hemliga med hinsyn till rikets sikerhet
och vilka anliggningar som kriver sikerhetsskydd. I artikeln 1 Dagens
samhille ges ocksd exempel pd utkontraktering som inte foregitts av
ndgon sikerhetsanalys. Med hinsyn till det anférda utgdr vi 1 vira

7 Nationell sikerhetsstrategi, Statsridsberedningen 2017 s. 17-20.
8 Kleja, Dagens samhille, Ddlig koll pa kinsliga uppgifier i kommuner, publicerad den 5 oktober
2017.
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dverviganden ifrdn att det finns sikerhetskinsliga verksamheter som
inte tillimpar reglerna om sikerhetsskydd.

Att verksamhetsutdvare som bedriver sikerhetskinslig verk-
samhet inte tillimpar sikerhetsskyddslagstiftningen ir i sig allvarligt
eftersom det innebir en sdrbarhet f6r de virden som lagstiftningen
ska skydda. Inte minst innebir det en 6verhingande risk for att man
inte gor en sikerhetsskyddsanalys, vilket 1 sin tur kan leda till brist-
ande kunskap om de egna skyddsvirdena. Det framstir som sirskilt
allvarligt med brister 1 tillimpningen vid utkontraktering och upp-
13telse, eftersom sikerhetskinslig verksamhet och sikerhetsskydds-
klassificerade uppgifter dirigenom kan utsittas for ytterligare sir-
barheteter. En utebliven eller bristande sikerhetsskyddsanalys kan
leda till att verksamhet utkontrakteras eller andra slags férfaranden
inleds i fall dir det av sikerhetsskyddskil inte borde ske. I andra fall
kan det leda wll att en 1 och fér sig limplig utkontraktering,
upplitelse eller ndgot annat foérfarande dger rum utan att det ingds
ett sikerhetsskyddsavtal. Detta innebir givetvis en 6kad risk for att
motparten 1 avtalet inte vidtar de sikerhetsskyddsitgirder som be-
hovs, vilket kan leda till sdrbarheter och skador for Sveriges sikerhet.
Detsamma giller om sikerhetsskyddsavtalet far ett bristfilligt inne-
hall. Vi anser dirfor att det finns behov av férebyggande dtgirder
som minimerar risken fér att verksamhetsutévare som bedriver
sikerhetskinslig verksamhet inte tillimpar sikerhetsskyddslagstift-
ningen. Den omstindigheten att den nya sikerhetsskyddslagen 1
stdrre utstrickning dn tidigare kommer att gilla for enskilda verk-
samhetsutdvare understryker enligt vir bedémning behovet av fore-
byggande dtgirder.

6.4.3  Bristande kunskaper om egna skyddsvarden

En bild som tydligt framtritt under utredningens méten med experter,
myndigheter och enskilda ir att minga verksamhetsutévare saknar
tillricklig kunskap om vilka skyddsvirden som finns i den egna
verksamheten. Sidana brister har ofta blivit synliga infér och under
utkontrakteringar. Sikerhetspolisen har bland annat observerat att
det har férekommit utkontraktering av sikerhetskinslig verksamhet
utan sikerhetsskyddsavtal, att sikerhetsskyddet vid utkontraktering
har dimensionerats pd fel sitt och att verksamhetsutdvare har saknat
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kunskap om verksamhetens roll i samhillet, dess betydelse fér Sveriges
sikerhet och om beroenden mellan den utkontrakterade verksam-
heten och annan verksamhet av betydelse for Sveriges sikerhet.
Takttagelsen att det finns brister 1 det interna sikerhetsskyddsarbetet
infér utkontrakteringar bekriftas 1 Sikerhetspolisens rapport om
sikerhetsskyddet hos myndigheter med héga skyddsvirden.’

Bristerna kan enligt vir mening i stor utstrickning hirledas till
bristande kunskaper om den egna verksamhetens skyddsvirden. Vi
har sett exempel pd verksamhetsutévare som inte kint till vilka
kinsliga uppgifter som hanterats i1 verksamheten. Vi har ocks3 sett
exempel pd verksamhetsutévare som inte varit medvetna om vilka
beroenden som finns till den egna verksamheten och hur dessa
beroenden pdverkar Sveriges sikerhet. Sidana brister utgér enligt vir
bedémning ett pdtagligt problem vid utkontrakteringar eftersom
kunskap om egna skyddsvirden ir en férutsittning for att verksam-
hetsutdvaren ska kunna formulera krav pa hur leverantéren ska till-
godose kraven pa sikerhetsskydd. Som har framgitt av vira resone-
mang 1 kapitel 5 menar vi att det ir lika viktigt att stilla s3dana krav
dven 1 minga andra situationer dir sikerhetsskyddsklassificerade
uppgifter och 1 ovrigt sikerhetskinslig verksamhet exponeras for
nigon utomstiende genom t.ex. ett avtal om en upplitelse eller
ndgot annat samarbete. Vi har dirfor foreslagit ate skyldigheten att
ingd sikerhetsskyddsavtal utvidgas till fler sidana situationer. Kun-
skap om egna skyddsvirden ir di en f6rutsittning f6r att sikerhets-
skyddsavtalet ska {3 ett limpligt inneh8ll som tillgodoser kraven pd
sikerhetsskydd.

Vir bedémning att bristande kunskaper om skyddsvirden utgor
ett problem vid bl.a. utkontrakteringar fir dven stdd av den gransk-
ning som gjorts av Transportstyrelsens upphandling av it-drift som
presenterades 1 promemorian Granskningen av Transportstyrelsens
upphandlmg av it-drift (Ds 2018:6). En av slutsatserna av gransk-
ningen var att den helt grundliggande orsaken till att Transport-
styrelsens upphandling kom att leda till ett réjande av uppgifter om
rikets sikerhet och en bristfillig hantering av kinsliga personupp-
gifter var att man 1 allt f6r hég grad saknade relevant kunskap om
vilken information myndigheten hade, kinnedom om hur denna

? Sikerhetspolisens rapport Sikerbetsskydd hos myndigheter med mest skyddsvird verksambet
s. 4, dnr 2017-25007-5.
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information hanterades och vilka krav som stilldes pd informations-
hanteringen (s. 220).

Det forekommer att skyddsvirden i och fér sig genereras hos
leverantérer men 4nd3 ir en del av bestillarens verksamhet. Flera
enskilda aktorer har till utredningen framfort att de fér myndig-
heters rikning skapar skyddsvirden, antingen direkt eller 6ver tid
genom exempelvis aggregering av uppgifter. Enligt dessa enskilda
aktorer saknas det dock sdvil kunskap som intresse hos myndig-
heterna for denna typ av skyddsvirden. Aven detta kan leda till att
uppgifter fir ett otillrickligt skydd vid utkontraktering. Problemet
kan forvintas 6ka, eftersom den tekniska utvecklingen har skapat
mojligheter att dela, inhimta, sammanstilla och analysera uppgifter
pd ett sitt som tidigare varit omdjligt. Ur ett sikerhetsskydds-
perspektiv ir det mycket problematiskt att verksamhetsutdvare som
utkontrakterat en del av sin verksamhet inte foljer sina skyddsvirden
och uppritthiller kunskap om i vilka sammanhang uppgifterna anvinds
eller hur de skyddas.

Med hinsyn till det anférda bedémer vi att det behdver inforas
forebyggande dtgirder som syftar till att hoja verksamhetsutdvarnas
kunskap om egna skyddsvirden. Detta ir inte bara viktigt for att
forebygga negativa konsekvenser vid utkontraktering utan ocksa vid
upplételser, upphandlingar och andra forfaranden dir utomstiende
far uillgdng till sikerhetsskyddsklassificerade uppgifter eller 1 dvrigt
sikerhetskinslig verksamhet.

6.4.4  Bristande eller utebliven bedomning av lampligheten

En samhillsférindring som har haft stor inverkan pi sikerhets-
skyddet ir avregleringen av offentlig verksamhet. De senaste decen-
niernas konkurrensutsittningar har medfort att verksamheter som
ror Sveriges sikerhet 1 relativt stor utstrickning bedrivs 1 enskild
regi. Samtidigt innebir den tekniska utvecklingen i férening med
kraven pd effektivitet och hushllning med statens resurser att offent-
liga verksamheter i storre utstrickning stillts infor frigan om alla
delar av verksamheten bér utféras inom den egna organisationen
eller om tjinster 1 stillet ska utforas av andra. Utkontraktering av it-
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verksamhet nimns ofta som en méjlighet for att minska verksam-
heters kostnader."

Vi har vid flera tillfillen uppmirksammats p3 att det forekommer
att myndigheter mer eller mindre tar for givet att delar av deras
verksamheter ska utkontrakteras, utan att myndigheterna dessfor-
innan har provat det limpliga 1 att utkontraktera sikerhetskinslig
verksamhet. Denna bild bekriftas av Upphandlingsmyndigheten,
som till utredningen har framfért att om sikerhetsfrigor éver huvud
taget tas upp med dem s8 sker det nistan alltid efter att de upphand-
lande myndigheterna redan har fattat beslut om konkurrensutsittning.
Samma bild framtrider ocksd 1 granskningen av Transportstyrelsens
upphandling av it-drift (Ds 2018:6). I promemorian dras nimligen
slutsatsen att Transportstyrelsen inte hade gjort ett tillfredsstillande
arbete med informationsklassning, sikerhetsanalys och dokumenta-
tion av it-system vid tidpunkten d& upphandlingen inleddes. Dess-
utom saknade myndighetens it-férsdrjningsstrategi allminna ver-
viganden om limpligheten att utkontraktera verksamhet, och strategin
behandlade inte heller sikerhetsfrigor. Fokus lg i stillet pd effek-
tivitet, kostnader och utvecklingspotential (s. 225).

Det ir uppenbart att sikerhetskinslig verksamhet, och 1 forling-
ningen Sveriges sikerhet, kan dventyras nir sikerhetsfrigor fir en si
undanskymd roll som beskrivits ovan. Den centrala friga som inte
besvaras om ndgon limplighetensprévning inte genomférs dr om det
alls ir mojligt for leverantoren att uppritthdlla skyddet av den siker-
hetskinsliga verksamheten och de sikerhetsskyddsklassificerade
uppgifterna vid en utkontraktering. Det kan finnas verksamheter dir
det aldrig dr limpligt med en utkontraktering av t.ex. it-driften eller
dir bara begrinsade delar kan utkontrakteras. Det finns ocks4 en risk
fér att man utelimnar frdgan hur bestillaren ska kunna félja sina
skyddsvirden nir utkontrakteringen vil ir inledd.

For att vi ska kunna foresld limpliga férebyggande tgirder vid
utkontraktering har vi f6rsokt att konkretisera ndgra av de problem
som enligt vir bedomning foérklarar varfér limpligheten att utkon-
traktera sikerhetskinslig verksamhet har fitt en s undanskymd roll
1 offentligt drivna verksamheter. Problembeskrivningen bygger pd
vad som framkommit i vira méten med experter, myndigheter och

enskilda. Vi ser 1 huvudsak féljande problem.

19 Riksrevisionens rapport IT inom statsforvaltningen — har myndigheterna pa ett vimligt sitt
provat fragan om outsourcing bidrar till 6kad effektiviter? (RiR 2011:4) s. 14.
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1. Verksamhetsutovare har otillricklig kunskap om verksamhetens
egna skyddsvirden, vilket vi har behandlat 1 avsnitt 6.4.3. Vi be-
démer att bristande kunskap om egna skyddsvirden bidrar till att
beslut om utkontraktering fattas pi undermaliga underlag.

2. Verksamhetsutdvare har otillricklig kunskap om utkontraktering
nir det giller internationella férhillanden. Det handlar enligt vir
mening om 1 huvudsak tvd problem.

a) For det forsta saknas det kunskap om leverantérsférhdllanden
och regelverken om upphandling. Vi syftar hir pd att mark-
naden, inte minst nir det giller it-tjinster, dr internationell
och att manga leverantorer erbjuder tjinster som utfors i olika
linder f6r att vara konkurrenskraftiga. Vi syftar dven pa att
upphandlingslagstiftningen tar sikte pd hela den inre mark-
naden i Europeiska unionen och att diskriminering av leveran-
torer pd grund av nationalitet dr forbjudet. Detta problem
illustrerades i granskningen av Transportstyrelsens upphand-
ling av it-drift (Ds 2018:6). En av iakttagelserna vid gransk-
ningen var nimligen att Transportstyrelsen hade svirt att
besvara anbudsgivarnas frigor om eventuella restriktioner for
leveransmodeller och att Transportstyrelsen dirmed éppnade
upp fo6r leverans med utlindska underleverantérer (s. 142). En
annan iakttagelse var att det inte frin bérjan stod klart for
Transportstyrelsen att leveransen faktiskt omfattade utlindska
leverantérer (s. 101).

b) Det andra problemet handlar om okunskap om hur sikerhets-
skyddet fungerar 1 ett internationellt sammanhang. Vi tinker
d3 framfor allt pa att flera viktiga verktyg gir forlorade eller
far begrinsad betydelse nir leverantéren verkar utanfor Sverige;
underlaget for personalkontroll blir kraftigt begrinsat, mojlig-
heten att utdva kontroll och utnyttja maktbefogenheter faller
bort och det blir svirare att bedéma hotbilden mot den siker-
hetskinsliga verksamheten som utkontrakterats. Aven detta
problem illustrerades 1 Ds 2018:6, dir det konstaterades att
det drojde ling tid innan Transportstyrelsen insdg att register-
kontroll av utlindska medborgare som arbetar i utlandet inte
kunde genomféoras pd ett meningsfullt sitt (s. 228).
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3. I den mén det finns kunskap om verksamhetens skyddsvirden
ndr kunskapen inte alltid fram till ritt funktion inom organisa-
tionen. Var bild ir att beslut om utkontraktering ofta fattas pd en
hég nivd inom organisationen. Ofta saknas det ett naturligt sam-
spel mellan funktionen som iger frdgan om utkontraktering och
sikerhetsfunktionen. Vi anser att det ir av hogsta vikt att infor-
mation om verksamhetens skyddsvirden och éverviganden om
sikerhetsskyddet alltid ingdr 1 underlaget infoér beslut om utkon-
traktering.

4. Vir bild ir att myndigheter infér beslut om utkontraktering ofta
stills infoér malkonflikter dir andra krav regelmissigt éverordnas
sikerhetsskyddet. Ett annat sitt att uttrycka det ir att effektivi-
sering och kostnadsbesparingar nistan alltid tillmits betydligt
storre virde in sikerhetsskyddet. Offentligt drivna verksamheter
har generellt en hog kostnadsmedvetenhet men betydligt ligre
medvetenhet nir det kommer till konsekvenserna av bristande
sikerhet. I granskningen av Transportstyrelsens upphandling av
it-drift (Ds 2018:6) beskrivs Transportstyrelsen som en myndig-
het dir man upplevt sig ha stringa besparings- och effektivi-
seringskrav och dir synpunkter som gétt pd tvirs med dessa am-
bitioner haft svirt att vinna gehor (s. 231). Vi anser att det ir en
beskrivning som kan appliceras pd fler myndigheter och som vil
beskriver de spinningsférhillanden som ofta uppstr infér beslut
om utkontraktering.

5. Minga verksamhetsutévare upplever att de inte fir tillrickligt
stdd nir det kommer till utkontraktering och andra externa kon-
takter som rér den sikerhetskinsliga verksamheten.

I vira resonemang ovan har vi framfér allt utgdtt frn offentligt driv-
na verksamheter. Vi ser dock att de problem som har uppmirk-
sammats lika vil kan uppstd i sikerhetskinsliga verksamheter som
bedrivs i enskild regi. Det finns dirmed behov av férebyggande &t-
girder 1 ovanstdende avseenden for sdvil enskilda som offentliga
verksamhetsutévare. Vi ser dven att en bristande prévning av limp-
ligheten kan ha allvarliga negativa konsekvenser i samband med andra
forfaranden dn utkontraktering, t.ex. vid vissa upplatelser och upp-
handlingar dir utomstiende pa nigot sitt far tillging till den siker-
hetskinsliga verksamheten.
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6.4.5  Brister i arbetet med sakerhetsskyddsavtal

Under utredningens ging har vi triffat enskilda aktérer som har
slutit ett stort antal sikerhetsskyddsavtal med myndigheter. Det har
vid dessa méten framkommit att det finns brister bdde nir det giller
processen som leder fram till sikerhetsskyddsavtal och i avtalens
innehall.

Nir det giller processen som leder fram till sikerhetsskydds-
avtalet har flera enskilda aktorer berittat att det saknas en dialog om
vad som ir skyddsvirt 1 uppdragen och att de i vissa fall — for att 4
sluta ett affirsavtal — méste godkinna sikerhetsskyddsavtal dir det
inte framgdr vad som ska skyddas. Det har vidare framkommit att
det ofta f6rs kontinuerliga dialoger om vad affirsavtalet ska innehilla
men att det inte sker ndgon dialog om sikerhetsskyddsavtalet. Ibland
tecknas till och med affirsavtalet fore sikerhetsskyddsavtalet. De
enskilda aktdrerna har betonat vikten av att gemensamt med bestill-
aren hitta ett adekvat skydd.

Nir det giller brister 1 sikerhetsskyddsavtalen si har det under
vdra samtal med enskilda aktorer framkommit att arbetet med
sikerhetsskyddsavtal ofta fir slagsida mot administrativt arbete pd
bekostnad av sikerhetsskyddsavtalens innehdll. Detta problem har
uttryckts som att arbetet med sikerhetsskyddsavtal till allra storsta
delen bestdr av dokumenthantering och bara till mindre del handlar
om vad som ska uppnds med avtalet. Det kan bland annat visa sig
genom att sikerhetsskyddsavtal i stora drag féljer framtagna mallar,
med foljd att de krav som stills pd leverantéren blir mycket allmint
hillna. Vi har vidare fitt exempel pd att det 1 sikerhetsskyddsavtal
férekommit hinvisningar till bilagor om skyddsvirden, men att bi-
lagorna aldrig fyllts med nigot innehall.

Om leverantérer inte fir delta i processen som leder fram till
sikerhetsskyddsavtalet kan det leda till att leverantorens sikerhets-
skyddsatgirder blir otillrickliga eller missriktade p& grund av brist-
ande kunskap om de skyddsvirden som férekommer i utkontrak-
teringen. Det kan 1 sin tur leda till att den sikerhetskinsliga verksamhet
som utkontrakteras skadas. Det innebir ocksi att utkontrakteringar
kan std i strid med sikerhetsskyddslagens grundliggande princip att
skyddet for det skyddsvirda bor vara detsamma oavsett 1 vilken
verksamhet det skyddsvirda foérekommer. Detsamma giller om
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sikerhetsskyddsavtalet av nigon annan orsak fir ett otillrickligt
innehdll som inte har anpassats efter behoven i det enskilda fallet.

Uppgiften att sikerhetsskyddsavtal ibland tecknas efter att affirs-
avtal har ingdtts dr oroande eftersom det kan innebira att det inte
finns ett tillfredsstillande skydd nir leverantoren far tillgdng will
sikerhetsskyddsklassificerade uppgifter eller i dvrigt sikerhetskins-
lig verksamhet. I enstaka fall kan det visserligen vara s8 att behovet
av ett sikerhetsskyddsavtal uppkommer forst efter att affirsavtalet
slutits. Men under alla férhillanden maéste sikerhetsskyddsavtalet
senast ha ingdtts innan den utomstdende parten har fitt del av de
sikerhetsskyddsklassificerade uppgifterna eller tillgdng till den siker-
hetskinsliga verksamheten 1 6vrigt.

De problem som har utvecklats i det féregdende har inte bara
betydelse vid utkontraktering utan 1 alla situationer dir det fore-
ligger en skyldighet att ingd sikerhetsskyddsavtal. Som har framgatt
av vira 6verviganden i kapitel 5 anser vi att denna skyldighet bor ut-
vidgas s& att den inte bara triffar upphandling utan ocksd andra
forfaranden dir sikerhetsskyddsklassificerade uppgifter och i 6vrigt
sikerhetskinslig verksamhet exponeras for nigon utomstiende part.

6.4.6  Bristande eller utebliven uppféljning

Avtalsslutande myndigheter ir enligt 41 § gamla sikerhetsskydds-
férordningen skyldiga att kontrollera sikerhetsskyddet hos anbuds-
givare och leverantdrer som man triffat sikerhetsskyddsavtal med.
Den generella bild som tillsynsmyndigheter och utredningens experter
har férmedlat till oss dr att minga verksamhetsutévare trots detta
inte féljer upp om leverantéren tillgodoser kraven pd sikerhetsskydd
efter en utkontraktering. Vi har fitt exempel pd myndigheter som 1
praktiken har avhint sig méjligheten att kontrollera den funktion
som har utkontrakterats och som har haft uppfattningen att leve-
rantdren har tagit dver ansvaret for sikerhetsskyddet. I samman-
triden med enskilda verksamhetsutdvare har det beskrivits for oss
hur myndighetens sikerhetsskyddsarbete har avstannat si snart ett
affirsavtal har ingdtts. Andra enskilda har upplevt att det har funnits
ett stort fokus pd pappersarbete 1 borjan av upphandlingsprocessen
men att det inte har skett ndgon reell uppféljning av om leverantdren
har uppfyllt sina dtaganden enligt de avtal som tecknats.

186



SOU 2018:82 Utkontraktering och upplatelse av sikerhetskénslig verksamhet...

Bristande eller utebliven uppféljning kan i virsta fall f§ mycket
allvarliga konsekvenser for Sveriges sikerhet eftersom det utan en
sddan kontroll inte ir mojligt att sld fast om leverantdren verkligen
lever upp till sina skyldigheter nir det giller att skydda den siker-
hetskinsliga verksamheten.

For att de férebyggande tgirder som vi ska foresld ska vara s3
verkningsfulla som mojligt behdver vi 1 méjligaste mén identifiera
vilka konkreta problem som kan tinkas férklara varfor s& ménga myn-
digheter brister i sin uppféljning av utkontrakteringar. Ett centralt
problem ir enligt vir bedémning att mdnga myndigheter verkar ha
utgdtt frin att ansvaret for att uppritthilla ett vil anpassat siker-
hetsskydd 6vergdr frin myndigheten till den leverantér som &tar sig
utkontrakteringen. Att en del av den egna verksamheten bedrivs av
ndgon annan ses felaktigt som synonymt med att ansvaret fér denna
verksamhetsdel 6vergdr. Ett annat problem som vi tror kan férklara
bristande uppféljning ir att bestillare uppfattar att sikerhetsskydds-
arbetet 1 princip dr avklarat nir ett sikerhetsskyddsavtal har slutits
och att bestillare dirfor inte avsitter tid for att kontrollera att
leverantéren uppfyller sina dtaganden. En sidan uppfattning fir ocksi
till f6ljd att bestillaren kan komma att bortse frén vilka dtgirder som
méste vidtas nir leverantdrens uppdrag ir avklarat, till exempel att
dterlimna hemliga handlingar eller att férsikra sig om att behorig-
heter till it-system tas bort.

En konsekvens av den bristande uppféljningen ir att verksam-
hetsutdvaren kan komma att sakna kunskap om hur det skyddsvirda
som ingdr i utkontrakteringen hanteras och sprids. Det kan bli s8 att
verksamhetsutévaren inte lingre kan spira en eventuell spridning av
sikerhetsskyddsklassificerade uppgifter. Vi har i avsnitt 6.4.3 upp-
mirksammat att det ocksd kan skapas skyddsvirden hos leveran-
toren.

Ovanstdende beskrivning av bristande eller utebliven uppféljning
utgdr frin att en utkontraktering har skett genom en upphandlings-
process och att det har ingdtts ett sikerhetsskyddsavtal. Det kan
dock dven finnas situationer dir det enligt gillande reglering inte
finns nigon skyldighet att ingd sikerhetsskyddsavtal, men dir det
ind4 ir viktigt med uppfoljning. Ett exempel kan vara verksamhets-
utdévare som uppliter en lokal till en utomstiende aktdr, som
dirigenom fér tillgdng till den sikerhetskinsliga verksamheten. Vi
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har i avsnitt 5.4 foreslagit att skyldigheten att ingd sikerhetsskydds-
avtal utvidgas till att bl.a. s8dana situationer.

6.4.7  Svarigheter att prova leverantorens lamplighet

Vid utkontraktering av sikerhetskinslig verksamhet ir det viktigt att
leverantoren ir limplig frin sikerhetsskyddssynpunkt. Detsamma
giller vid alla upphandlingar och andra férfaranden som innebir att
nigon utomstiende fir tillgdng till sikerhetsskyddsklassificerade
uppgifter eller 1 6vrigt till den sikerhetskinsliga verksamheten.
Betydelsen av att limpligheten kan granskas illustreras bl.a. 1 Siker-
hetspolisens drsbok f6r 2017, dir det framgar att det férekommer att
andra stater forsoker pdverka Sveriges politiska beslutsfattande genom
att forséka vinna upphandlingar hos svenska myndigheter."" For-
svarsmakten har bl.a. beskrivit att frimmande makt 1 vissa fall an-
vinder foretag som en till synes legitim fasad fér underrittelse-
verksamhet.”” Mojligheterna att infér utkontrakteringar och andra
forfaranden granska leverantorens limplighet har alltsd stor bety-
delse for sikerhetsskyddet.

En faktor som pdverkar mojligheten att granska leverantérers
limplighet ir hur féretag viljer att organisera sin verksamhet. I dag
ir det inte ovanligt att tjinsteleverantorer ir en del av internationella
koncerner. Det kan medféra att den tjinst som upphandlas i Sverige
helt eller delvis kan utféras i ett annat land. Det dr ocksd vanligt att
leverantorer 1 sin tur anlitar underleverantérer som bedriver sin
verksamhet p3 annan ort. Aven om det i och for sig anses foreligga
en skyldighet f6r verksamhetsutévaren att ingd sikerhetsskyddsavtal
med eventuella underleverantorer kan ovanstiende leda till att det
blir svarare att ta reda p4 vilka personer och intressen som iger eller
pa annat sitt kontrollerar leverantorer. Motsvarande begrinsningar
aktualiseras dven nir det handlar om att bedéma limpligheten av att
upplita hela eller delar av den sikerhetskinsliga verksamheten till en
enskild aktor, t.ex. upplitelse av lokaler eller immateriella rittig-
heter. Begrinsningarna gor sig ocksd gillande 1 andra situationer dir
en verksamhetsutdvare avser att ge nigon utomstdende aktér tillging
till verksamheten eller sikerhetsskyddsklassificerade uppgifter.

' Sikerhetspolisens drsbok 2017 s. 50.
12 Férsvarsmaktens skrivelse den 25 augusti 2017 med diarienummer FM2017-15532:2.
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Ovanstdende leder oss till bedémningen att behovet av att kunna
kontrollera leverantérers limplighet har 6kat. Samtidigt dr siker-
hetsskyddsregleringen enligt vir mening inte alldeles klar nir det
giller vilken skyldighet verksamhetsutévare har att gora en limplig-
hetsprévning.

6.4.8 Begransade mdjligheter att ingripa

I 16 a§ gamla sikerhetsskyddsforordningen respektive 2 kap. 6§
nya sikerhetsskyddsférordningen finns det ett krav pd samrdd och
en mojlighet for Sikerhetspolisen och Forsvarsmakten att vigra en
planerad utkontraktering eller annan upphandling i vissa fall (se av-
snitt 6.3.2). Mojligheten giller dock bara vid vissa upphandlingar
som gors av statliga myndigheter och innebir ingen mojlighet till
ingripande mot enskilda verksamhetsutévare.

Sikerhetsskyddsregleringen ger inte heller ndgra verktyg for att
ingripa 1 en pigdende utkontraktering nir sikerhetsskyddsklassi-
ficerade uppgifter eller 1 6vrigt sikerhetskinslig verksamhet ir sr-
bara eller utsatta for hot.

Mojligheten att ingripa i ett anstringt lige berérdes 1 gransk-
ningen av Transportstyrelsens upphandling av it-drift (Ds 2018:6).
I rapporten angavs att Sikerhetspolisen informerades om Transport-
styrelsens beslut att gora avsteg frin gillande lagstiftning ungefir
samtidigt som personal hos leverantéren borjade 8 behorighet med
priviligierad dtkomst till Transportstyrelsens it-system (s. 152, 167,
168 och 183). Sikerhetspolisen inledde tillsyn hos Transportstyrel-
sen och skickade senare en rekommendation om att omedelbart
vidta sikerhetsskyddshojande dtgirder och att sikerstilla att hemliga
uppgifter inte kom obehériga till handa (s. 187). Négra andra mojlig-
heter dn att i skarpa ordalag rekommendera Transportstyrelsen att
vidta dtgirder hade Sikerhetspolisen inte (s. 189). Transportstyrelsen
ansig det dock inte som realistiskt att avbryta utkontrakteringen
(s. 188). Utredningens underlag tydde pa att Transportstyrelsen inte
kom igdng med konkreta och systematiska dtgirder forrin ungefir ett
och ett halvt 3r efter att Sikerhetspolisen informerades om Transport-
styrelsens beslut om avsteg (s. 193).
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Bristen pd mojligheter att ingripa i1 efterhand innebir i praktiken
att det i manga fall stir verksamhetsutdvaren fritt att vilja om ill-
synsmyndigheternas rekommendationer ska féljas eller inte. Infér-
andet av kravet pd samrdd och méjligheten f6r Sikerhetspolisen och
Foérsvarsmakten att vigra upphandling i1 vissa fall genom 16 a § gamla
sikerhetsskyddsférordningen respektive 2 kap. 6 § nya sikerhets-
skyddsforordningen tillgodoser endast delar av problemet. Till att
borja med giller bestimmelserna bara for statliga myndigheters
upphandlingar. Vidare kan dven en utkontraktering som har genom-
gdtt kontroll vid ett senare tillfille visa sig olimplig fran sikerhets-
skyddssynpunkt. Det kan ske t.ex. nir sikerhetskinsliga verksam-
heter dndrar karaktir, nir hotbilder férindras eller nir den tekniska
utvecklingen dndrar forutsittningarna. Aven forindrade dgarforhsll-
anden pd leverantdrssidan kan innebira att utkontrakteringen inte
lingre ir limplig. Om det 1 en sddan situation finns olika uppfatt-
ningar om allvaret i situationen eller vilka 8tgirder som behover
vidtas sd ir det fortfarande upp till verksamhetsutdvaren att avgora
om tillsynsmyndighetens rekommendationer ska foljas, oavsett hur
allvarlig den potentiella skadan f6r Sveriges sikerhet ir.

De problem som beskrivits 1 detta avsnitt ir inte begrinsade till
utkontraktering, utan kan dven aktualiseras vid t.ex. andra upphand-
lingar, upplételser av nigon del av sikerhetskinslig verksamhet eller
andra forfaranden dir nigon utomstdende far tillging till sikerhets-
skyddsklassificerade uppgifter eller i 6vrigt till den sikerhetskinsliga

verksamheten.

6.5 Inledning till vara dvervaganden
om forebyggande atgérder

Vi har 1 avsnitt 6.4 redovisat de problem som framkommit nir det
giller utkontraktering av sikerhetskinslig verksamhet. Dir har vi
bl.a. konstaterat att teknikutvecklingen i sig har medfért en okad
srbarhet. Dirutdver har vi identifierat sju huvudsakliga brister och
problem. Dessa ir foljande.

1. Det finns verksamhetsutdvare som inte tillimpar sikerhetsskydds-
lagen (problem 1).
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2. Minga verksamhetsutévare har bristande kunskap om egna skydds-
virden, inbegripet verksamhetens roll for Sveriges sikerhet och
beroenden mellan verksamheten och andra verksamheter med
betydelse for Sveriges sikerhet (problem 2).

3. Utkontraktering sker i vissa fall utan en tillricklig bedémning av
om det ir limpligt (problem 3).

4. Det forekommer att sikerhetsskyddsavtalen ir bristfilliga (pro-
blem 4).

5. Det foérekommer att uppféljningen av utkontraktering brister eller

uteblir helt (problem 5).

6. Mojligheterna att prova leverantorens limplighet ir begrinsade

(problem 6).

7. De rittsliga méjligheterna att ingripa ir otillrickliga nir en pla-
nerad utkontraktering ir olimplig frin sikerhetsskyddssynpunkt
eller en paborjad eller pigdende utkontraktering eller upplitelse
blir olimplig pd grund av dndrade férhillanden (problem 7).

Vir bedémning ir att samtliga dessa brister och problem ir sidana
att det finns ett behov av férebyggande dtgirder. Vi konstaterar vidare
att bristerna kan aktualiseras dven i andra sammanhang in vid ut-
kontraktering, t.ex. i samband med vissa upplatelser och andra fér-
faranden dir utomstdende aktorer involveras 1 den sikerhetskinsliga
verksamheten.

6.5.1 Inriktning pa vara éverviaganden

Bedémning: De foérebyggande dtgirder som infors bor inte vara
knutna till den rittsliga rubriken pd ett visst foérfarande, t.ex.
utkontraktering, utan béri stillet knytas till om férfarandet inne-
bir att sikerhetsskyddsklassificerade uppgifter eller i 6vrigt siker-
hetskinslig verksamhet exponeras fér ndgon utomstdende. Vissa
dtgirder for att generellt stirka sikerhetsskyddet i centrala av-
seenden bor dvervigas.
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Forhallandet till vira forslag om sikerhetsskyddsavtal

Vi har bla. fitt 1 uppgift att utreda vilka ytterligare dtgirder som
skulle kunna vidtas f6r att komma till ritta med de negativa konse-
kvenser for Sveriges sikerhet som utkontraktering och uppltelse av
sikerhetskinslig verksamhet kan innebira. Genom tilliggsdirektiv
har vi ocksd fitt i uppgift att analysera och foresld 1 vilken ut-
strickning verksamhetsutdvare ska vara skyldiga att ingd sikerhets-
skyddsavtal vid 6verenskommelser med utomstiende som berér den
sikerhetskinsliga verksamheten. Vi har redovisat vira éverviganden
om sikerhetsskyddsavtal i kapitel 5 och dir foreslagit en bred ansats,
dir skyldigheten att ingd sikerhetsskyddsavtal omfattar betydligt
fler fall in 1 dag. Som vi har angett i avsnitt 6.1 anser vi att dessa tvd
delar av uppdraget méste ses som en helhet, mot bakgrund av det
overgripande syftet med vart utredningsuppdrag som ir att stirka
féormagan att effektivt och samordnat férebygga och méta omedel-
bara hot mot och utmaningar fér Sveriges sikerhet.

Utgdngspunkten for vdra forslag om en utvidgad skyldighet att
ingd sikerhetsskyddsavtal ir att det bor krivas ett sikerhetsskydds-
avtal nir den som bedriver sikerhetskinslig verksamhet inleder ett
forfarande som innebir att nigon utomstiende kan f3 tillgdng till
uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller 1
ovrigt till sikerhetskinslig verksamhet av motsvarande betydelse f6r
Sveriges sikerhet. Med ett samlat uttryck har vi beskrivit detta som
att uppgifterna eller verksamheten exponeras for ndgon utomsta-
ende. Vi har med hinsyn till den utgdngspunkten féreslagit att man
1 reglerna slopar kopplingen till upphandling och andra anskaff-
ningar, och istillet fokuserar pd om uppgifter eller verksamhet i
ovrigt exponeras. Det blir dd de mojliga negativa konsekvenserna av
ett visst forfarande som stir i centrum, och inte den rittsliga rub-
riken pd forfarandet. Ett motiv till férslaget dr att det finns situa-
tioner dir det kan finnas ett lika stort behov av sikerhetsskydds-
dtgirder hos motparten som vid en anskaffning. Ett annat motiv ir
att behovet av sikerhetsskydd inte behover vara kopplat till att
verksamhetsutvaren ir just bestillare.

Om vira forslag 1 kapitel 5 genomférs, kommer kravet pd siker-
hetsskyddsavtal att triffa betydligt fler fall, och i princip omfatta alla
slags avtal och samarbeten och all slags samverkan, férutsatt att
forfarandet innebir en exponering f6r nigon utomstiende part av
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uppgifter i sikerhetsskyddsklassen konfidentiell eller hogre, eller 1
ovrigt sikerhetskinslig verksamhet av motsvarande betydelse for
Sveriges sikerhet. Dirigenom kommer bl.a. upplatelser att omfattas,
om férutsittningarna i Svrigt ir uppfyllda. Kravet pd sikerhets-
skyddsavtal kommer ocksd att gilla vid olika former av samverkan,
t.ex. mellan myndigheter och enskilda. Det foreslds diremot inte
gilla vid samverkan och samarbete mellan tv4 eller flera statliga myn-
digheter som rér ndgot annat dn en viss anskaffning.

Vira overviganden i detta kapitel miste ses mot bakgrund av
forslagen i kapitel 5. De forebyggande dtgirder som foreslds 1 det hir
kapitlet ir med andra ord tinkta att komplettera reglerna om siker-

hetsskyddsavtal med andra typer av férebyggande dtgirder.

Vira 6verviganden om férebyggande dtgirder begrinsas inte
till utkontraktering och upplitelse

Vir kartliggning visar att de problem som aktualiseras vid utkon-
traktering ocksd aktualiseras vid andra slags forfaranden, t.ex. vissa
uppldtelser och upphandlingar. Som vi har angett tidigare, bér man
enligt vdr mening betrakta virt uppdrag som en helhet, dir uppgiften
att overviga indringar 1 friga om skyldigheten att ingd sikerhets-
skyddsavtal ingdr. Vianser dirfér att det finns starka skl f6r att man
— s& som vi gjort 1 frdga om sikerhetsskyddsavtal — viljer en bred
ansats och i regleringen utgdr frin om ett visst férfarande medfér en
exponering av sikerhetsskyddsklassificerade uppgifter eller sikerhets-
kinslig verksamhet 1 6vrigt. Ett sddant angreppssitt skulle innebira
att de forebyggande dtgirderna inte begrinsas till utkontraktering
och upplételse. Det finns ocksd andra tungt vigande skil f6r detta.
Ett skil som talar f6r en bred ansats ir att det kan finnas andra
situationer in just utkontraktering och upplitelse som medfér mot-
svarande konsekvenser ur sikerhetsskyddsperspektiv. Det dr svirt
att forutse precis vilka situationer det kan handla om, men man kan
t.ex. tinka sig forskningssamarbeten och vissa anskaffningar som
kan vara vil si kinsliga som en utkontraktering. Behovet av att
verksamhetsutdvaren, utifrdn en gedigen kunskap om de egna skydds-
virdena, bl.a. 6verviger om férfarandet dr limpligt och vidtar limp-
liga dtgirder for att skydda dessa virden, kan vara lika stort som vid
en utkontraktering eller upplitelse. Som vi ser det kan det innebira
en aktualisering av de flesta av de problem som vi har identifierat
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betriffande utkontraktering och upplételse av sikerhetskinslig verk-
samhet. Detta talar f6r en reglering som inte enbart triffar ut-
kontraktering och upplételse, utan 1 stillet utgdr ifrdn om sikerhets-
skyddsklassificerade uppgifter eller 1 6vrigt sikerhetskinslig verk-
samhet kan exponeras fér ndgon utomstiende. Just detta moment,
dvs. att verksamhetsutdvaren kopplar in en utomstdende aktdr som
kan 13 tillging till kinsliga uppgifter eller till sjilva verksamheten, ir
kinnetecknande f6r bdde utkontraktering och upplételse, varfor dessa
forfaranden skulle omfattas av regleringen med en sddan bredare ansats.
Samtidigt skulle ocksd andra férfaranden, som medfér en motsvar-
ande exponering, kunna omfattas. Med en sidan mer generell skriv-
ning blir regleringen mer littillimpad och fir bittre férutsittningar
att std sig over tid. Bland annat kan den littare omfatta nya verk-
samheter och skydda mot hot av olika karaktir (jfr prop. 2017/18:89
s. 35).

Som vi anfort ovan skulle vidare en bred ansats vara bist foérenlig
med vira principiella stillningstaganden och férslag 1 kapitel 5. En
bred ansats skulle ocks8 vara bist férenlig med bestimmelserna om
samrddsskyldighet, féreliggande och forbud 1 2 kap. 6 § nya siker-
hetsskyddsférordningen. Bestimmelserna giller nimligen generellt
for statliga myndigheters upphandlingar 1 den man dessa omfattas av
krav pa sikerhetsskyddsavtal enligt 2 kap. 6 § nya sikerhetsskydds-
lagen, och vissa ytterligare férutsittningar ir uppfyllda. Om vira
forslag skulle begrinsas till utkontrakteringar och upplatelser sd
skulle det innebira att de forebyggande itgirderna skulle omfatta
firre situationer in vad som giller enligt de nyss nimnda bestim-
melserna. Detta skulle innebira en forsvagning av skyddet, inte en
forstirkning. Det kan knappast vara i linje med virt uppdrag.

Ett ytterligare skil som talar fér en bredare ansats ir att det dr
svart att uttémmande definiera i synnerhet begreppet utkontraktering.
Begreppet anvinds visserligen redan i viss svensk lagstiftning, men
saknar en legaldefinition (jfr 3 kap. 24 § lagen [2017:630] om &tgir-
der mot penningtvitt och finansiering av terrorism samt férord-
ningen [2001:911] om avgifter fér provning av drenden hos Finans-
inspektionen). Vi befarar att grinsdragningsfrdgor skulle kunna uppstd
nir det giller férhillandet mellan utkontraktering och att anlita upp-
dragstagare eller att képa en tjinst som i framtiden skulle kunna
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komma att utféras av verksamhetsutévaren sjilv.”” Det kan ocks3
tinkas att 1 grunden liknande férfaranden paketeras pi olika sitt,
vilket kan medféra att de rittsliga bedémningarna av vad det dr for
typ av forfarande kan variera. En oklar definition av vilka for-
faranden som triffas av en viss reglering kan leda till osikerhet om
dels vilka skyldigheter som &ligger verksamhetsutévare i frdga om
forebyggande dtgirder, dels vilka befogenheter som tillsynsmyndig-
heterna har i olika situationer. En sidan osikerhet om skyldigheter
och befogenheter kan 1 sin tur leda till att kraven pd férebyggande
tgirder inte far tillrickligt genomslag 1 praktiken. Det kan medfora
att den 6nskade forbittringen av sikerhetsskyddet inte uppnds. Slut-
ligen finns det en risk for att verksamhetsutévarna ligger onodigt
mycket energi p att utreda om det férfarande man planerar verk-
ligen ir en utkontraktering, samtidigt som man ligger mindre energi
pa att overviga vilka eventuella konsekvenser och sirbarheter som
forfarandet kan medféra ur sikerhetsskyddsperspektiv. En sidan
risk finns sirskilt eftersom olika férebyggande &tgirder, och siker-
hetsskyddsitgirder, kan vara kostsamma och medféra administrativa
pafrestningar for verksamhetsutévarna. Ett sidant skifte av fokus
skulle inte vara till fordel ur ett sikerhetsskyddsperspektiv.

Det anférda talar starkt for en sddan bred ansats som vi beskrivit
inledningsvis i avsnittet. Vikan inte se ndgra egentliga nackdelar med
en sddan ldsning, forutsatt att dtgirderna fir en 1 dvrigt limplig
utformning och avgrinsning. Med hinsyn tll detta har vi valt att
dverviga forebyggande dtgirder som omfattar, men inte begrinsas
till, utkontraktering och upplitelse av sikerhetskinslig verksamhet.
Vir utgdngspunkt i det foljande dr dirmed att det ir utomstdendes
tillgdng till sikerhetsskyddsklassificerade uppgifter eller 1 6vrigt till
sikerhetskinslig verksamhet eller som ir styrande f6r nir de fore-
byggande dtgirderna ska gilla. Det ir en annan sak att det ocks3 kan
behova stillas ytterligare villkor for att olika dtgirder ska bli aktuella,
och att villkoren kan behéva vara stringare ju mer ingripande dtgir-
der det ir friga om.

3 Jfr med definitionen av utkontraktering i Vigledning — informationssikerbet i upphandling
(2013), Myndigheten f6r samhillsskydd och beredskap s. 40.
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Vi dverviger vissa dtgirder som gir ut pa att stirka
sikerhetsskyddet generellt

Flera av de problem som vi har identifierat 1 avsnitt 6.4 kan kopplas
till att kunskapen och medvetenheten om sikerhetsskyddsregleringen
ir for dilig hos vissa verksamhetsutévare och att sikerhetsskydds-
arbetet inte har en tillrickligt framskjuten roll inom verksamheten.
Med hinsyn till det har vi sett det som nédvindigt att dverviga vissa
dtgirder som syftar till att mer generellt forstirka sikerhetsskyddet.
Vi utvecklar detta nirmare 1 nista avsnitt.

6.5.2 Disposition av vara déverviaganden

I problembeskrivningen har vi lyft fram vissa allminna brister 1 si-
kerhetsskyddsarbetet som kan medféra negativa konsekvenser vid
bl.a. utkontraktering, upplatelse och sikerhetsskyddade upphand-
lingar i allminhet. Ett sddant generellt problem ir att det finns verk-
samheter av stor betydelse foér Sveriges sikerhet som inte alls
tillimpar sikerhetsskyddslagens bestimmelser (problem 1). Det finns
dirfor skil att dverviga dtgirder for att stirka medvetenheten om
sikerhetsskydd generellt. En sddan tinkbar dtgird ir inférande av en
anmilningsplikt fér verksamhetsutdvare som bedriver sikerhets-
kinslig verksamhet. En sidan anmilningsplikt skulle inte bara ha
betydelse for verksamhetsutévarnas sikerhetsskyddsarbete, utan ocksd
for tllsynsmyndigheternas méjligheter att f3 kunskap om vilka
tillsynsobjekt de ansvarar fér. Med hinsyn ll frigans starka kopp-
ling till frigor om tillsyn har vi valt att behandla den 1 kapitel 8 och
nirmare bestimt 1 avsnitt 8.14. Vi limnar dir férslag som gir ut pd
att den som bedriver sikerhetskinslig verksamhet utan dréjsmal ska
anmila detta till tillsynsmyndigheten, och dven anmila nir den
sikerhetskinsliga verksamheten upphér. Vira éverviganden 1 detta
kapitel bor ses mot bakgrund av detta forslag.

Ett annat generellt problem som accentueras och som kan leda
till sirskilda negativa konsekvenser 1 samband med bl.a. utkontrak-
tering ir att sikerhetsfunktionen ofta har en undanskymd roll i
organisationen och inte ges ett tillrickligt inflytande infér beslut om
exempelvis utkontraktering. Med hinsyn till detta finns det enligt
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vdr mening anledning att dverviga om man bor stirka sikerhets-
skyddschefens roll 1 sikerhetskinsliga verksamheter. Vi borjar dirfor
véra egentliga 6verviganden med denna friga (avsnitt 6.6).

I avsnitt 6.7-6.9 dverviger vi vissa specifika “kontrollstationer”
infér och under vissa férfaranden. T avsnitt 6.10 6verviger vi frigor
om 6verklagande. I avsnitt 6.11 dverviger vi vissa frdgor som har att
gora med uppfoljning under avtalstiden, 1 6.12 frigor om tvings-
tgirder och 1 avsnitt 6.13 frigor om forslagens férhllande till bl.a.
egendomsskyddet. Kapitlet avslutas med ett kort avsnitt om behovet
av bemyndiganden.

6.6 Séakerhetsskyddschefens roll i organisationen
bor starkas

Forslag: Bestimmelser om sikerhetsskyddschef, som hittills funnits
1 foérordning, fors in 1 sikerhetsskyddslagen. Bestimmelserna
innebir att det liksom tidigare ska finnas en sikerhetsskyddschef
vid en sikerhetskinslig verksamhet, om det inte ir uppenbart
obehovligt. Sikerhetsskyddschefens uppdrag fortydligas genom
att det anges att han eller hon ska leda och samordna sikerhets-
skyddsarbetet samt kontrollera att verksamheten bedrivs i enlig-
het med vad som foreskrivs 1 sikerhetsskyddslagen och de fére-
skrifter som meddelats med stdd av lagen. Det foreskrivs att detta
ansvar inte fir delegeras. Det hittillsvarande kravet pd att siker-
hetsskyddschefen ska vara direkt understilld myndighetens chef
gors tillimpligt pd alla verksamhetsutévare genom att det anges
att sikerhetsskyddschefen ska vara direkt understilld den person
som ir ansvarig for verksamhetsutdvarens verksamhet.

Det yttersta ansvaret for sikerhetsskyddet &vilar den som ir chef for
verksamhetsutdvaren, t.ex. en myndighetschef eller verkstillande
direktér. De forslag som vi limnar 1 detta avsnitt utgdr frin att den
som dr chef for verksamhetsutdvaren dven i fortsittningen kommer
att ha det yttersta ansvaret for sikerhetsskyddet.

I 2 kap. 2 § nya sikerhetsskyddsférordningen finns det bestim-
melser som innebir en skyldighet for en verksamhet som férord-
ningen giller for att ha en sikerhetsskyddschef, om det inte ir
uppenbart obehévligt. Det anges vidare att sikerhetsskyddschefens
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uppgift dr att kontrollera att verksamheten bedrivs 1 enlighet med
vad som féreskrivs 1 nya sikerhetsskyddslagen och férordningen.
Vid myndigheter ska sikerhetsskyddschefen vara direkt understilld
myndighetens chef.

Regler om sikerbetsskyddschef bir finnas i lag

Vi har 1 problembeskrivningen konstaterat att det férekommer brister
1 kommunikationen mellan verksamhetsutdvares sikerhetsfunktion
och den funktion, ofta 1 ledningen, som beslutar om t.ex. utkon-
traktering. Detta kan leda till och bidra till brister i flera avseenden
bl.a. i samband med utkontraktering och andra férfaranden dir utom-
stdende involveras i den sikerhetskinsliga verksamheten.

Sikerhetsskyddschefens roll 1 verksamheten uppmirksammades
vid granskningen av Transportstyrelsens upphandling av it-drift
(Ds 2018:6). I promemorian angavs att sikerhetsskyddschefen upp-
fattade att det var svirt att fi genomslag for sikerhetsskyddsfrigor
bide pa ledningsnivd och i verksamheten samt att sikerhetsfrigorna
kom in alldeles f6r sent i upphandlingarna av it-drift och stordator-
migrering (s. 98). Utredaren beskriver Transportstyrelsens sikerhets-
kultur pd s3 sitt att sikerhetsskyddet har uppfattats som nigot som
primirt har varit sikerhetsskyddschefens ansvar och inte en del av
verksamhetens ansvar (s. 86).

Det anforda visar pd vikten av att sikerhetsskyddschefen organ-
isatoriskt finns nira verksamhetens chef. En sidan ordning skapar
forutsittningar for att sikerhetsskyddsfrigorna i allminhet fir en
hégre prioritet 1 organisationen in 1 dag, vilket framstir som néd-
vindigt mot bakgrund av de brister som framkommit. Som beskri-
vits ovan giller det f6r myndigheter redan ett krav pd att sikerhets-
skyddschefen ir direkt understilld myndighetschefen. Vianser dock
att skilen for en sidan regel dven gor sig gillande 1 friga om andra
verksamhetsutévare pd sikerhetsskyddslagens omride. Motsvaran-
de skyldighet bér dirfor gilla dven for enskilda verksamhetsutédvare,
liksom f6r kommuner och landsting. Eftersom det fir anses handla
om en bestimmelse som innebir 8ligganden fér kommuner och
enskilda bor den finnas 1 lag; limpligen 1 en ny paragraf i 2 kap. i nya
sikerhetsskyddslagen.
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Vi anser det inte limpligt att 1 lagtexten nirmare ange vem som 1
olika slags organisationer ir verksamhetens chef. Det bér dock
handla om den hogsta chefen hos den verksamhetsutévare som be-
driver den sikerhetsskyddskinsliga verksamheten. Vem detta ir
beror pa hur verksamheten har organiserats. I ett aktiebolag ir den
hégsta chefen normalt verkstillande direktdren, men det finns ocksd
aktiebolag utan verkstillande direktér, 8 kap. 27 § aktiebolagslagen
(2005:551). T en kommun ska det utses en hégsta tjinsteman, en
direktdr, som leder forvaltningen i enlighet med en instruktion som
kommunstyrelsen faststiller, 7 kap. 1 och 2 §§ kommunallagen
(2017:725). Normalt torde denne vara att anses som verksamhets-
utdvarens chef nir det giller sikerhetsskyddsfrigor.

I likhet med bestimmelsen i sikerhetsskyddsforordningen bor
det av den nya paragrafen framg3 att verksamhetsutdvare enligt siker-
hetsskyddslagen ska ha en sikerhetsskyddschef om det inte dr uppen-
bart obehovligt. S& kan exempelvis vara fallet om den sikerhets-
kinsliga verksamheten har mycket liten omfattning. Det kan ocksi
ha betydelse vilka sikerhetsskyddsklassificerade uppgifter det giller
eller hur sikerhetskinslig verksamhet det 1 &vrigt dr frdga om.

Séikerhetsskyddschefens roll bor utvecklas och fortydligas

En friga som uppkommit under vrt arbete ir om det dven finns skl
for att 6verviga dndringar av sikerhetsskyddschefens roll. Som ovan
nimnts foljer det av nya sikerhetsskyddsforordningen att sikerhets-
skyddschefens uppgift ir att kontrollera att verksamheten bedrivs i
enlighet med vad som foreskrivs 1 nya sikerhetsskyddslagen och
férordningen. Denna skyldighet bor sikerhetsskyddschefen ha dven
1 framtiden.

Enligt vdr mening ir det dock viktigt att sikerhetsskyddschefen,
utover sin kontrollerande roll, 4ven har en aktiv roll och 4r drivande
1 arbetet med att ta fram och bibehélla ett vil anpassat sikerhets-
skydd. Detta bér klart framgd av bestimmelsens ordalydelse. Vi
foreslar dirfor att det i paragrafen anges att sikerhetsskyddschefen
ska leda och samordna sikerhetsskyddsarbetet inom verksamheten.
Forslaget innebir ingen forindring vad giller det yttersta ansvaret
for sikerhetsskyddet, som alltjimt bor ligga hos den som ir chef for
verksamhetsutévaren.
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Sikerhetsskyddschefen bor rapportera till organisationens hogsta
chef och bér normalt ingd i en eventuell ledningsgrupp. Med en
sddan ordning skapas det enligt vr mening forutsittningar for att
sikerhetsskyddet uppmirksammas och beaktas i den dagliga styr-
ningen av verksamheten. Sikerhetsskyddschefen, och det eventuella
sikerhetsskyddsteam som rapporterar till honom eller henne, bér
dirmed 1 god tid involveras i alla frigor som aktualiserar sikerhets-
skydd. Det kan d4 handla om allt fr&n sikerhetsskyddsavtal till drift-
sittning av nya informationssystem (se t.ex. reglerna i 3 kap. nya
sikerhetsskyddsférordningen).

En sirskild friga ir om sikerhetsskyddschefens ansvar bér kunna
delegeras till nigon annan person i1 organisationen in sikerhets-
skyddschefen. Vir uppfattning ir att detta inte bér vara tilldtet.
Skilet till v8r beddmning ir att det alltid bér finnas en person som
har ansvaret f6r att kontrollera att sikerhetsskyddsskyddsregleringen
f6ljs och som har en helhetsbild av verksamhetens skyddsvirden och
sikerhetsskydd. Om ansvaret far delegeras uppnir man inte de viktiga
fordelar som finns med att denna person, dvs. sikerhetsskydds-
chefen, ir direkt understilld verksamhetsutdvarens chef. Vi foreslar
dirfor att paragrafen ska innehilla en bestimmelse som gir ut pd att
sikerhetsskyddschefens ansvar inte fir delegeras. En annan sak ir att
det naturligtvis méste vara mojligt att delegera olika arbetsuppgifter
pa sikerhetsskyddsomridet till andra in sikerhetsskyddschefen.

6.7 En férsta kontrolistation — sarskild
sakerhetsbedomning och egen
lamplighetsprovning

Forslag: Det infors 1 sikerhetsskyddslagen bestimmelser om
vissa 8ligganden for den som bedriver sikerhetskinslig verksam-
het och som avser att inleda ett férfarande som kriver sikerhets-
skyddsavtal. Bestimmelserna motsvarar delvis 2 kap. 6 § nya
sikerhetsskyddsférordningen. Innan férfarandet inleds ska verk-
samhetsutdvaren genom en sdrskild sikerhetsbedomning identi-
fiera vilka sikerhetsskyddsklassificerade uppgifter eller vilken siker-
hetskinslig verksamhet 1 6vrigt som den utomstiende parten kan
fa tillgdng till och som kriver sikerhetsskydd. Med utgdngspunkt
1 den sirskilda sikerhetsbeddmningen och 6vriga omstindigheter
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ska verksamhetsutdvaren prova om det planerade forfarandet dr
limpligt frdn sikerhetsskyddssynpunkt (limplighetsprévning).
Den sirskilda sikerhetsbedémningen och limplighetsprévningen
ska dokumenteras. Kravet pa sirskild sikerhetsbedomning enligt
den nya bestimmelsen har ett bredare tillimpningsomride in
bestimmelsen i nya sikerhetsskyddsférordningen. Det uttryckliga
kravet pd limplighetsprévning ir nytt.

Det inférs ett uttryckligt krav pd att det planerade forfarandet
inte fir inledas om limplighetsprévningen leder till beddmningen
att det ir olimpligt frin sikerhetsskyddssynpunkt.

Vi évergdr nu till att diskutera forebyggande dtgirder som mer speci-
fikt tar sikte pd utkontraktering och upplitelse av sikerhetskinslig
verksamhet och andra forfaranden som medfor att sikerhetsskydds-
klassificerade uppgifter och i 6vrigt sikerhetskinslig verksamhet
exponeras for ngon utomstdende aktor. I det hir avsnittet Sver-
viger vi vilka skyldigheter som bér 8ligga den verksamhetsutovare
som Overviger att utkontraktera en viss del av sin sikerhetskinsliga
verksamhet, eller pd nigot annat sitt involvera ndgon utomstiende
aktor pd ett sidant sitt att sikerhetsskyddsklassificerade uppgifter
eller 1 6vrigt sikerhetskinslig verksamhet exponeras.

6.7.1 Lampligheten maste provas

En grundpelare 1 sikerhetsskyddslagstiftningen ir att det dr verk-
samhetsutdvaren som bir ansvaret for sikerhetsskyddet. I det méiste
det enligt vir mening ligga ett krav pd att verksamhetsutévare noga
analyserar och bedémer om en viss utkontraktering eller annat for-
farande som innebir att sikerhetsskyddsklassificerade uppgifter
eller sikerhetskinslig verksamhet 1 6vrigt exponeras f6r utomsta-
ende ir limpligt frin sikerhetsskyddssynpunkt.

Utkontraktering ir ett typexempel p4 en situation som ofta inne-
bir en sddan exponering som nyss sagts och som dirfor aktualiserar
ett behov av limplighetsprévning. Det ir av yttersta vikt att férdel-
arna med ett visst forfarande stills mot de sirbarheter och skador
for Sveriges sikerhet som foérfarandet kan innebira. I vissa fall kan
dessa hanteras genom ett vil formulerat sikerhetsskyddsavtal, dir
det klargors vad motparten méste gora for att leva upp till kraven pd
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sikerhetsskydd. I andra fall kan man inte genom ens ett optimalt
utformat sikerhetsskyddsavtal motverka de sikerhetsskyddsproblem
som uppstdr genom en utkontraktering. Det kan t.ex. handla om
utkontraktering av kritisk verksamhet till ett land som inte har ingtt
en dverenskommelse med Sverige om sikerhetsskydd och dir det
inte ir meningsfullt att gora en sikerhetsprévning av personal som
ska fa del av sikerhetsskyddsklassificerade uppgifter.

Av det sagda foljer att en av de férsta frigor som en verksamhets-
utdvare méste stilla sig nir man dverviiger en utkontraktering dr om
det 6ver huvud taget ir limpligt att utkontraktera den aktuella delen
av verksamheten. Som vi har konstaterat tidigare kan det finnas verk-
samheter som av sikerhetsskyddskal aldrig bor utkontrakteras.

Det som har anférts om utkontraktering gor sig till stor del gill-
ande dven i frdga om andra férfaranden dir utomstiende involveras
1 den sikerhetskinsliga verksamheten, t.ex. andra slags upphand-
lingar, upplitelser och samarbeten av olika slag. Den verksamhets-
utdvare som planerar ett sidant férfarande miste alltsd 1 ett tidigt
skede stilla sig frigan om forfarandet dr limpligt frin sikerhets-
skyddssynpunkt.

Upphandlingslagstiftningen miste beaktas frin borjan

Nir det dr friga om ett planerat forfarande for vilken regleringen om
offentlig upphandling kan vara tillimplig, m3ste den myndighet som
planerar forfarandet beakta upphandlingslagstiftningen redan frin
bérjan. Upphandlingslagstiftningen maste alltsd beaktas inom ramen
for den limplighetsprévning som ska goras. Upphandlingslagstift-
ningen ir 1 de flesta fall tillimplig nir det giller myndigheters an-
skaffning av varor, tjinster och byggentreprenader. Detta innebir
bl.a. att ndgon av upphandlingslagarna normalt ska tillimpas vid en
utkontraktering av sikerhetskinslig verksamhet och minga andra
anskaffningar. Vid bedémningen av om en tinkt upphandling ir
limplig ir det viktigt att verksamhetsutdvaren redan frén borjan tar
stillning till vad upphandlingslagstiftningen kan innebira i friga om
mojligheten fér verksamhetsutdvaren att styra dver vem man ska
sluta avtal med och 1 6vrigt stilla upp de krav som behovs for att
uppritthilla sikerhetsskyddet. Verksamhetsutévaren méste d& borja
med att ta stillning till om upphandlingslagstiftningen ir tillimplig
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och 1 s3 fall vilken av upphandlingslagarna som kan komma att
tillimpas. En del 1 denna bedémning ir ett stillningstagande till om
den aktuella upphandlingen triffas av nigot undantag som innebir
att upphandlingsreglerna eller vissa av dem inte giller. Vi har éver-
siktligt redogjort for regelverket och undantagsbestimmelserna i
avsnitt 6.3.3.

For att man ska kunna bedéma vilka bestimmelser som giller fér
den aktuella upphandlingen, och om upphandlingen ir limplig, ir
det nédvindigt att redan nir en upphandling planeras noggrant bes-
kriva vad upphandlingen avser — t.ex. vilken verksamhet som ska
utkontrakteras — och vilka krav som méste stillas pd leverantdren
samt 1 vilket skede kraven ska stillas. Det kan exempelvis vara krav
pa sikerhetsskyddsétgirder, sikerhetsdtgirder, féretagets och perso-
nalens limplighet frin sikerhetsskyddssynpunkt, att kunna kontrollera
sikerhetsskyddskraven, internationellt dtagande om sikerhetsskydd,
att skapad information eller immaterialritter kan &tertas nir
kontraktet avslutats, leverans eller support inom viss tid, att leveran-
toren sjilv ska utfora verksamheten, personalens kompetens, att endast
viss personal ska ta del av vissa uppgifter, att verksamheten ska vara
etablerad 1 Sverige pd grund av ndgon identifierad omstindighet
m.m. I beddmningen méste man ocksd prova vilka krav som gir att
stilla med hinsyn till upphandlingslagstiftningens regler om propor-
tionalitet, icke-diskriminering och transparens.

Det ir forst nir samtliga krav pa sikerhetsskydd har identifierats
som det ir mojligt att gora en bedémning av om en utkontraktering
eller annan anskaffning kan komma att undantas frin upphandlings-
lagstiftningen, exempelvis for att skyddet av Sveriges visentliga
sikerhetsintressen inte kan sikerstillas om upphandlingen eller pro-
jekttivlingen genomférs enligt upphandlingslagstiftningen. Det ir
viktigt att framhélla hir att den bedémning som verksamhetsutdva-
ren sjilv gor i ndgon mén dr preliminir, eftersom den kan komma att
overprovas av domstol, som kan goéra en annan bedémning. En sddan
provning kan ske 1 en 6verprovningsprocess dir domstolen kan
komma till slutsatsen att ett annat forfarande ska anvindas. Det kan
ocksd ske inom ramen f6r en skadestindstalan dir domstolen beds-
mer att en leverantdr har lidit skada till f6ljd av att den upphandlande
myndigheten inte har {6ljt bestimmelserna i upphandlingslagstiftningen.
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Bedomningen mdste goras tidigt

Nir verksamhetsutdvaren har identifierat samtliga krav som behéver
stillas maste den forsta beddmningen vara om det &ver huvud taget
ir limpligt att inleda det planerade férfarandet. Detta giller oavsett
om det ir frdga om en utkontraktering eller ndgot annat slags for-
farande dir sikerhetsskyddsklassificerade uppgifter eller ndgon del
av den sikerhetskinsliga verksamheten i 6vrigt exponeras férutom-
stdende. Med andra ord méste verksamhetsutévaren bedéma om det
ir mojligt och limpligt att uppstilla de nodvindiga kraven pd en
leverantér eller annan motpart. Om detta inte ir mojligt eller limp-
ligt, oavsett om detta beror pd upphandlingslagstiftningen eller av
nigon annan anledning, bér verksamhetsutévaren naturligtvis inte
inleda det planerade forfarandet.

Det ir viktigt att frdgan om det planerade férfarandets limplighet
provas redan 1 det forsta skedet och inte kommer som en eftertanke
nir beslutet att inleda forfarandet redan ir fattat. Detta giller 1
synnerhet 1 friga om myndigheters utkontrakteringar och andra
slags upphandlingar. Det kan nimligen av sdvil rittsliga och ekono-
miska som praktiska skil vara svirt att backa nir man vil har pabérjat
en upphandling. Ett exempel pd problem som kan uppstd ir att en
avbruten upphandling i vissa fall kan leda till skadestdndskrav. Ett
annat problem ir att verksamhetsutdvaren infor en utkontraktering
kan ha forsatt sig i en situation dir inga limpliga handlingsalternativ
dterstdr, t.ex. for att man har fr@nhint sig de resurser som skulle
behdvas f6r att man sjilv skulle kunna bedriva verksamheten. En
verksamhetsutévare kan alltsi hamna 1 ett lige dir man varken kan
bedriva verksamheten sjilv eller utkontraktera den. Det sistnimnda
fallet illustreras av de problem som aktualiserades i fallet med Trans-
portstyrelsens utkontraktering av it-drift (Ds 2018:6 s. 187 och 188).

I avsnitt 6.6 foresldr vi att sikerhetsskyddschefen ska leda och
samordna sikerhetsskyddsarbetet samt rapportera till organisatio-
nens hogsta chef. Genom detta forslag skapas det enligt vr mening
bittre férutsittningar for att frigor om sikerhetsskydd aktualiseras
i ett tidigt skede av de forfaranden som planeras.
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6.7.2  Det behovs ytterligare atgarder for att skapa garantier
for att lampligheten prévas

Trots vikten av en tidig och noggrann analys av om en utkontrak-
tering ir limplig frdn sikerhetsskyddssynpunkt visar vir kartligg-
ning att det inte sillan brister just pi denna punkt. Det ir alltsd
vanligt att verksamhetsutdvaren inte tycks ha gjort nigon analys av
om en utkontraktering dr limplig frn sikerhetsskyddssynpunkt,
eller att analysen ir bristfillig (problem nr 3). Detta ir ett allvarligt
problem som enligt vir bedémning kriver forebyggande atgirder.
I enlighet med vira resonemang i avsnitt 6.5 ir det lika viktigt att det
sker en limplighetsprévning vid andra slags upphandlingar, avtal,
samarbeten och samverkan dir utomstiende involveras i den siker-
hetskinsliga verksamheten.

Nir det giller statliga myndigheters upphandlingar finns det
redan vissa regler pd omridet, som har inférts 1 avvaktan pd vira
forslag. I 16 a § gamla sikerhetsskyddsférordningen har det nyligen
inforts bestimmelser som innebir att det 1 vissa fall finns en skyl-
dighet for verksamhetsutdvaren att gora en sirskild sikerhetsanalys
och direfter samridda med Férsvarsmakten eller Sikerhetspolisen
infér en upphandling. En ngot omarbetad bestimmelse pd samma
tema finns ocksd i 2 kap. 6 § nya sikerhetsskyddsférordningen (se
avsnitt 6.3.2). Det framgdr av den promemoria som l3g till grund for
bestimmelsen 1 gamla sikerhetsskyddsforordningen att en limplig-
hetsanalys bor ingd som ett led i den sirskilda sikerhetsanalys som
krivs enligt bestimmelsen (Skdirpt kontroll av statliga myndigheters
utkontraktering och Gverldtelse av  sikerhetskinslig verksambet,
Ju2017/07544/1L4 s. 27). Detta framgir dock inte uttryckligen av
bestimmelsen, varfor det fir anses ndgot oklart vad som aligger de
statliga myndigheterna i detta avseende. Ndgot klargorande har inte
skett 1 2 kap. 6 § nya sikerhetsskyddsférordningen. Det férfarande
som foregdr samridet, dvs. sirskild sikerhetsanalys, kallas i den nya
bestimmelsen for sdrskild sikerbetsbedomning.

Den nuvarande regleringen kan skirpas men inte férsvagas

Mot bakgrund av att virt uppdrag ir att 6verviga en forstirkning av
de férebyggande dtgirderna vid bl.a. utkontraktering kan det enligt
var mening inte komma i friga att limna férslag som ir mindre
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l&ngtgdende dn de bestimmelser som redan giller. Det bor allts dven
1 fortsittningen gilla ett krav pd att statliga myndigheter gor en
sirskild sikerhetsbedomning infér vissa sikerhetsskyddade upphand-
lingar. Frigan ir siledes enbart om reglerna ska skirpas i ndgot av-
seende eller {3 ett bredare tillimpningsomrade.

6.7.3  Kravet pa sarskild sikerhetsbedémning bor utvidgas

En férutsittning for att en verksamhetsutdvare ska kunna gora en
vilgrundad bedémning av om ett visst planerat férfarande dr limp-
ligt frén sikerhetsskyddssynpunkt ir att verksamhetsutévaren har
kunskap om bl.a. vilka sikerhetsskyddsklassificerade uppgifter som
den tinkta motparten kan komma att 3 tillgdng till. Det har dirfor
stor betydelse i vilken omfattning det giller en skyldighet att gora
en sirskild sikerhetsbedémning (jfr 2 kap. 6 § nya sikerhetsskydds-
forordningen).

Alla verksamhetsutdvare bor omfattas

En forsta friga ir om fler verksamhetsutdvare dn i dag bor omfattas
av kravet pa sirskild sikerhetsbedémning. De nuvarande och kom-
mande bestimmelserna om sirskild sikerhetsanalys respektive siker-
hetsbedomning giller enbart f6r statliga myndigheters upphandlingar
1 vissa fall. Med hinsyn till att enskilda aktérer i relativt stor om-
fattning bedriver sikerhetskinslig verksamhet, och med hinsyn ll
att sikerhetskinslig verksamhet dven bedrivs i kommuner och lands-
ting, anser vi att dven den typen av verksamhetsutévare bor omfattas
av bestimmelser om sirskild sikerhetsbedémning. Dessa bor allesd
gilla for alla verksamhetsutovare for vilka sikerhetsskyddslagen giller.

Sarskild sikerhetsbeddmning bor goras i alla fall dir det krivs
sikerhetsskyddsavtal

Hirefter m3ste man ringa in precis vilka slags férfaranden en regler-
ing om sirskild sikerhetsbeddmning bér omfatta. Som vi redan
konstaterat kan det knappast komma 1 friga att inféra bestimmelser
med ett snivare tillimpningsomride in vad som kommer att gilla
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enligt nya sikerhetsskyddsforordningen. Det kan knappast heller
anforas ndgra sakliga skil f6r en sidan inskrinkning. Tvirtom finns
det enligt vir mening starka skil som talar for att reglerna far ett
bredare tillimpningsomrdde in de fir enligt nya sikerhetsskydds-
férordningen.

Skilen for att ge reglerna ett bredare tillimpningsomride ir till
stor del desamma som har anférts 1 kapitel 5 till stod f6r en utvidgad
skyldighet att ingd sikerhetsskyddsavtal. Vi har dtergett dessa 1 av-
snitt 6.5 och dir lagt fram dem som argument {or att inte begrinsa
vara éverviganden om foérebyggande dtgirder till enbart utkontrak-
tering och upplatelse av sikerhetskinslig verksamhet. Skilen gor sig
gillande dven hir. Vi menar alltsd att det som 1 férsta hand avgér om
det finns ett behov av en sirskild sikerhetsbedémning dr om ett visst
forfarande innebir att sikerhetsskyddsklassificerade uppgifter eller
sikerhetskinslig verksamhet 1 6vrigt kan exponeras f6r nigon utom-
stiende. Detta kriterium har betydligt stérre praktisk betydelse in
hur ett visst forfarande rubriceras rittsligt. Med hinsyn till detta
anser vi, 1 likhet med vad vi kommit fram tll 1 kapitel 5, att be-
stimmelserna bor frigéras frin kopplingen till upphandling. De bér
inte heller begrinsas till utkontraktering eller upplitelse av siker-
hetskinslig verksamhet. I stillet anser vi att skyldigheten bor knytas
till om férfarandet innebir en exponering av sikerhetsskyddsklassi-
ficerade uppgifter eller sikerhetskinslig verksamhet i 6vrigt for ndgon
utomstiende. Detta innebir att reglerna som utgingspunkt kan
knytas till den reglering som vi i kapitel 5 féreslar om skyldighet att
ingd sikerhetsskyddsavtal.

Skyldigheten bor inte kopplas till forvaring av vissa uppgifter
eller tillging till vissa informationssystem

Enligt bestimmelsernai2 kap. 6 § nya sikerhetsskyddsférordningen
giller kravet pd sirskild sikerhetsbedémning om upphandlingen
omfattas av ett krav p4 sikerhetsskyddsavtal och leverantéren kan 3
tillgdng till eller mojlighet att forvara uppgifter 1 sikerhetsskydds-
klassen hemlig eller hégre utanfér myndighetens lokaler, eller leve-
rantdren kan f3 tillgdng till sikerhetskinsliga informationssystem
utanfér myndighetens lokaler och obehérig dtkomst till systemen
kan medféra allvarlig skada f6r Sveriges sikerhet. Frigan ir om dessa
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krav ska foras 6ver till den reglering som vi nu diskuterar, eller om
tillimpningsomradet ska breddas.

Det bor tll att bérja med beaktas att bestimmelserna 1 nya
sikerhetsskyddsforordningen inte bara innebir ett krav pa en sirskild
sikerhetsbedémning. Till denna skyldighet har man ocks kopplat en
skyldighet att samrdda med en tillsynsmyndighet, och befogenheter
for denna tillsynsmyndighet att utfirda foreligganden och dessutom
forbjuda den planerade upphandlingen i vissa fall. Det handlar alltsd
om betydligt mer lingtgiende skyldigheter och om kraftfulla moj-
ligheter tll ingripanden. Det vi nu diskuterar dr enbart krav pi en
egen sirskild sikerhetsbedomning. Det framstdr di varken som
nodvindigt eller limpligt att begrinsa tillimpligheten pd det sitt
som gjorts 12 kap. 6 § nya sikerhetsskyddsférordningen.

Vi anser for vir del att alla typer av upphandlingar, samarbeten
och liknande férfaranden som innebir krav pd sikerhetsskyddsavtal
enligt vira forslag 1 kapitel 5 potentiellt kan medféra negativa konse-
kvenser f6r Sveriges sikerhet. Det dr d& inte avgérande var uppgifter
t.ex. férvaras, dven om sirbarheterna typiskt sett kan vara stdrre nir
utomstiende fir tillgdng tll eller mojlighet att férvara uppgifter
utanfor verksamhetsutdvarens lokaler. Vidare ir de dligganden som
foljer av bestimmelser om sirskild sikerhetsbedémning inte sirskilt
betungande. Det framstir dirfér inte som orimligt att bestimmel-
serna triffar relativt brett. Vi anser foljaktligen att kravet pd sirskild
sikerhetsbeddmning inte bor begrinsas till fall dir t.ex. en leverantor
kan {3 tillgdng till eller mojlighet att férvara sikerhetsskyddsklassi-
ficerade uppgifter eller sikerhetskinsliga informationssystem utan-
for verksamhetsutdvarens lokaler.

Skyldigheten bor inte begrinsas till uppgifter i de tvd hégsta
sikerhetsskyddsklasserna

Det anférda talar ocksd for att det inte dr limpligt att begrinsa
bestimmelserna till uppgifter 1 de tvd hogsta sikerhetsskyddsklasserna
pa det sitt som gjorts 1 2 kap. 6 § nya sikerhetsskyddsférordningen.
En sidan begrinsning innebir att bara en relativt liten del av alla
upphandlingar m.m. kommer att omfattas av regleringen. Detta ir
enligt vir mening inte dnskvirt, eftersom det inte kan forvintas leda
till den allminna foérbittring av sikerhetsskyddsarbetet 1 samband
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med bl.a. utkontraktering som behovs. Frigan ir dd om bestimmel-
sen 1stillet ska begrinsas pd samma sitt som bestimmelsen om
sikerhetsskyddsavtal — dvs. att den nedre grinsen for tillimplighet
gar vid uppgifter i den nist ligsta sikerhetsskyddsklassen. Alterna-
tivet skulle vara att det inte finns ngon begrinsning alls i friga om
sikerhetsskyddsklass och att dven uppgifter i den ligsta sikerhets-
skyddsklassen fir omfattas.

En 16sning som gr ut pd att man fullt ut kopplar bestimmelsen
till skyldigheten ingd ett sikerhetsskyddsavtal framstir som mest
konsekvent med systemet 1 6vrigt. Det bor ocksd beaktas att regler-
ingen innebdr en viss belastning f6r verksamhetsutdvarna och
dirmed kan vara kostnadsdrivande. I de fall sikerhetsskyddsavtal ska
ingds miste verksamhetsutévaren under alla férhillanden gora en
analys av vilken exponering som kommer att ske av uppgifter i siker-
hetsskyddsklassen konfidentiell eller hogre, eller 1 6vrigt av siker-
hetskinslig verksamhet av motsvarande betydelse. Det innebir alltsd
inte nigot egentligt merarbete om detta krav anges uttryckligen.
Skillnaden blir i den delen endast att det tillkommer ett uttryckligt
krav pd dokumentation.

Vir bedémning

Vid en avvigning anser vi att skilen overviger fér att man fullt ut
kopplar regleringen om sirskild sikerhetsbedémning till kravet pd
att ingd sikerhetsskyddsavtal, s& som detta har formulerats i vira
forslag 1 kapitel 5. En sidan l6sning innebir att alla som bedriver
sikerhetskinslig verksamhet maste gora en sirskild sikerhetsbedém-
ning innan de inleder en upphandling, ingdr ett avtal eller paborjar
en samverkan eller ett samarbete som innebir att den utomstiende
parten kan f3 tillgdng till sikerhetsskyddsklassificerade uppgifter 1
sikerhetsskyddsklassen konfidentiell eller hogre. Samma skyldighet
bor gilla om foérfarandet 1 vrigt avser eller kan ge den utomstiende
parten tillgdng till sikerhetskinslig verksamhet av motsvarande bety-
delse for Sveriges sikerhet. Skyldigheten giller d4 med undantag for
sddan samverkan och sidana samarbeten som inte omfattas av kravet
pa sikerhetsskyddsavtal.
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Den sirskilda sikerhetsbedomningen ska dokumenteras

Det bor dven i fortsittningen gilla ett krav pd att den sirskilda siker-
hetsbedémningen ska dokumenteras.

6.7.4  Det bor inforas ett uttryckligt krav
pa lamplighetsprovning

I enlighet med vir bedomning att det behovs ytterligare garantier for
att limplighetsprévningen gérs, finns det starka skil att dverviga om
det bor gilla ett uttryckligt krav pd verksamhetsutévaren att gora en
sddan provning i1 vissa situationer. Vi anser att en sddan regel, i
kombination med kravet pd sirskild sikerhetsbedémning, skulle
forstirka principen om att det ir verksamhetsutdvaren sjilv som bir
ansvaret for sikerhetsskyddet och att detta giller dven nidr man 6ver-
viger att utkontraktera en viss verksamhet eller pd nigot annat sitt
involvera utomstdende i verksamheten.

En bestimmelse som stiller krav pd verksamhetsutévaren att noga
prova limpligheten och att avstd frdn en ett planerat forfarande om
det ir olimpligt, innebir vidare att vikten av sikerhetsskydd i
samband med exempelvis utkontraktering lyfts fram. Detta ir vik-
tigt inte minst eftersom frigor om sikerhetsskydd enligt var kart-
liggning ofta ir eftersatta och av ledningen uppfattas som broms-
klossar for en 6nskad &tgird snarare in som centrala frigor. Det kan
ge verksamhetsutdvarens sikerhetsfunktion ”rdg 1 ryggen” och ett
tydligare stéd for att motsitta sig en utkontraktering eller nigon
annan &tgird som kanske ir 6nskvird av andra skil, men olimplig
med hinsyn tll sikerhetsskyddet. Fér myndigheter och andra verk-
samhetsutdvare blir det tydligare att kraven pd effektiv resurs-
anvindning méste balanseras mot sikerhetsskyddets krav.

Det finns vidare resursskil som talar f6r bestimmelser av det nu
diskuterade slaget. S&vil den nuvarande som den kommande reg-
leringen om forfarandet vid vissa sikerhetsskyddade upphandlingar
bygger pd att en tillsynsmyndighet ska kopplas in genom ett samrads-
forfarande. Férutom att det kan uppfattas som att huvudansvaret lyfts
frin verksamhetsutovaren, ir det ocksd viktigt att tillsynsmyndig-
heterna inte belastas i onédan. En eventuell formell samrddsskyldig-
het bor alltsd enligt vir beddmning inte trida in forrin efter det att
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verksamhetsutévaren har gjort en noggrann analys av sina skydds-
virden och behovet av sikerhetsskydd och, utifrén den analysen och
andra relevanta faktorer, kommit fram till bedémningen att det ir
limpligt frin sikerhetsskyddssynpunkt att inleda en utkontraktering
eller att annat férfarande som kan innebira exponering av sikerhets-
skyddsklassificerade uppgifter eller sikerhetskinslig verksamhet i
ovrigt. Vi dterkommer till frigan om samridsskyldighet 1 avsnitt 6.8.

Med hinsyn till det anférda féreslar vi att det inférs bestimmel-
ser dir det anges att den sirskilda sikerhetsbedémningen ska foljas
av en prévning av om ett planerat forfarande dr limpligt frin siker-
hetsskyddssynpunkt. Prévningen bor goras med utgingspunkt i den
sirskilda sikerhetsbedémningen och ovriga omstindigheter. For-
farandet bor kallas t6r Limplighetsprovning. Om provningen leder till
bedémningen att forfarandet inte ir limpligt, bér det uttryckligen
framgd av regleringen att verksamhetsutdvaren ska avstd frin att in-
leda férfarandet.

Det bor rada ett krav pa att limplighetsprovningen
dokumenteras

For att man 1 efterhand ska kunna kontrollera vilka analyser och
bedémningar som gjorts bor det krivas att inte bara den sirskilda
sikerhetsbedomningen utan ocksa limplighetsprévningen dokumen-
teras.

6.7.5 Reglerna bér omfatta hela det planerade férfarandet

For att reglerna om sirskild sikerhetsbedémning och limplighets-
provning ska fylla sin funktion och samtidigt inte bli f6r betungande
bér de omfatta samtliga moment 1 det planerade férfarandet som
medfor en skyldighet att ingd sikerhetsskyddsavtal. Dirmed beho-
ver verksamhetsutdvaren 1 ett tidigt skede identifiera vilka moment
1 det planerade forfarandet som resulterar i sidan exponering att
bestimmelsen om sikerhetsskyddsavtal aktualiseras.

Om det ir friga om offentlig upphandling kan sikerhetsskydds-
klassificerade uppgifter eller i dvrigt sikerhetskinslig verksamhet
exponeras under sdvil upphandlingsprocessen som efter att affirs-
avtalet ingdtts. Verksamhetsutovaren behover dd inkludera bida dessa
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moment 1 den sirskilda sikerhetsbedomningen och 1 limplighets-
provningen.

6.7.6  Reglerna forebygger mer an ett problem

Vir bedémning ir att regler om sirskild sikerhetsbedémning och
limplighetsprévning kan férebygga bide det som vi har kallat pro-
blem 2, dvs. att verksamhetsutdvare har bristande kunskap om de
egna skyddsvirdena och det som vi har kallat problem 3, dvs. brist-
ande limplighetsprévning. De kan ocksd motverka att limplighets-
proévningen gors for sent 1 processen, med alla de konsekvenser som
detta kan medfora.

6.7.7 Reglerna bor foras in i ett nytt kapitel
i sakerhetsskyddslagen

Bestimmelser med den innebérd som vi férordar innebir dligganden
for enskilda och kommuner och méste dirfér finnas 1 lag (8 kap. 2 §
regeringsformen). Nigra regler om sirskild sikerhetsbedémning
behover di inte finnas 1 sikerhetsskyddsforordningen.

Som framgdr lingre fram i detta kapitel och dven av kapitel 7
foreslar vi, utdver skyldigheten att gora en sirskild sikerhetsbedém-
ning och limplighetsprévning, ett relativt omfattande regelverk om
bl.a. samrddsskyldighet och mojligheter att ingripa i planerade och
pigdende forfaranden. Bestimmelserna passar enligt vr mening inte
sirskilt vil in 1 ndgot av de befintliga kapitlen 1 nya sikerhetsskydds-
lagen. Vi férordar dirfor att det infors ett nytt kapitel, kallat 2 a kap.
Skyldigheter och befogenheter i samband med vissa forfaranden.

6.8 En andra kontrollstation — samrad,
forelagganden och forbud

Forslag: I 2 kap. 6 § nya sikerhetsskyddsférordningen finns det
bestimmelser om krav pd samrdd infor vissa av statliga myndig-
heters upphandlingar och en mgjlighet f6r Sikerhetspolisen eller
Foérsvarsmakten att meddela foreligganden eller besluta att upp-
handlingen inte fir genomforas. Bestimmelser om krav pa samrid,
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foreliggande och foérbud fors istillet in 1 nya sikerhetsskydds-
lagen. Samtidigt breddas tillimpningsomridet. Enligt bestimmel-
serna liggs alla verksamhetsutovare att samrdda med tillsynsmyn-
digheten innan vissa typer av forfaranden inleds. Skyldigheten giller
om det planerade férfarandet innebir krav pd sikerhetsskydds-
avtal, och

1. innebir att den utomstdende parten kan 3 tillgdng till eller
mojlighet att forvara sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen hemlig eller hogre utanfor verksamhets-
utévarens lokaler,

2. utgor en upplitelse som kan ge den utomstdende parten till-
ging till sikerhetskinslig verksamhet i 6vrigt av motsvarande
betydelse for Sveriges sikerhet, eller

3. ger den utomstiende parten tillging till informationssystem
utanfér verksamhetsutdvarens lokaler och dtkomst till systemen
kan medféra allvarlig skada f6r Sveriges sikerhet.

Tillsynsmyndigheten fir under samridet foreligga verksamhets-
utdvaren att vidta dtgirder enligt sikerhetsskyddslagen och de
foreskrifter som har meddelats i anslutning till den lagen. Om ett
foreliggande inte 6ljs eller om tillsynsmyndigheten bedémer att
det planerade forfarandet ir olimpligt frén sikerhetsskyddssyn-
punkt dven om ytterligare dtgirder vidtas, fir tillsynsmyndigheten
besluta att verksamhetsutdvaren inte fr genomfora det planerade
forfarandet. Ett foreliggande eller f6rbud fir bara beslutas om
skilen for dtgirden uppviger den skada eller annan oligenhet som
dtgirden medfor f6r allminna eller enskilda intressen.

Forvaltningslagen (2017:900) giller f6r handliggningen, dven
hos Sikerhetspolisen. Under forfarandet om samrid, foreligg-
ande och férbud tillimpar tillsynsmyndigheterna dock inte delar
av forvaltningslagens bestimmelser om forsenad handliggning.

Om samridet inte utmynnar 1 ett forbud fér verksamhets-
utdvaren att g vidare med forfarandet ska drendet avslutas med
ett beslut om att samradet avslutas.

Om forutsittningarna for samridsskyldighet dr uppfyllda fir
iven tillsynsmyndigheten ta initiativ till samrdd. Bestimmelserna
om foreliggande och férbud giller dven da.
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Tillsynsmyndigheten fir bestimma att ett beslut om foreligg-
ande ska gilla omedelbart.

Bedomning: Overlimnande av sekretessbelagda uppgifter till till-
synsmyndigheten inom ramen fér samrddet omfattas av reglerna
om nddvindigt utlimnande i offentlighets- och sekretesslagen
(2009:400). Eftersom bestimmelserna i 10 kap. 3 § offentlighets-
och sekretesslagen tillgodoser behovet av skydd for kinsliga upp-
gifter 1 samridsirendet finns det inte anledning att inskrinka
reglerna om partsinsyn och kommunikation. Utrymmet for att
utelimna beslutsmotiveringar ir tillrickligt for att skydda kins-
liga uppgifter i samrddsirendet.

Som vi har konstaterat 1 avsnitt 6.7 ir det verksamhetsutdvaren som
har ansvaret for att noggrant analysera om det ir limpligt att inleda
ett visst forfarande som innebir en exponering av sikerhetsskydds-
klassificerade uppgifter eller 1 évrigt sikerhetskinslig verksambhet,
och 1 s3 fall vilka villkor som bér gilla f6r denna 1 friga om siker-

hetsskydd.

6.8.1 Det bor finnas en samradsskyldighet och en méjlighet
att meddela foreldgganden eller forbjuda vissa
forfaranden

Den 1 april 2018 infordes det 1 16 a § gamla sidkerhetsskyddsférord-
ningen bestimmelser som bl.a. syftar till att motverka de problem
som nyss beskrivits. Bestimmelserna, som vi har beskrivit 1 av-
snitt 6.3.2, handlar inte bara om utkontraktering, utan giller vid
statliga myndigheters upphandling generellt. Utéver ett krav pd en
sirskild sikerhetsanalys 1 vissa fall, innebir bestimmelserna ett krav
pi att den upphandlande myndigheten samrdder med Forsvarsmakten
eller Sikerhetspolisen, beroende pd vilken av dessa myndigheter som
har tillsynsansvaret. Tillsynsmyndigheten fir vidare féreligga myn-
digheten att vidta dtgirder enligt sikerhetsskyddslagen och de fore-
skrifter som har meddelats i anslutning till den lagen. Om ett sddant
foreliggande inte f6ljs eller om tillsynsmyndigheten bedémer att
sikerhetsskyddslagens krav inte kan tillgodoses trots att ytterligare
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dtgirder vidtas, far tillsynsmyndigheten besluta att myndigheten inte
far genomféra upphandlingen.

Motsvarande regler om samrad, foreligganden och forbud finns 1
2 kap. 6 § nya sikerhetsskyddsférordningen, som trider i kraft den
1 april 2019. En skillnad ir att de nya reglerna bara giller fér upp-
gifter 1 sikerhetsskyddsklassen hemlig eller hgre. Vidare anges att
bestimmelserna dven ska tillimpas 1 fall dir leverantéren kan fi
tillgdng till sikerhetskinsliga informationssystem utanfér myndig-
hetens lokaler och obehérig dtkomst till systemen kan medfora
allvarlig skada for Sveriges sikerhet. Begreppet sirskild sikerhets-
analys hir dir ersatts med sirskild sikerhetsbedémning.

Av beskrivningen 1 det foregiende har framgdtt att det redan 1
gillande ritt, och i den kommande regleringen, finns en kontroll-
station, som 1 vissa fall trider in nir en statlig myndighet har fér
avsikt att inleda en sikerhetsskyddad upphandling. Aven med beakt-
ande av virt forslag i avsnitt 6.7 om ett fortydligat ansvar for verk-
samhetsutdvaren sjilv att prova limpligheten, ir det vir bedémning
att det ocksd i fortsittningen behdvs bestimmelser av ett sddant slag,
dvs. bestimmelser som skapar ytterligare garantier for att planerade
upphandlingar dr limpliga och omgirdas av ett tillrickligt sikerhets-
skydd. Med tanke pd att bestimmelserna i den gamla sikerhets-
skyddsférordningen nyligen har inférts och har féregdtts av ett
remitteringsforfarande, och att inférandet av reglerna har krivt att
Forsvarsmakten och Sikerhetspolisen anpassar sin organisation fér
att kunna leva upp till kraven pd samrddsforfarande, ir det en rimlig
utgdngspunkt att bestimmelserna i stora drag bor bygga pd den ord-
ning som redan giller. Vi anser ocks3 att detta ir limpligt utifrdn de
problem som vi har identifierat i var kartliggning.

Vir bedémning ir alltsd att det 1 vissa fall bor gilla en andra
kontrollstation, som innebir krav pd ett samrddsférfarande, att det
bér finnas en mojlighet att foreligga verksamhetsutdvaren att vidta
tgirder och — ytterst — att besluta om att det planerade f6rfarandet
inte f&r genomféras. Det finns dock flera frigor som méste besvaras.
Dessa méste vidare ses 1 ljuset av vira dvriga férslag, och 1 synnerhet
forslagen som giller en utvidgad skyldighet att ingd sikerhets-
skyddsavtal (se kapitel 5).

Eftersom virt uppdrag handlar om att stirka skyddet kan det inte
bli friga om att begrinsa rickvidden av de bestimmelser som redan
giller, utan enbart om att utvidga eller skirpa dessa.
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6.8.2 Bestdammelserna bor inte bara avse upphandlingar

Vi har bdde i kapitel 5 och tidigare i detta kapitel gjort bedémningen
att behovet av férebyggande dtgirder inte ir begrinsat till utkon-
traktering och upplételse och inte heller till upphandlingar och andra
anskaffningar. Bedomningen gor sig gillande dven 1 frdga om regler
om krav pd samrdd, foreligganden och férbud. Var uppfattning ir
alltsd att andra forfaranden kan vara vil s sikerhetskinsliga som en
sikerhetsskyddad upphandling och att det i vissa sddana fall kan
finnas ett behov av sidana bestimmelser som nu diskuteras. Bestim-
melserna bor alltsd inte vara begrinsade till utkontraktering och
upplitelse, och inte heller till upphandling. I stillet anser vi det
limpligt, och mest konsekvent med vira forslag 1 6vrigt, att de som
utgdngspunkt kan triffa alla de typer av avtal och samverkan m.m.
som kan omfattas av ett krav pd sikerhetsskyddsavtal i enlighet med
vad vi féreslagit 1 kapitel 5. Vi anser med andra ord att reglerna bor
kunna triffa sdvil upphandlingar och avtal av vilket slag som helst,
som samarbeten och samverkan av olika slag. S8dan myndighets-
samverkan m.m. som vi foresldr ska vara undantagen frin kravet pd
sikerhetsskyddsavtal, bor 1 konsekvens med férslagen 1 kapitel 5
ocks8 vara undantagna fran bestimmelser om krav pd samrid m.m.

Virt stillningstagande avser enbart frigan om vilka typer av f6r-
faranden som bor kunna omfattas av regleringen. Det giller alltsd
inte frigan om vilka som bestimmelserna ska gilla f6r och inte heller
vilka ytterligare villkor som ska vara uppfyllda — t.ex. i friga om
exponering av sikerhetsskyddsklassificerade uppgifter — for att de
ska tillimpas. Vi tar upp dessa frigor i det féljande.

6.8.3 Alla verksamhetsutovare bor omfattas

Regleringen om samr8d m.m. 1 sdvil gamla som nya sikerhets-
skyddsférordningen riktar sig enbart till statliga myndigheter. Vi
kan dock inte se att en sddan begrinsning ir sakligt motiverad.
Tvirtom framstdr behovet av en samridsskyldighet och ytterst en
mojlighet att férhindra vissa férfaranden som innebir en exponering
av exempelvis sikerhetsskyddsklassificerade uppgifter som minst lika
stort nir det dr friga om enskilda verksamhetsutévare, kommuner
och landsting. Férhdllanden som talar fér att den andra kontroll-
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stationen bor omfatta alla verksamhetsutdvare under nya sikerhets-
skyddslagen kan t.ex. vara spinningsférhillandena mellan sikerhets-
skydd och foretagsekonomiska respektive regionalpolitiska dvervig-
anden. En ordning dir alla typer av verksamhetsutévare omfattas
stimmer ocksd bist med hur sikerhetsskyddsregleringen numera ir
uppbyggd i 6vrigt och med vira 6vriga forslag.

Starka skal talar dirfor for att regleringen utstricks sd att alla
verksamhetsutévare som omfattas av sikerhetsskyddslagen triffas.
En sidan f6rindring vicker frigor om skyddet for enskildas rittig-
heter. Vi har 1 avsnitt 3.6 redogjort for viss central reglering rorande
bl.a. egendomsskydd. Frigan ir om bestimmelser av det slag som vi
nu diskuterar ir férenliga med denna reglering.

Mot bakgrund av de synnerligen tungt vigande intressen som
talar for att man kraftfullt kan motverka olimpliga férfaranden som
avser sikerhetskinslig verksamhet, ir det vir sammantagna bedém-
ning att ett krav pd samrdd, en méjlighet att utfirda foreligganden
och —ytterst — forbud mot ett planerat férfarande, 1 och for sig utgor
en godtagbar inskrinkning av enskildas rittigheter. Emellertid férut-
sitter denna bedomning att regleringen omgirdas av limpliga ritts-
sikerhetsgarantier och inte giller 1 allt fér bagatellartade fall. T annat
fall kan det nimligen ifrigasittas om inskrinkningen ir propor-
tionerlig och 1 6vrigt godtagbar. Vi dterkommer till frigan om regler-
ingens nirmare tillimpningsomrade under nista rubrik. En f6rdjupad
analys av férhillandet till egendomsskyddet och niringsfriheten finns
1avsnitt 6.13.

Eftersom bestimmelserna innebir 8ligganden fér enskilda och
kommuner miste de meddelas i lag. De bor alltsd tas in 1 nya siker-
hetsskyddslagen, 1 det nya 2 a kap. som vi foresldr ska inféras (se
avsnitt 6.7.7).

6.8.4  Den andra kontrollstationen bor bara galla i vissa
sarskilt angeldgna situationer

Enligt bestimmelsen 1 2 kap. 6 § nya sikerhetsskyddsférordningen
giller samrddsskyldigheten och mégjligheten att meddela foreligg-
anden och ytterst férbjuda en viss upphandling enbart om leveran-
toren kan f3 tillgdng till eller mojlighet att forvara sikerhetsskydds-
klassificerade uppgifter i sikerhetsskyddsklassen hemlig eller hogre
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utanfér myndighetens lokaler, eller kan 3 tillging till sikerhets-
kinsliga informationssystem utanfér myndighetens lokaler och
obehorig dtkomst till systemen kan medféra allvarlig skada for Sveriges
sikerhet. Villkoret "allvarlig skada” éverensstimmer med vad som
krivs for att en uppgift ska placeras i sikerhetsskyddsklassen hemlig
(2 kap. 5 § forsta stycket nya sikerhetsskyddslagen).

Som vi har anfért i féregdende avsnitt dr det angeliget att utkon-
traktering och andra foérfaranden som medfér en exponering av
exempelvis sikerhetsskyddsklassificerade uppgifter inte sker om det
ir olimpligt. Detta giller iven om den skada som kan orsakas for
Sveriges sikerhet inte ir allvarlig. Samtidigt fir systemet med sam-
rdd, foreliggande och forbud inte bli allefér kostnadsdrivande for
verksamhetsutévarna. Upphandlingar miste kunna goras utan ond-
dig f6rdréjning. Detsamma giller givetvis andra typer av férfaranden
som regleringen kan komma att triffa. Till saken hor ocksd att
sirskilt mojligheten att foérhindra ett planerat forfarande, t.ex. en
utkontraktering eller anskaffning av annat slag, utgor en inskrink-
ning 1 verksamhetsutdvarens mojlighet att disponera éver sin egen-
dom. Ett férbud paverkar inte bara verksamhetsutdvaren utan kan
ocksd ha stor ekonomisk betydelse fér en tinkt motpart. Om
reglerna gors tillimpliga pd enskilda verksamhetsutdvare — vilket vi
har foreslagit 1 det foregiende — far dessa aspekter sirskild betydelse.
Det anforda talar starkt for att bestimmelserna om samrid, fore-
ligganden och férbud begrinsas till de fall som kan identifieras som
allra mest angeligna fran sikerhetsskyddssynpunkt.

Dessutom fir bestimmelserna om samrdd, féreligganden och
forbud inte innebira en onddigt stor arbetsbelastning f6r myndig-
heterna som ska ansvara f6r samrddet. En stor drendemingd kan leda
till Ianga handliggningstider, vilket kan medféra stora nackdelar for
verksamhetsutévarna. Om forfarandet blir alltfér krivande, kan det
dessutom leda till kostnader f6r de myndigheter som ansvarar for
samrddet som ir oproportionerliga i férhillande till nyttan med
dtgirden. Aven detta talar for att kravet pd samrid bara bor gilla i de
mest angeligna fallen. Vi diskuterar i det féljande vad detta bor inne-
bira 1 praktiken.
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Allvarlig skada ir en limplig niva

Vir bedémning dr for det forsta att den reglering som finns i nya
sikerhetsskyddsférordningen i friga om nivdn pd den eventuella
skadan, dvs. allvarlig skada, utgér en limplig avvigning mellan de
olika motstdende intressena. Bestimmelserna om samrid, foreligg-
anden och férbud bor alltsd endast gilla om den skada som kan upp-
std dr pd denna niva eller hogre.

Man bér i huvudsak behélla kopplingen till vissa uppgifter
och informationssystem

En annan friga ir om regleringen dven i fortsittningen bér vara
begrinsad pd det sitt som gjorts i 2 kap. 6 § nya sikerhetsskydds-
férordningen eller om den ska utvidgas i nigot eller nigra avseenden.

Den nuvarande regleringen

Som har framgitt tidigare omfattar regleringen i den nyss nimnda
paragrafen tva situationer. Det finns anledning att hir uppehilla sig
ndgot kring regleringen 1 friga om tillgdng till vissa informations-
system. Begreppet informationssystem definieras 1 1kap. 5§ nya
sikerhetsskyddsférordningen som ett system av sammansatt mjuk-
och hirdvara som behandlar information. Diremot finns det ingen
definition av vad som avses med ett sikerbetskinsligt informations-
system.

Viss ledning vid tolkning av begreppet kan himtas i férarbetena.
Begreppet sikerhetskinsliga informationssystem anvinds nimligen
1 propositionen till nya sikerhetsskyddslagen (prop.2017/18:89 s. 70).
Regeringen framhdll dir att det fanns ett stort behov av att utdka
skyddet for sikerhetskinsliga informationssystem, dven om dessa
inte innehller sikerhetsskyddsklassificerade uppgifter. Det sigs vidare
att det kan rora system som har ett hogt skyddsvirde av andra skil,
t.ex. inom digital infrastruktur eller system for styrning av kraft-
férsérjning. Vidare angavs att det dven kan gilla uppgifter som inte
ir sikerhetsskyddsklassificerade men indd bedéms som sikerhets-
kinsliga. Resonemanget lades till grund f6r beddmningen att siker-
hetsskyddsdtgirden informationssikerhet inte bara ska handla om
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skydd for sikerhetsskyddsklassificerade uppgifters konfidentialitet,
utan dven ska forebygga skadlig inverkan pd uppgifter och informa-
tionssystem som avser sikerhetskinslig verksamhet, dven om dessa
inte utgor eller innehiller sikerhetsskyddsklassificerade uppgifter.

Med hinsyn till ordalydelsen och de redovisade forarbets-
uttalandena anser vi att bestimmelsen 1 2 kap. 6 § forsta stycket 2
nya sikerhetsskyddsforordningen méste tolkas pa s sitt att den inte
bara avser informationssystem som innehéller sikerhetsskyddsklassi-
ficerade uppgifter, utan att den ocksd triffar informationssystem
som av annan anledning ir sikerhetskinsliga. Det avgorande kri-
teriet f6r bestimmelsens tillimplighet torde d& egentligen inte vara
begreppet “sikerhetskinsliga informationssystem” utan bedémningen
att obehorig dtkomst till ett visst informationssystem kan medféra
allvarlig skada fér Sveriges sikerhet. Annorlunda uttryckt kan man
siga att begreppet “sikerhetskinsliga informationssystem” saknar
sjilvstindig betydelse sdvitt vi kan forsts.

Skél som talar for att man bebdller kopplingen till forvaring av
och tillging till vissa uppgifter och informationssystem

Flera skil kan anféras till stéd f6r att man behiller den begrinsning
som giller enligt 2 kap. 6 § forsta stycket nya férordningen. Ett
forsta skil dr att sddana situationer som omfattas av bestimmelserna
typiskt sett framstdr som forknippade med sirskilda sirbarheter,
eftersom det ror sig om fall dir mycket kinsliga uppgifter hanteras
utanfor verksamhetsutdvarens kontroll. Just detta moment dr van-
ligt forekommande vid utkontraktering av t.ex. it-drift, som ir ett
typexempel pd sddana férfaranden som kan vara problematiska och
som stdr 1 centrum fér vrt uppdrag. Det ir just 1 sidana situationer
som aves 1 paragrafen som det kan finnas en mojlighet f6r exempelvis
nigon anstilld hos en leverantér att sammanstilla och bearbeta
uppgifter ur en stdrre uppgiftsmingd och dirigenom {3 fram mycket
kinslig information. Uppgifter och informationssystem ir &ver
huvud taget sirskilt utsatta for sdrbarheter i de situationer som nu
diskuteras, vilket kan anféras som ett skil for att regleringen be-
grinsas till dessa fall.

Ett annat skil for att behdlla de begrinsningar som foljer av 2 kap.
6 § nya sikerhetsskyddsférordningen ir att regleringen ir ny och att
det dirfér kan finnas anledning att forst utvirdera dess effektivitet
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innan man gor storre indringar in nddvindigt. Avgrinsningen
stimmer vidare delvis 6verens med den avgrinsning som hittills gillt
for ett krav pd sikerhetsskyddsavtal pd den hogsta av tre nivder, s.k.
nivi 1-avtal, som innebir att leverantdren hanterar och férvarar
hemliga uppgifter i sina egna lokaler."* Avgrinsningen ir siledes i
linje med hur Sikerhetspolisen och Forsvarsmakten hittills har be-
démt vilka situationer som ir sirskilt kinsliga frin ett sikerhets-
skyddsperspektiv. Den omstindigheten att vi foresldr att bestim-
melserna utvidgas i andra avseenden, nimligen pa s3 sitt att de triffar
fler verksamhetsutévare och dven andra férfaranden in upphand-
lingar, kan ocks8 mana till viss f6rsiktighet.

Ett tredje skil dr att vi limnar andra forslag som motverkar
riskerna 1 samband med bl.a. olika former av samarbeten och sam-
verkan, si som en utokad skyldighet att ingd sikerhetsskyddsavtal
(se kapitel 5) och en skyldighet att vissa fall avstd frin forfaranden
dir utomstiende involveras i den sikerhetskinsliga verksamheten
om de ir olimpliga frin sikerhetsskyddssynpunkt (se avsnitt 6.7).

Skél som talar for ett bredare angreppsditt

Samtidigt finns det ocksd vissa skil som talar f6r ett bredare an-
greppssitt. Den reglering som finns 1 16 a § gamla sikerhetsskydds-
férordningen och som med vissa férindringar fors 6ver till 2 kap. 6 §
nya sikerhetsskyddsférordningen, bygger delvis pd den gamla siker-
hetsskyddslagens tillimpningsomride och dess fokus pd skydd for
hemliga uppgifter. I den nya lagen har fokus breddats. Regleringen
handlar dir ocksd i lika hog grad om skydd for sikerbetskinslig
verksambet oavsett om det dir hanteras sikerhetsskyddsklassificerade
uppgifter. Bestimmelserna om sikerhetsskyddsavtal kommer siledes
inte bara att gilla nir en upphandling leder till att leverantoren fir
del av sikerhetsskyddsklassificerade uppgifter pd en viss nivd, utan
ocksd nir denne fir tillging till 1 6vrigt sikerhetskinslig verksamhet
pd motsvarande nivd. P4 motsvarande vis giller de nya reglerna om
sikerhetsprévning dven personer som ska delta 1 sikerhetskinslig
verksamhet. Bestimmelserna om placering i sikerhetsklass triffar
inte bara personer som fir del av sikerhetsskyddsklassificerade upp-

! Sikerhetspolisen (2009), Sikerbetsskyddad upphandling — en végledning s. 12.
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gifter utan dven personer som till f6ljd av sitt deltagande 1 verk-
samheten har mojlighet att orsaka skada for Sveriges sikerhet. Ett
bredare angreppssitt skulle dirfér kunna innebira att samrddsskyl-
digheten utstricks till att dven gilla alla situationer dd utomstiende
far tillgdng till 1 dvrigt sikerhetskinslig verksamhet. Hirigenom skulle
inte enbart externa aktdrer som utfor arbete 1 informationssystem
omfattas utan dven andra former av utkontrakteringar t.ex. under-
hillsarbeten vid kirnkrafts-anliggningar och flygplatser. For att inte
fér manga verksamheter ska omfattas av samrddsskyldigheten skulle
bestimmelsen kunna begrinsas till sddana 3tgirder dir en utom-
stdende skulle kunna orsaka allvarlig skada for Sveriges sikerhet.
Systematiska skil talar for en sidan utvidgning. Samtidigt skulle ett
sddant angreppssitt innebira att fler verksamhetsutdvare skulle bli
skyldiga att samrida med tillsynsmyndigheterna.

En begrinsning till de situationer som tas upp i 2 kap. 6 § nya
férordningen framstdr inte som helt konsekvent med de principer
som ligger till grund fér nya sikerhetsskyddslagen, eftersom man
inte fr med alla situationer dir det finns ett behov av skydd for den
sikerhetskinsliga verksamheten. Forsta punkten 1 paragrafen hand-
lar nimligen enbart om sikerhetsskyddsklassificerade uppgifter. Den
andra punkten, om sikerhetskinsliga informationssystem, avser dock
inte bara sddana uppgifter utan ocksi skydd fér den sikerhets-
kinsliga verksamheten 1 6vrigt. Det bor ocksd framhaéllas att skyddet
enligt andra punkten inte bara avser konfidentialitet, utan ocksd
skydd for systemets tillginglighet och riktighet.

Avslutande diskussion och bedomning

Sammantaget anser vi att dvervigande skil talar f6r att man 1 allt
visentligt bygger den nya regleringen pd de begrinsningar som
framgdr av 2 kap. 6§ forsta stycket nya sikerhetsskyddsférord-
ningen, sdvitt giller tillgdng och férvaring av uppgifter och tillging
till vissa informationssystem. Vi anser att detta 1 huvudsak utgér en
limplig avvigning mellan behovet av férebyggande &tgirder 1 sarskilt
angeligna situationer, och intresset av att de myndigheter som ska
svara for samrddet inte fir en oproportionerligt stor 6kning av sin
arbetsbelastning. I kombination med vdra 6vriga forslag tror vi att
en reglering med detta innehdll kommer att utgora en tillrickligt
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kraftfull 3tgird for att komma till ritta med de flesta sirskilt ange-
ligna situationer. Det finns dock en situation som kan falla utanfor
tillimpningsomridet och som bér diskuteras sirskilt, nimligen vissa
upplitelser. Vi tar upp denna friga under nista rubrik.

Vi dterkommer direfter till frdgor om hur regleringen bor utfor-
mas i detal;.

Reglerna om samrad, foreliggande och férbud bor ocksa gilla
vid vissa upplatelser

Ett problem med avgrinsningen i 2 kap. 6 § nya sikerhetsskydds-
férordningen ir att den ménga ginger inte triffar olika slags upp-
l3telser av egendom som anvinds i1 sikerhetskinslig verksamhet.
Begreppet upplatelse har vi behandlat nirmare 1 avsnitt 6.1. Det skulle
t.ex. kunna handla om att en verksamhetsutévare tilliter ndgon utom-
stiende aktor att arbeta 1 ett laboratorium dir det bedrivs siker-
hetskinslig verksamhet, eller att verksamhetsutévaren hyr ut ett
skyddsrum. I s&dana fall handlar det ofta inte om att den utomstiende
far tllgdng till eller mojlighet att férvara sikerhetsskyddsklassificerade
uppgifter utanfér verksamhetsutévarens lokaler. Upplatelsen faller d&
utanfor tillimpningsomradet for 2 kap. 6 § forsta stycket 1 nya siker-
hetsskyddsférordningen. Samtidigt ser vi att sddana uppldtelser i vissa
fall kan vara olimpliga ur sikerhetsskyddsperspektiv.

Nir egendom - t.ex. en lokal — upplits till nigon utomstdende
kan hyresforhillandet minga ginger vara den enda relation som finns
mellan verksamhetsutévaren och hyresgisten. Man kan inte rikna
med att det finns ett lojalitetsférhillande mellan dem. Genom upp-
l3telsen slipper ofta verksamhetsutévaren under en kortare eller
lingre tid kontrollen éver den egendom som upplats. P4 detta sitt
liknar upplatelse en 6verlitelse av egendomen, med den skillnaden
att upplatelsen kan avslutas och kontrollen éver egendomen &tertas.
Om upplételsen innebir att den utomstiende parten, t.ex. en hyres-
gist, far tillgdng till sikerhetskinslig verksamhet kan detta innebira
att hyresgisten f&r mojlighet att skada den sikerhetskinsliga
verksamheten pd olika sitt, exempelvis genom sddana antagonistiska
handlingar som omnimns i 1 kap. 2 § férsta stycket nya sikerhets-
skyddslagen.
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Tilldelning av frekvensutrymmen ir en annan féreteelse som ir
relevant f6r vra forslag. Frekvensutrymmen kan beskrivas som
begrinsade omriden i etern dir elektromagnetiska radiovdgor breder
ut sig (SOU 2008:72 s. 42-50). Det finns frekvensutrymmen som ir
av stor betydelse for sikerhetskinslig verksamhet, bade for att siker-
stilla férmdgan att kommunicera och fér styrning och reglering
samhillskritiska tjinster. Vi uppfattar det som att tilldelning av
frekvenser utgor en form av upplitelse av utrymmen i etern, vilket
kan liknas vid upplatelser av utrymmen 1 fastigheter dir det bedrivs
sikerhetskinslig verksamhet. Den operatér som tilldelas ett frekvens-
utrymme kan, med hjilp av tekniska hjilpmedel, {3 tillging till och
paverka vad som sker i utrymmet. Tillgingen till frekvensutrymmen
kan allts medfora att stora skyddsvirden exponeras och att betyd-
ande konsekvenser uppstar for Sveriges sikerhet.

Vi anser att det ir av stor vikt att den typ av upplitelser som
nimnts ovan inte dger rum om de ir olimpliga frin sikerhetsskydds-
synpunkt. Det dr ocksd mycket viktigt att sikerhetsskyddsavtal som
ingds ges ett limpligt innehdll s att ritt sikerhetsskyddsdtgirder vid-
tas, om upplatelsen sker. Med hinsyn till det anférda anser vi det
motiverat att komplettera regleringen med en sirskild bestimmelse
om vissa upplatelser.

Behovet av samrdd, foreligganden och en mojlighet att 1 yttersta
fall férbjuda upplatelsen finns framfor allt 1 de situationer som tagits
upp ovan, dvs. uppltelser som kan ge den utomstdende parten till-
ging till sikerhetskinslig verksamhet. Sddana situationer bor alltsd
triffas av regleringen. Om uppldtelsen innebir att den utomstiende
enbart far tillgdng till sikerhetsskyddsklassificerade uppgifter, omfattas
den i stillet av vira 6verviganden under foregdende rubrik.

6.8.5 Situationer som bor omfattas av den andra
kontrollstationen

Av vira resonemang i det foregdende framgar att vi anser att regler-
ingen om samrid, foreligganden och férbud (den andra kontrollsta-
tionen) bér aktualiseras 1 tre situationer.

Den forsta situationen motsvarar 2 kap. 6 § forsta stycket 1 nya
sikerhetsskyddsférordningen, med den skillnaden att regleringen
inte begrinsas till statliga myndigheter och inte heller till upphand-
lingar. Den foreslés alltsd gilla vid alla slags férfaranden som kriver
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att sikerhetsskyddsavtal ingds, férutsatt att motparten kan f3 till-
ging till eller mojlighet att foérvara uppgifter 1 sikerhetsskydds-
klassen hemlig eller hgre utanfér verksamhetens lokaler. Eftersom vi
foreslar att regleringen ska gilla f6r alla typer av verksamhetsutévare
och dven andra forfaranden in upphandling foresldr vi att man an-
vinder begreppet "utomstdende part” i stillet for "leverantér”. Detta
dverensstimmer med den terminologi som anvinds 1 vira forslag 1
kapitel 5 om skyldigheten att ingd sikerhetsskyddsavtal. Vad som
avses med utomstiende har vi utvecklat 1 avsnitt 5.4.7. Den andra
situationen som bor aktualisera regleringen om samrdd, foreligg-
ande och férbud handlar om upplitelser som kan ge den utomsti-
ende parten tillging till sikerhetskinslig verksamhet 1 6vrigt av mot-
svarande betydelse f6r Sveriges sikerhet. Denna bestimmelse saknar
motsvarighet i 2 kap. 6 § nya sikerhetsskyddsfoérordningen.

Vi foreslar slutligen att regleringen dven i fortsittningen ska gilla
for vissa forfaranden som ger den utomstiende parten tillgdng till
informationssystem utanfor verksamhetsutévarens lokaler (jfr 2 kap.
6 § forsta stycket 2 nya sikerhetsskyddsférordningen). Aven hir bor
dock motsvarande utvidgning av tillimpningsomradet ske, dvs. att
alla slags verksamhetsutdvare och alla forfaranden som kan féranleda
krav pd sikerhetsskyddsavtal omfattas. Vi tycker ocks3 att det finns
skil att 1 bestimmelsen slopa begreppet ”sikerhetskinsligt informa-
tionssystem”, eftersom det ir ett begrepp som inte anvinds nigon
annanstans och inte har nigon legaldefinition. Som vi har anfort
tidigare anser vi dessutom att begreppet inte tillfoér ndgot visentligt
1 sak. Vi foresldr alltsd att ordet “sikerhetskinsligt” utgdr, och att
man enbart talar om informationssystem.

Med utgdngspunkt 1 syftet med sikerhetsskyddsitgirden informa-
tionssikerhet anser vi vidare att det finns skil att slopa kravet p4 att
det ir just obeborig dtkomst till ett informationssystem som kan
orsaka den allvarliga skadan for Sveriges sikerhet. Informations-
sikerhet ska enligt 2 kap. 2 § nya sikerhetsskyddslagen férebygga

1. att sikerhetsskyddsklassificerade uppgifter obehérigen réjs, indras,
gors otillgingliga, eller forstérs, och

2. skadlig inverkan 1 évrigt pd uppgifter och informationssystem
som giller sikerhetskinslig verksamhet.
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Forsta punkten handlar inte enbart om obehorig tkomst utan ocksd
om att den som ir behorig att f3 tillgdng till uppgifterna obehérigen
vidtar vissa dtgirder med dem, uppsitligen eller av oaktsamhet.
Andra punkten tar framfor allt sikte pd skyddsdtgirder for att till-
godose behov av tillginglighet och riktighet i frdga om uppgifter och
informationssystem som inte utgor eller innehdller sikerhetsskydds-
klassificerade uppgifter, men som har avgérande betydelse for t.ex.
styrning, reglering och 6vervakning av f6r Sverige viktiga samhills-
funktioner (prop.2017/18:89 s. 138). Inte heller andra punkten ir
begrinsad till obehorig dtkomst.

Med hinsyn till det anférda menar vi att det saknar betydelse om
en allvarlig skada orsakas genom obehérig dtkomst, eller om 3t-
komsten ir behérig. Det kan ju vara just det foérhillandet att nigon
utomstiende fir dtkomst till informationssystemet utanfor verk-
samhetsutdvarens lokaler som gor att systemet blir sdrbart, inte bara
for obehorig dtkomst utan ocksd for att 1 och for sig behoriga
personer uppsétligen eller av oaktsamhet vidtar tgirder, eller under-
later att vidta 4tgirder, och att detta leder till allvarlig skada for
Sveriges sikerhet. Som framgétt behéver skadan inte handla om ett
en sikerhetsskyddsklassificerad uppgift obehorigen réjs, utan kan
lika girna handla om att en uppgift eller ett viktigt system t.ex. gors
otillgingligt eller skadas.

Vi foresldr alltsd att dven situationer dir behorig dtkomst till syste-
met kan leda uill allvarlig skada fér Sveriges sikerhet bor omfattas av
den andra kontrollstationen. Utdver de skil som anférts ovan kan
det tilliggas att denna 16sning ir bist forenlig med de 6verviganden
som l3g till grund for att informationssikerhet gavs ett bredare tillimp-
ningsomrdde 1 den nya sikerhetsskyddslagen (jfr prop.2017/18:89
5. 68-71).

Vi noterar avslutningsvis att Utredningen om radiospektrum-
anvindning i framtiden (dir. 2017:99) bl.a. har till uppgift att féresld
indringar som sikerstiller nationella sikerhetsintressen vid tillstinds-
prévningen, inklusive méjlighet att stilla hogre sikerhetskrav och att
underldta att tilldela eller att upphiva ett beslut om tilldelning av
radiofrekvenser till enskilda aktérer som befaras utgora en siker-
hetsrisk. Den utredningen kan alltsd komma att féresld bestimmel-
ser som 1 ndgon min Sverlappar foéreslagen 1 detta betinkande. Det
ir dock inget unikt inom omradet elektronisk kommunikation, utan
giller for samtliga omridesspecifika regelsystem under f6érutsittning
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att det dr friga om verksamhet som ir av betydelse fér Sveriges
sikerhet. Detta har vi behandlat nirmare i avsnitt 6.2.1.

6.8.6 Tillsynsmyndigheterna bdr ansvara for
den andra kontrollstationen

Samrad och foreligganden

Samrddsskyldigheten enligt 162§ gamla sikerhetsskyddsférord-
ningen och 2 kap. 6 § nya sikerhetsskyddsforordningen giller bara
statliga myndigheter. Samrddsmyndighet f6r dessa myndigheter ir
antingen Forsvarsmakten eller Sikerhetspolisen (39 § gamla siker-
hetsskyddsférordningen och 7 kap. 1§ 1 och 2 nya sikerhetsskydds-
férordningen), utifrin deras respektive tillsynsomride. Samrddsansva-
ret dr alltsd kopplat till vilken myndighet som har tillsynsansvaret.

Enligt vira forslag 1 det foregiende bor samrddsskyldigheten inte
bara gilla f6r statliga myndigheter utan f6r alla verksamhetsutévare,
inklusive kommuner, landsting och enskilda aktdrer. Vira forslag
om hur tillsynsansvaret ska fordelas framgar av avsnitt 8.7. Forslagen
gar 1 korthet ut pd att Sikerhetspolisen respektive Forsvarsmakten
ansvarar for tillsynen 6ver de mest skyddsvirda myndigheterna,
inklusive tillsynsmyndigheterna. Tillsynen 6ver enskilda verksam-
hetsutévare och vissa myndigheter inom omriden dir det typiske
sett bedrivs sikerhetskinslig verksamhet foérdelas mellan ett antal
myndigheter med sirskild kompetens pa respektive omride. Tillsyns-
ansvaret for 6vriga verksamhetsutovare férdelas mellan fyra linsstyr-
elser.

Nir man nu ska bestimma vilken eller vilka myndigheter som ska
vara ansvara fér samrddet finns det enligt vdr mening tvd tinkbara
alternativ.

Det forsta alternativet ir att varje verksamhetsutdvare ska sam-
rida med sin tillsynsmyndighet. En viktig férdel med detta alternativ
ir att tillsynsmyndigheterna har stor kunskap om verksamheten
inom sitt tillsynsomrdde. En annan fordel ir att det skulle innebira
att samridssansvaret fordelas pd fler myndigheter, vilket skulle leda
till en uppdelning av arbetsbelastningen. Alternativet ir vidare vil
forenligt med vara forslag 1 kapitel 8 om en utvecklad tillsyn, som
bl.a. gir ut pd att tillsynsmyndigheterna ges nya underséknings-
befogenheter och en méjlighet att utfirda dtgirdsforeligganden och
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fatta beslut om sanktionsavgift. Vira forslag i kapitel 8 medfor att de
foreslagna tillsynsmyndigheterna kommer att behéva héja sin tillsyns-
och sikerhetsskyddskompetens. I linje med det framstir det som
naturligt och rationellt att tillsynsmyndigheterna dven ansvarar for
samrddsforfarandet och de féreligganden som kan utfirdas inom
ramen for det.

Det andra alternativet dr att Sikerhetspolisen och Férsvarsmakten
ansvarar for samrddet med samtliga verksamhetsutévare, och att
ansvaret fordelas mellan dem pd samma sitt som deras tillsyn 6ver
tillsynsmyndigheterna enligt vira férslag 1 avsnitt 8.7. Detta skulle
innebira att det avgdrande f6r verksamhetsutdvaren blir vilken av
dessa tvd myndigheter som har tillsynsansvaret for den tillsynsmyn-
dighet som verksamhetsutdvaren hor till. Om en viss verksamhets-
utdvare ligger under tillsyn av Affirsverket svenska kraftnit, skulle
verksamhetsutévaren alltsd ha att samr8da med Sikerhetspolisen,
som foreslds ha tillsynsansvaret f6r Affirsverket svenska kraftnit.
Det finns férdelar med en sidan 13sning. Den viktigaste av dessa ir
att endast Forsvarsmakten och Sikerhetspolisen, som idgnar sig 3t
underrittelseverksamhet, har den samlade bilden av bl.a. hoten mot
Sveriges sikerhet och Sveriges samlade skyddsvirden. Man kan inte
utgd ifrdn att Ovriga foreslagna tillsynsmyndigheter har samma
helhetsbild. Vidare krivs det stor kompetens och tillrickliga personal-
resurser f6r en effektiv och bra samridsprocess. Sddan kompetens
finns 1 dagsliget 1 hogre grad hos Sikerhetspolisen och Férsvars-
makten in hos 6vriga foreslagna tillsynsmyndigheter. En nackdel
med det andra alternativet ir dock att det kan innebira en kinnbar
okning av arbetsbelastningen hos Férsvarsmakten och Sikerhets-
polisen. Vidare ir det en pdtaglig nackdel att dessa myndigheter inte
har samma nivd av sakkunskap om verksamheten pa de olika verk-
samhetsomrddena som finns hos de féreslagna tillsynsmyndigheter-
na. En 16sning som gér ut pd att Sikerhetspolisen och Férsvars-
makten delar pd ansvaret for alla samridsforfaranden skulle inte
heller passa sirskilt vil med vira forslag om hur tillsynen bér vara
ordnad och de befogenheter — diribland att utfirda foreligganden
och fatta beslut om sanktionsavgift — som féreslds tillkomma till-
synsmyndigheterna 1 det sammanhanget.

Sammantaget anser vi att 6vervigande skil talar for att samrids-
ansvaret och behérigheten att meddela f6religganden férdelas mellan
tillsynsmyndigheterna. En forutsittning ir dock enligt vir mening

228



SOU 2018:82 Utkontraktering och upplatelse av sikerhetskénslig verksamhet...

att det finns en skyldighet f6r tillsynsmyndigheten att i vissa fall ge
Sikerhetspolisen respektive Férsvarsmakten tillfille att yttra sig innan
samrddet avslutas, s& att deras unika kunskaper om bl.a. hotbilden
vid behov kan tillféras drendet. Vi utvecklar detta i avsnitt 6.8.10.

Férbud mot att genomféra forfaranden

Enligt 16 a § gamla sikerhetsskyddsférordningen har tillsynsmyn-
digheten ytterst en mojlighet att besluta att en viss upphandling inte
fir genomforas. Motsvarande reglering finns 1 2 kap. 6 § nya for-
ordningen. Som vi har angett tidigare ir det vir bedémning att en
motsvarande mojlighet bor finnas dven i fortsittningen. I det hir av-
snittet 6verviger vi vilken myndighet som bor vara behorig att be-
sluta om férbud.

Mojligheten att foérbjuda ett visst forfarande ir en mycket
l&ngtgdende dtgird, som far anses betydligt mer ingripande dn kravet
pd samrid och mojligheten att meddela féreligganden. Frigan ir om
den omstindigheten bor medféra att beslutet fattas av nigon annan
in respektive tillsynsmyndighet. Man kan t.ex. tinka sig att drendena
bereds av de tillsynsmyndigheter som ansvarar f6r samridet, men att
det slutliga beslutet om férbud fattas av Sikerhetspolisen eller
Forsvarsmakten, antingen pd framstillan av tillsynsmyndigheten
eller pd eget initiativ. En fordel med denna 16sning ir att beslutet dd
fattas av en av de myndigheter som har stérst kunskap pa siker-
hetsskyddsomradet och bist 6verblick éver den totala hotbilden.
Eftersom det fir férvintas handla om ett relativt litet antal drenden
skulle det inte medféra ndgon pataglig 6kning av Sikerhetspolisens
och Forsvarsmaktens arbetsbelastning. Genom att drendena enligt
denna 16sning forbereds av tillsynsmyndigheten fir man ind3 ll-
ging till dennas kunskap om verksamheten inom den aktuella sektorn.

Ett tinkbart alternativ skulle kunna vara att antingen tillsyns-
myndigheten eller endera av Sikerhetspolisen eller Férsvarsmakten
bereder ett irende om férbud och ligger fram det f6r regeringen for
beslut. En sddan ordning skulle kunna gilla antingen generellt eller
endast 1 vissa fall. Vi har dock svért att se ndgra storre fordelar med
en sddan ordning. Det ir dessutom inte sirskilt vil férenligt med den
pgdende strivan att minska det antal drenden som kriver beslut av
regeringen.
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Viar bedémning ir att det framstdr som mest rationellt att beslutet
fattas av tillsynsmyndigheten. P34 detta sitt uppnir man samord-
ningsvinster, eftersom tillsynsmyndigheten genom samridsférfaran-
det redan ir insatt i drendet. Vi anser inte att den omstindigheten att
det ir en ingripande 3tgird ir nigot starkt argument for att ligga
beslutsbehorigheten pd Sikerhetspolisen och Forsvarsmakten, efter-
som dessa myndigheter inte ir formellt 6verordnade de 6vriga till-
synsmyndigheterna. Vid behov kan Sikerhetspolisens respektive For-
svarsmaktens unika kunskaper p& omradet tillforas drendet ind3. Det
finns inte heller skl att ligga beslutet pd regeringen. Som kommer
att framg3 av vdra resonemang 1 avsnitt 6.10.3 anser vi emellertid att
besluten bér kunna éverklagas till regeringen.

6.8.7  Nar bér samradet aktualiseras?

En sirskild friga ir vid vilken tidpunkt som verksamhetsutévaren
ska vinda sig till tillsynsmyndigheten f6r samrdd. For att samridet,
inklusive mojligheten att meddela foreligganden och forbud, ska
vara en verkningsfull dtgird ir det viktigt att samrddet inleds i god
tid. Det ir dirfor nédvindigt att samrddstorfarandet paboérjas innan
verksamhetsutdvaren inleder det forfarande som medfor krav pd sam-
rad.

Nir det giller den nirmare tidpunkten for samrddets inledande
bér forfarandet som verksamhetsutvaren planerar ses i sin helhet,
och man bér alltsd inte begrinsa sig till de situationer som kriver att
samrdd inleds. Detta kan illustreras med ett exempel som avser
offentlig upphandling. Om samridet skulle aktualiseras férst infor
det att en leverantor far mojlighet att férvara vissa sikerhetsskydds-
klassificerade uppgifter utanfér verksamhetsutdvarens lokaler (dvs.
den forsta situationen som kriver att samrdd inleds) skulle stora
negativa konsekvenser kunna uppstd. Forst d& skulle det kunna visa
sig att ytterligare sikerhetsskyddsdtgirder ir nddvindiga, vilket inne-
bir att den upphandlande myndigheten tvingas stilla nya krav pd
leverantdren och gora avsteg frin forfrigningsunderlaget. Det skulle
ocksd kunna visa sig att forfarandet ir olimpligt frin sikerhets-
skyddssynpunkt iven om ytterligare dtgirder vidtas, med f6ljd att
den upphandlande myndigheten &drar sig stora kostnader i forhall-
ande till leverantdren eftersom upphandlingen inte kan slutféras.
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Om det planerade forfarandet avser offentlig upphandling menar
vi dirfor att samridet ska inledas innan upphandlingen pabérjas. En
upphandling anses pabérjad nir den upphandlande myndigheten har
beslutat att inleda ett upphandlingsférfarande och detta beslut har
kommit till kinnedom utdt genom att myndigheten tagit nigon
form av extern kontakt i syfte att anskaffa det som beslutet avser.
Att inleda konkreta avtalsférhandlingar med extern part fir anses
vara en sidan utdtriktad dtgird som innebir att upphandlingsforfar-
andet har piborjats (se Hogsta férvaltningsdomstolens avgérande
HFD 2013 ref. 31). Om det ir friga om en annan typ av férfarande
som medfér krav pd samrdd, t.ex. ett avtal som leder till att den
utomstdende parten far tillgdng till informationssystem utanfér verk-
samhetsutovarens lokaler, miste verksamhetsutévaren inleda och
fullgéra samridet innan ett sidant avtal ing3s. Aven i dessa fall ir det
naturligtvis limpligt att samrddet pdbérjas 1 ett tidigt stadium.

Genom att se det planerade férfarandet i sin helhet kan man
enligt v8r mening undvika att verksamhetsutévaren férbinder sig till
forfaranden som under samridet visar sig vara olimpliga frn siker-

hetsskyddssynpunkt.

Forfaranden som dndrar karaktir

Det kan intriffa att t.ex. ett visst samarbete dndrar karaktir efter att
det pdborjats. Det kan vara sd att det inte funnits nigon avsikt att
samarbetet skulle innehilla s3ddana moment som aktualiserar sam-
ridsskyldigheten, men att det efter ett tag visar sig finnas ett sddant
behov. I ett sddant fall bor det utékade samarbetet ses som ett sddant
forfarande som omfattas av samridsskyldigheten. Verksamhetsutov-
aren bor alltsd vara skyldig att kontakta tillsynsmyndigheten for
samrdd innan man kan bérja exempelvis l8ta motparten férvara

sikerhetsskyddsklassificerade uppgifter i egna lokaler.
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6.8.8 Vad bor samradet och méjligheten att meddela
forelagganden och forbud omfatta?

Samridet

I den promemoria som l3g till grund fér 16 a § gamla sikerhets-
skyddsférordningen anges det att verksamhetsutévaren vid inledande
av ett samrdd ska ge in ett underlag till tillsynsmyndigheten (Skdrpt
kontroll av statliga myndigheters utkontraktering och overldtelse av
sikerbetskinslig verksambet, Ju 2017/07544/L4 s. 28). Vidare framgar
att detta bor innehilla eventuella upphandlingsdokument med bi-
lagor och ett utkast till sikerhetsskyddsavtal. Det angivna bér gilla
dven enligt den samridsbestimmelse vi foreslir. Om det inte ir friga
om en upphandling bor enligt vir mening en beskrivning av det
planerade forfarandet ges in, liksom eventuell dokumentation av-
seende forfarandet. Nirmare bestimmelser om underlaget m.m. kan
limpligen ges genom myndighetsforeskrifter.

Tillsynsmyndigheten bér, liksom enligt gillande regler, bedéma
om forfarandet kriver att ytterligare &tgirder vidtas. Det kan t.ex.
gilla att forbittra kravstillningen 1 sikerhetsskyddsavtalet. Det ir
dock fortfarande verksamhetsutévaren som har ansvar fér sina
skyddsvirden och hur sikerhetsskyddet ska utformas i detalj. Det ir
med andra ord friga om ett dialogférfarande. Utgdngspunkten ir att
samrddet ska ha avslutats innan det planerade férfarandet inleds. Det
innebir bl.a. att en offentlig upphandling som utgingspunkt inte fir
pabérjas innan samridet har genomférts och under férutsittning att
tillsynsmyndigheten inte har fattat beslut om férbud. Om tillsyns-
myndigheten bedémer det som nédvindigt bér den dock kunna ge
klartecken till att en upphandlingsprocess pdbérjas och att samridet
ska pdgd fortlopande under upphandlingsprocessen. Nir tillsyns-
myndigheten bedémer att syftet med samridet har uppfyllts och att
verksamhetsutdvaren kan gd vidare med det planerade forfarandet
bor tillsynsmyndigheten fatta ett beslut om att avsluta samridet.

Efter att samrddet inletts och en dialog forts med tillsynsmyn-
digheten ir en mojlig utgdng att verksamhetsutdvaren kommer till
slutsatsen att det planerade forfarandet inte ska genomféras. Det kan
exempelvis bero pd att den nivd av sikerhetsskydd som krivs for
forfarandet medfor att kostnaden inte stdr i proportion till nyttan.
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Foreligganden

Tillsynsmyndighetens méjlighet att inom ramen fér samridet ut-
firda foreligganden bor som utgdngspunkt ha motsvarande inne-
bérd som enligt den nuvarande ordningen. Det innebir att tillsyns-
myndigheten bor {3 utfirda anvisningar 1 form av féreligganden till
den verksamhet som planerar det férfarande som samridet giller. Ett
foreliggande bor kunna innehdlla anvisningar om vad en verksam-
hetsutdvare behover foérbittra i friga om sikerhetsdtgirderna infor-
mationssikerhet, personalsikerhet och fysisk sikerhet enligt nya
sikerhetsskyddslagen och de foreskrifter som har meddelats i anslut-
ning till den lagen (jfr 2 kap. 2-4 §§ nya sikerhetsskyddslagen).
Foreliggandet bor ocksd kunna innebira att verksamhetsutévaren
vid en senare tidpunkt under samridsférfarandet ska dterrapportera
till tillsynsmyndigheten hur olika dtgirder har genomforts. I sam-
ridet fyller alltsd foreliggandet funktionen att beskriva vad som
behover goras for att det planerade forfarandet ska kunna genom-
foras. Ndgon mojlighet att forena foreligganden med vite bor enligt
vir mening inte férekomma under samrddet. Huvudskailet for det dr
att samrddet ir en foérebyggande 3tgird dir f6ljden av att inte f6lja
ett foreliggande ir att det planerade férfarandet inte fir inledas.
Det bor pdpekas hir att tillsynsmyndigheten, liksom verksam-
hetsutdvaren sjilv, miste beakta vad upphandlingsregleringen kan
innebira i friga om mojligheterna att stilla krav 1 olika avseenden.

Forbud

Mojligheten att besluta att ett visst forfarande inte far genomforas
bér anvindas restriktivt och endast nir féreligganden inte f6ljs eller
sikerhetsskyddslagens krav inte kan uppfyllas trots att ytterligare
dtgirder vidtas. S& kan exempelvis vara fallet om det inte dr méjligt
att genomfoéra sikerhetsprovning av personal hos motparten. Det
kan ocksd vara s3 att det 1 verksamheten férekommer sikerhets-
skyddsklassificerade uppgifter av s8 hogt skyddsvirde att det inte ir
limpligt att utomstiende fir mojlighet att hantera dem utanfor
verksamhetsutdvarens lokaler dven med beaktande av ett vil utfor-
mat sikerhetsskyddsavtal. Ett annat exempel kan vara att den plane-
rade motparten ir ett féretag som fungerar som fasad for aktorer
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med antagonistiska syften, varfor dess anstillda eller andra som
blandas in i verksamheten inte kan bedémas som pilitliga.

Vi anser att det ir osikert om de skrivningar som anvinds 1 2 kap.
6§ nya sikerhetsskyddsférordningen sprikligt omfattar alla de
situationer vi nyss beskrivit och dir tillsynsmyndigheten bér kunna
forhindra ett visst forfarande. Enligt bestimmelsen giller att en
upphandling (enligt vira férslag dven andra foérfaranden som triffas
av reglerna) fir forhindras om et foreliggande inte foljs eller om
tillsynsmyndigheten bedomer att sikerbetsskyddslagens krav inte kan
tillgodoses trots att ytterligare dtgirder vidtas. 1 minga fall lir det
handla om sidant som p3 ett tydligt sitt kan knytas till sikerhets-
skyddslagens krav pd sikerhetsskyddsitgirder. Ett typexempel kan
d3 vara att den tinkta motparten finns i ett land dir det inte ir
mojligt att genomféra en tillfredsstillande sikerhetsprévning eller
att ett utlindskt security clearance inte kan godtas. Det dr mer osikert
om skrivningen ticker fall dir férfarandet ir olimpligt oavsett vilka
sikerhetsskyddsdtgirder som vidtas, t.ex. for att dgarforhillandena
innebir att motparten inte kan anses tillrickligt pélitlig. For att det
ska std alldeles klart att dven sddana situationer omfattas av forbuds-
mojligheten bor regeln uttryckas ndgot annorlunda. Vi féreslar att
mojligheten till forbud ska kunna utnyttjas om forfarandet ir
olimpligt fran sikerbetsskyddssynpunkt. Detta 6verensstimmer med
den limplighetsprévning som vi foreslar att verksamhetsutévaren sjilv
ska gora (se avsnitt 6.7 om den forsta kontrollstationen).

Som nyss sagts giller férbudsméjligheten bl.a. om sikerhets-
skyddslagens krav inte kan tillgodoses "trots att” ytterligare dtgirder
vidtas. Vianser att det 1 stillet bor std ”iven om” ytterligare dtgirder
vidtas. Genom denna skrivning blir det tydligare att det 1 vissa fall
framstdr som meningslost att vidta ytterligare tgirder, eftersom
forfarandet ir olimpligt oavsett. Det finns alltsd bide fall dir det bor
meddelas foreligganden och dir férbud aktualiseras for att féreligg-
andena inte f6ljs, och fall dir det ir meningsldst med foreligganden.

Tvangsatgirder

Det kan 1 vissa fall finnas ett behov av att man kan tillgripa tvings-
dtgirder for att syftet med foreligganden och férbud inte ska mot-
verkas. Vi utvecklar vira 6verviganden och férslag om detta i ett
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sirskilt avsnitt (se avsnitt 6.12). Aven dessa bor kunna komma till
anvindning 1 samband med samridet.

Proportionalitet

Enligt 5 § tredje stycket forvaltningslagen (2017:900), férkortad FL,
fir en myndighet ingripa i ett enskilt intresse endast om &tgirden
kan antas leda till det avsedda resultatet. Vidare giller ett krav pd
proportionalitet. Atgirden fir nimligen aldrig vara mer lingtgende
in vad som behdvs och fir vidtas endast om det avsedda resultatet
str i rimligt forhdllande till de oligenheter som kan antas uppstd for
den som 4tgirden riktas mot. Eftersom det ir friga om ett férvalt-
ningsirende giller dessa regler dven i drenden enligt sikerhetsskydds-
lagen. Vi anser dock att kravet pd proportionalitet har en sddan bety-
delse att det uttryckligen bor framgd direkt av sikerhetsskyddslagen
att foreligganden och férbud fir beslutas enbart om skilen for 8tgir-
den uppviger den skada eller annan oligenhet som 3tgirden medfér
for allminna eller enskilda intressen. Proportionalitetskravet bor
gilla dven 1 friga om de tvingsdtgirder som vi foresldr i avsnitt 6.12.

6.8.9 Reglerna om nddvandigt utlimnade aktualiseras
i samradet

En sirskild friga ir vad som giller 1 sekretesshinseende nir verk-
samhetsutdvare som omfattas av OSL limnar 6ver sekretessbelagda
uppgifter till tillsynsmyndigheten inom ramen fér samrddet. Det
foljer av 10 kap. 2 § OSL att sekretess inte hindrar att en uppgift
limnas till en enskild eller till en annan myndighet, om det ir néd-
vindigt for att den utlimnande myndigheten ska kunna fullgéra sin
verksamhet. Eftersom samrddet ir en nédvindig férutsittning for
vissa férfaranden, torde 6verlimnande av sekretessbelagda uppgifter
till tillsynsmyndigheten inom ramen f6r samradet regelmissigt rymmas
inom reglerna om nédvindigt utlimnande 1 10 kap. 2 § OSL.
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6.8.10 Forfarandet hos tillsynsmyndigheten

Det ir friga om handliggning av drenden
enligt forvaltningslagen

Forvaltningslagen (FL) giller f6r handliggning av drenden hos for-
valtningsmyndigheterna och handliggning av férvaltningsirenden hos
domstolarna. I FL finns allminna krav pd handliggning av drenden.
Utgangspunkten ir att samtliga handliggningsregler 1 lagen ir tillimp-
liga vid all drendehandliggning, oberoende av om ett drende giller
myndighetsutévning mot nigon enskild eller inte (prop. 2016/17:180
s. 25 och 53). Bestimmelserna i FL ir subsidiira 1 forhallande till
andra bestimmelser i lag eller férordning. Det betyder att eventuella
specialbestimmelser i annan forfattning giller 1 stillet fér de all-
minna bestimmelsernaiFL. Lagen inneh8ller ett undantag fér hand-
liggning av drenden i den brottsbekimpande verksamheten hos
Sikerhetspolisen (3 §). Undantaget innebir att endast bestimmelserna
om grunderna foér god forvaltning och grundliggande bestimmelser
om allminna krav pd handliggningen ska tillimpas 1 den brotts-
bekimpande verksamheten. Vi dterkommer i ett sirskilt avsnitt till
vad detta bor innebira 1 friga om Sikerhetspolisens handliggning av
samridsirenden enligt sikerhetsskyddslagen.

Grinsen mellan vad som ir handliggning av irenden och vad som
ir annan forvaltningsverksamhet, alltsd sidant som brukar kallas fér
faktiskt handlande, ir 1 ménga fall ganska tydlig. En principiell
skillnad ar att handliggningen av ett drende avslutas med ett beslut
av nigot slag, medan faktiskt handlande karaktiriseras av att myn-
digheten i praktiken vidtar en viss faktisk dtgird (prop. 2016/17:180
s. 24). Nir det giller forslagen om féreligganden och f6rbud stér det
enligt vir mening klart att det dr friga om stillningstaganden frin
tillsynsmyndighetens sida som ska vara handlingsdirigerande for verk-
samhetsutdvaren och som dirmed utgdr férvaltningsbeslut. Vidare
anser vi att tillsynsmyndighetens bedémning att ett férfarande inte
ir olimpligt ur sikerhetsskyddssynpunkt, och att samridet kan av-
slutas utan vidare 3tgird, ir ett stillningstagande som ir handlings-
dirigerande. Detta medfér alltsd att tillsynsmyndigheternas hantering
av samridsforfarandet kommer att utgéra sddan handliggning av
drenden som medfor att FL dr tillimplig.
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Inget behov av undantag fran reglerna om partsinsyn
och kommunikation

I FL finns ett antal handliggningsregler som ir av betydelse for
forslaget om samrdd, foreliggande och férbud. En sidan regel ir
ritten till partsinsyn som kommer till uttryck i 10 §. Bestimmelsen
innebir att den som ir part i ett drende har ritt att ta del av allt mate-
rial som har tillférts drendet med de begrinsningar som féljer av
10 kap. 3 § OSL.

Bestimmelsernai10 kap. 3 § forsta stycket OSL reglerar vad som ska
gilla vid konflikt mellan partsinsyn och sekretess (prop.2016/17:180
s. 54). Enligt bestimmelserna hindrar inte sekretess att en enskild
eller en myndighet som ir part i ett mil eller drende hos domstol
eller annan myndighet, och som pd grund av sin partsstillning har
ritt till insyn i handliggningen, tar del av en handling eller annat
material 1 mélet eller irendet. En sddan handling eller ett sidant
material far dock inte limnas ut till parten i den utstrickning det av
hinsyn till allmint eller enskilt intresse dr av synnerlig vikt att en
sekretessbelagd uppgift i materialet inte rojs. I sddana fall ska myn-
digheten pd annat sitt limna parten upplysning om vad materialet
innehdller 1 den utstrickning det behovs f6r att parten ska kunna ta
till vara sin ritt och det kan ske utan allvarlig skada for det intresse
som sekretessen ska skydda.

En f6rutsittning f6r att 10 kap. 3 § OSL ska aktualiseras ir alltsd
att det dr friga om ett drende eller madl dir det finns sekretess-
reglerade uppgifter for vilka sekretess giller i det enskilda fallet. Det
ir enligt vdr mening rimligt att anta att irenden om samrid, fore-
liggande och férbud kan komma att innehdlla sekretessbelagda
uppgifter av mycket kinslig natur. Det kan t.ex. handla om under-
rittelseuppgifter som har limnats av en annan stat med f6rbeh3ll att
de inte fir limnas vidare. Det kan ocksd handla om uppgifter som
direkt eller indirekt ger ledning om metoder och killor fér svenska
myndigheters underrittelsearbete. Vidare kan det férekomma upp-
gifter som beskriver skyddsvirden som ingdr i férfaranden som prévas
1 samrddet. Man kan dock tinka sig att manga drenden kommer att
inrymma uppgifter av mer teknisk karaktir, si som vilken typ av
sikerhetsskyddsdtgird som ir nédvindig for att uppnd ett vil an-
passat sikerhetsskydd i1 det planerade férfarandet.
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Aven om en inte obetydlig del av uppgifterna i irenden om
samrid, foreliggande och forbud kan antas vara mindre kinsliga ir
var bedémning att det 1 vissa irenden kan finnas uppgifter som ir s&
kinsliga att de inte under nigra férhillanden bor komma parten till
del. S&dana uppgifter torde mdnga gdnger omfattas av t.ex. utrikes-
eller forsvarssekretess enligt 15 kap. 1 § respektive 2 § OSL, eller
forundersékningssekretess enligt 18 kap. 1 § OSL.

Frigan ir dd om bestimmelserna i 10 kap. 3 § forsta stycket OSL
pd ett tillfredsstillande sitt balanserar partsinsynen och skydds-
intresset for den typ av sekretessbelagda uppgifter som typiskt sett
ingdr 1 samrddet, eller om det ir nddvindigt att med stéd av para-
grafens tredje stycke gora undantag frin bestimmelsen.

En forutsittning for att sikerhetsskyddslagen dver huvud taget
ska vara ullimplig dr att det dr friga om verksamhet som ir av
betydelse for Sveriges sikerhet.” Redan denna avgrinsning klargor
alltsd att det dr friga om verksamheter, liksom uppgifter om verk-
samheter, som ror tungt vigande allminna intressen. I irenden om
samrdd, foreliggande och férbud kan det t.ex. vara friga om upp-
gifter vars réjande medfér att kritiska samhillsfunktioner dventyras
och att Sveriges sikerhet dirigenom hotas. Enligt v8r mening ir det
svart att forestilla sig ett tyngre vigande allmint intresse dn just
verksamheter som ir av betydelse for Sveriges sikerhet. Vi anser
dirfor att en tillimpning av bestimmelserna 1 10 kap. 3 § forsta
stycket OSL regelmissigt skulle resultera 1 bedémningen att det ir
av synnerlig vikt att sekretessbelagda uppgifter av den karaktir som
nu exemplifieras inte rojs och dirmed inte limnas ut till parten. Det
innebir dock inte att alla uppgifter som férekommer 1 drenden om
samrdd, foreliggande och férbud kan eller bor bedémas pd detta sitt.
Vi bedémer diremot att kravet pd synnerlig vikt 1 10 kap. 3 § forsta
stycket OSL pa ett rimligt sitt balanserar partsinsynen och skydds-
intresset 1 den typ av drenden som nu diskuteras.

Vir bedémning 1 foregdende stycke stods av tvd avgéranden som
ror utrikes- och forsvarssekretess.

Kammarritten 1 Jonkopings mal nr 3117-15 gillde ritten att som
part i ett drende hos Kriminalvirden 3 del av uppgift om myndighetens
sirskilda system fér kontrollerad telefoni f6r intagna. Kammarritten
anforde att Kriminalvirdens verksamhet dr en sidan civil verksamhet

' Lagen giller dven f6r den som till nigon del bedriver verksamhet som omfattas av ett for
Sverige forpliktande internationellt dtagande om sikerhetsskydd.
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som behovs under krigsférhillanden for att uppritthélla viktiga sam-
hillsfunktioner, att verksamheten fir anses ingd i totalférsvaret samt
att uppgifterna ror totalférsvaret och dirmed omfattas av sekretess
enligt 15 kap. 2 § OSL. I sak bedémde kammarritten att det var av
synnerlig vikt att ett system som anvinds av samtliga anstalter och
hikten fungerar utan att det finns mojlighet att kartligga och ut-
nyttja detsamma pd ett otillbérligt sitt, varfor det av hiansyn till all-
mint intresse var av synnerlig vikt att uppgifterna inte limnades ut.

Hogsta forvaltningsdomstolens avgorande RA 84 2:94 gillde en
utlindsk medborgares begiran att {8 del av uppgifter som férekom i
ett avvisningsirende. Uppgifterna hade skickats frin en svensk
ambassad till ddvarande Invandrarverket och innehéll identiteten pd
uppgiftslimnare till svenska diplomater. Hogsta forvaltningsdomstolen
uttalade att det allvarligt kunde skada Sverige om identiteten pd
uppgiftslimnare rojdes. Vid en avvigning mellan den utlindska med-
borgarens intresse och de intressen som utrikessekretessen skyddar
bedémde Hogsta férvaltningsdomstolen att det var av synnerlig vike
att den begirda uppgiften inte limnades.

Enligt 10 kap. 3 § tredje stycket ir det tilldtet att féreskriva om
undantag frin bestimmelsens forsta och andra stycke. Att foreskriva
om ett sddant undantag skulle forvisso sikerstilla att de mest kins-
liga uppgifterna inte limnades ut till parten. Beroende p& hur ett
sddant undantag utformas finns det dock en risk f6r att undantaget
triffar for brett, vilket skulle forsvira partens mojligheter att till-
varata sin ritt 1 drendet. Den grundliggande rittsprincipen att en
part 1 ett drende eller mél har ritt till full insyn 1 de férhillanden som
kan liggas till grund f6r en myndighets avgérande bor uppritthillas
s& lingt det gir, med beaktande av de tungt vigande intressen som
finns 1 andra vigskdlen. Sammantaget bedémer vi att det inte har
framkommit tillrickliga skil for att med stod av 10 kap. 3 § OSL
tredje stycket gora undantag frin bestimmelsen. Partsinsynen i dren-
den om samrid, féreliggande och férbud bor dirfor gilla s som den
kommer till uttryck 1 10 § FL.

I 25§ FL finns bestimmelser om kommunikation. Reglerna gir
ut pd att myndigheten som handligger irendet ska underritta den
som dr part om allt material av betydelse for beslutet och ge parten
tillfille att inom en bestimd tid yttra sig 6ver materialet. Detta ska
goras innan myndigheten fattar beslut 1 drendet. Under vissa férut-
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sittningar som inte nu ir aktuella behéver myndigheten inte under-
ritta parten. Underrittelseskyldigheten giller med de begrinsningar
som féljer av 10 kap. 3 § OSL. Férhillandet mellan reglerna om
kommunikation och sekretess motsvarar alltsd férhillandet mellan
partsinsyn och sekretess som vi har behandlat ovan. Av samma skil
som anforts ovan nir det giller partsinsyn bedémer vi att det inte
har framkommit skil for att med stéd av 10 kap. 3 § OSL tredje
stycket gora undantag frin bestimmelsen om kommunikation.

Behov av undantag frin vissa av reglerna om forsenad
handliggning

Enligt 12 § FL har en enskild part mojlighet att begira att myndig-
heten ska avgora ett drende som den handligger i férsta instans. Den
enskilda parten har ocksd mojlighet att 3 beslutet om avslag pd en
sddan begiran provat 1 hogre instans. Bestimmelsen ir ny och har
tillkommit for att ge enskilda bittre méjligheter att pdskynda slut-
liga avgoranden i vissa férvaltningsirenden som drar ut oskiligt linge
pd tiden (prop. 2016/17:180's. 114).

Det ir enligt vir mening rimligt att anta att systemet med samrad,
foreliggande och forbud kan komma att ta tid att etablera hos
tillsynsmyndigheterna och att det inledningsvis kan handla om hand-
liggningstider som ir lingre dn vad som kan forvintas efter att
systemet varit pd plats ett tag. Det bor ocksd tas i beaktande att
samrddet, till skillnad frén det typiska forvaltningsirendet, kan in-
rymma dialog, beslut om foreligganden, féreligganden som ska efter-
kommas och férnyade bedémningar av tillsynsmyndigheten i frigan
om det planerade férfarandet ir olimpligt frén sikerhetsskydds-
synpunkt. Detta medfér enligt vir mening att samrddet kan komma
att ta lingre tid att genomféra in mnga andra férvaltningsirenden.
Vidare ger 12 § FL en mojlighet till 6verprévning om myndigheten
avsldr begiran att drendet ska avgoras, vilket alltsd medfor att
ytterligare en instans kan komma att hantera de kinsliga uppgifter
som kan férekomma i ett samridsirende (jfr prop. 2008/09:201 s. 46
om en liknande frigestillning nir det giller férsvarsunderrittelseverk-
samhet).
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Vir bedémning ir att bestimmelserna 1 12 § FL inte limpar sig
for den sirskilda typ av drende som samrddsférfarandet dr och att
bestimmelsernas tillimpning skulle skapa onédig komplexitet. En-
ligt vir mening ir det dirfér nodvindigt att gora undantag frin 12 §
FL i irenden om samrid, féreligganden och férbud. Detta innebir
inte att tillsynsmyndigheten kan bortse ifrén det grundliggande kravet
att alla drenden ska handliggas s enkelt, snabbt och kostnadseffektivt
som mojligt utan att rittssikerheten eftersitts (9 § foérsta stycket FL).

Eftersom ovanstiende forslag i nigon mdn innebir en begrins-
ning av de rittigheter som generellt giller f6r enskilda 1 forvalt-
ningsforfarandet bor bestimmelsen om undantag frin 12 § FL placeras
1lag (prop. 2016/17:180 s. 42).

Inget behov av undantag frin reglerna om motivering av beslut

I32 § FL finns bestimmelser om hur beslut ska motiveras. Utgings-
punkten ir att beslut som kan antas pdverka ndgons situation pi ett
inte obetydligt sitt ska innehilla en klargérande motivering, om det
inte dr uppenbart obehdvligt. Motiveringen ska innehdlla uppgifter
om vilka féreskrifter som har tillimpats och vilka omstindigheter
som har varit avgérande f6r myndighetens stillningstagande. Bero-
ende pd vad tillsynsmyndighetens beslut grundas p8 kan alltsd denna
paragraf komma att pdverka 1 vilken mén kinsliga uppgifter i drendet
blir kinda genom att tas in 1 ett beslut.

Enligt 32 § andra stycket 3 FL finns dock mgjlighet f6r myn-
digheten att helt eller delvis utelimna en motivering om det ir
nodvindigt med hinsyn tll rikets sikerhet, skyddet for enskildas
personliga eller ekonomiska férhillanden eller ndgot annat jimf{or-
bart férhéllande. Eftersom nya sikerhetsskyddslagen giller for verk-
samheter som ir av betydelse for Sveriges sikerhet bedémer vi att
bestimmelsen torde ge ett tillrickligt utrymme f6r att utelimna be-
slutsmotiveringar som innehéller uppgifter om sikerhetskinslig verk-
samhet. Mot bakgrund av att motiveringar ocksd fir utelimnas om
det dr nédvindigt f6r skyddet av enskildas personliga eller ekono-
miska férhéllanden, eller ndgot annat jimférbart férhillande, gor vi
bedémningen att utrymmet for att helt eller delvis utelimna besluts-
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motiveringar 1 irenden om samrid, foreliggande och férbud ir till-
rickligt. Vi ser alltsd inte att det har framkommit skal for att gora
undantag fr&n motiveringsplikten 132 § FL.

Sikerhetspolisens och Forsvarsmaktens mojlighet att yttra sig

Sikerhetspolisen eller Férsvarsmakten ir de enda myndigheter som
har en helhetsbild nir det giller sikerhetsliget och hotbilden mot
Sverige. Frigan ir hur sidana kunskaper kan tillféras samridsiren-
den som handliggs av andra tillsynsmyndigheter nir det behévs.

En forsta mojlighet ir att Sikerhetspolisen eller Férsvarsmakten
8liggs en skyldighet att yttra sig i samrddsirenden. Vianser att ndgon
sddan skyldighet inte ir befogad, eftersom det fir antas att dessa
myndigheter i de flesta fall inte har nigot att tillféra. En skyldighet
att yttra sig skulle dirfor innebira en omotiverad 6kning av deras
arbetsbelastning.

En annan méjlighet dr att den tillsynsmyndighet som handligger
irendet dliggs en skyldighet att ge Forsvarsmakten eller Sikerhets-
polisen tillfille att yttra sig inom viss tid. De sistnimnda myndig-
heterna kan d3 vilja om ett yttrande ska avges eller inte. Vi anser att
en sidan skyldighet bor finnas dtminstone 1 de fall det ir som mest
angeliget att Forsvarsmaktens respektive Sikerhetspolisens kunskap
om bl.a. hotbilden kan tillféras ett samridsirende.

Den reglering som vi féreslir inom ramen {6r den andra kontroll-
stationen syftar ytterst till att man ska kunna férhindra forfaranden
som ir olimpliga frin sikerhetsskyddssynpunkt. Det kan finns
drenden dir tillsynsmyndigheten planerar att avsluta samridsirendet
utan vidare 3tgird — vilket leder till att verksamhetsutévaren kan
inleda forfarandet — men dir Sikerhetspolisen eller Férsvarsmakten
har tillgdng till information som 1 stillet skulle kunna leda till be-
démningen att férfarandet ska férbjudas. Det dr angeliget att Siker-
hetspolisen respektive Forsvarsmakten ges tillfille att bidra med
sddan information i dessa situationer. Det bér dirfor finnas en skyl-
dighet for tillsynsmyndigheten att ge Sikerhetspolisen eller Forsvars-
makten tillfille att yttra sig i drendet, 1 de fall dir tillsynsmyndig-
heten planerar att avsluta samrddet och inte avser att forbjuda for-
farandet. Mojligheten bor erbjudas till den av Sikerhetspolisen eller
Foérsvarsmakten som ir tillsynsmyndighet for den tillsynsmyndighet
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som héller 1 samrddet. Vi ser diremot inte tillricklig anledning frdn
sikerhetsskyddssynpunkt att stilla krav pd tillsynsmyndigheten att
ge Sikerhetspolisen eller Forsvarsmakten tillfille att yttra sig i de fall
dir man dverviger ett foreliggande eller f6rbud mot férfarandet.

Tillsynsmyndigheten fdr avstd nér ett yttrande dr uppenbart obehivligt

Det bér finnas en mojlighet att avstd frin att limna tllfille till
yttrande om det dr uppenbart obehdvligt. Ett typexempel pd det kan
vara att tillsynsmyndigheten har haft I16pande kontakt med Sikerhets-
polisen eller Forsvarsmakten 1 drendet och att det framstdr som
uppenbart att ett yttrande inte skulle tillféra nigot av virde. Still-
ningstagandet att inte ge tillfille till yttrande bér dokumenteras 1
irendet for att det 1 efterhand ska vara mojligt att f6lja drendets ging
och tillsynsmyndighetens dverviganden.

Yitrandet pdverkar inte sjilvstindigheten

Slutligen kan det understrykas att syftet med att ldta Sikerhets-
polisen och Férsvarsmakten yttra sig dr att ge bittre beslutsunderlag
for tllsynsmyndigheten. Ett eventuellt yttrande medfér ingen ind-
ring nir det giller tillsynsmyndighetens sjilvstindighet i irenden om
samrdd, foreliggande och férbud.

Bestdmmelsen kan placeras i forordning

Eftersom den bestimmelse som vi foreslar reglerar tillsynsmyndig-
hetens handliggning kan den limpligen placeras i férordning.

Sikerhetspolisens handliggning av samradsirenden

Vi har 1 det féregdende f6rt resonemang om FL och handliggningen
av samradsirendena. Emellertid finns det sirskilda frigor kring hand-
liggningen hos Sikerhetspolisen. Orsaken till detta dr att merparten
av FL:s bestimmelser inte giller vid handliggning av drenden i den
brottsbekimpande verksamheten hos bl.a. Sikerhetspolisen. Enligt
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undantagsbestimmelsen, som finns 13 § FL, tillimpas endast bestim-
melserna om grunderna f6r god férvaltning och vissa av bestimmel-
serna om allminna krav pd handliggningen av nyssnimnda irenden.
Paragrafen hindrar dock inte att de myndigheter som omfattas av
undantaget ocks3 tillimpar lagens 6vriga bestimmelser, om myndig-
heterna bedémer att det dr limpligt och ndgot annat inte ir sirskilt
foreskrivet 1 en specialférfattning.

I forarbetena till FL utvecklas vad som avses med uttrycket
brottsbekimpande verksambet (prop. 2016/17:180 s. 30-33 och 287).
Dir framgdr bl.a. f6ljande. Med brottsbekimpande verksamhet avses
verksamhet som syftar till att férebygga, forhindra eller uppticka
brottslig verksamhet eller utreda och beivra brott. Dirutéver om-
fattas verksamhet hos polisen som syftar till att férebygga stérningar
av den allminna ordningen eller sikerheten och att évervaka den
allminna ordningen och sikerheten samt ingripa nir en stérning har
intriffat, jfr 2 § polislagen (1983:387). Det ir den faktiska brotts-
bekimpande verksamheten som omfattas. Med brottsbekimpande
verksamhet avses inte exempelvis personalirenden och irenden om
utlimnande av allminna handlingar. Undantaget giller dven i friga
om sidana irenden som handliggs av Sikerhetspolisen inom ramen
for utlinnings- och medborgarskapslagstiftningen.

Undantaget kom ursprungligen till for att man ville undanta
handliggning av drenden som nira anknét till rittegdngen i allmin
domstol och irenden i férfaranden som kan mynna ut 1, vara en f6l;d
av eller pd annat sitt anknyta till rittegdngen (prop. 1970:30 del 2
s. 306 och 323). I propositionen till nya FL konstaterade regeringen
bl.a. att det i rittegdngsbalken och annan lagstiftning finns bestim-
melser som ofta stiller stringare och mer detaljerade krav in vad som
foljer av FL (prop. 2016/17:180 s. 32 och 33). Man valde dirfor att
behilla undantaget i den nya lagen. Om det finns behov av att ytter-
ligare stirka rittssikerheten f6r misstinkta i brottmalsforfarandet
borde detta enligt regeringen limpligen ske genom indringar i ritte-
gdngsbalken och anslutande férfattningar i stillet for genom férvalt-
ningslagens allminna reglering. Detta ansdgs gilla ocksd i friga om
enskildas stillning i spanings- och underrittelseverksamheten hos
polisen och andra brottsbekimpande myndigheter och i friga om
sddana drenden som handliggs av Sikerhetspolisen i1 verksamhet inom
ramen for utlinnings- och medborgarskapslagstiftningen.
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Owverviganden

Frigan ir dd om Sikerhetspolisens verksamhet inom sikerhetsskydd
faller inom foérvaltningslagens undantag for brottsbekimpande verk-
samhet. Ndgon nirmare ledning i frigan finns inte i férarbetena. Det
kan dock konstateras att sikerhetsskydd enligt 1 kap. 2 § forsta
stycket nya sikerhetsskyddslagen avser skydd av sikerhetskinslig
verksamhet mot spioneri, sabotage, terroristbrott och andra brott
som kan hota verksamheten samt skydd i andra fall av sikerhets-
skyddsklassificerade uppgifter. Detta ger vid handen att dtminstone
merparten av sikerhetsskyddet avser brottsbekimpande verksamhet.

Aven bestimmelserna i polisdatalagen (2010:361) ger stod &t en
sddan tolkning. Polisdatalagen ir tillimplig p& brottsbekimpande
verksamhet vid Sikerhetspolisen (1 kap. 2 § 2). I 6 kap. 1 § samma
lag anges att personuppgifter fir behandlas 1 Sikerhetspolisens brotts-
bekimpande verksamhet om det behovs for att fullgora uppgifter
enligt sikerhetsskyddslagen. I princip all personuppgiftsbehandling
inom sikerhetsskyddet bedrivs 1 praktiken med stéd av denna bestim-
melse. Det kan ocksd konstateras att Sikerhets- och integritets-
skyddsnimnden, som utévar tillsyn 6éver Sikerhetspolisens person-
uppgiftsbehandling enligt polisdatalagen, har ansett sig behérig att
granska personuppgiftsbehandlingen inom hela verksamhetsomridet
sikerhetsskydd.

Av det anférda drar vi slutsatsen att Sikerhetspolisens uppgifter
enligt sikerhetsskyddslagen utgér en form av brottsbekimpning
som omfattas av undantaget 1 FL. Detta ger upphov till frigan om
vad som bor gilla f6r handliggningen av samrddsirendena. Svitt vi
kan bedéma finns det ingen annan reglering som ir direkt tillimplig.
Det handlar inte om férundersdkning eller nigot annat férfarande
dir rittegdngsbalken giller, och inte heller om nigon sidan brotts-
forebyggande dtgird som ir sirskilt reglerad. Det kan diskuteras om
det dr tillfredsstillande att det saknas regler pd centrala punketer, t.ex.
1 friga om partsinsyn och kommunikation. Detta giller sirskilt som
det ir friga om ett forfarande som kan leda till inskrinkningar i
enskildas rittigheter.

En mojlig 6sning dr man foéreskriver att undantaget 13 § FL inte
giller vid handliggningen av samridsirenden hos Sikerhetspolisen.
Detta skulle innebira att FL ska tillimpas, om det inte finns nigon
avvikande bestimmelse i nigon annan lag eller férordning (se 4 §
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FL). En sidan ordning skulle skapa en stadga och férutsebarhet i
forfarandet som dr 6nskvird. De problem som kan uppstd i friga om
behov av att hemligh&lla vissa uppgifter, ibland iven fér verksam-
hetsutdvaren, torde kunna hanteras i enlighet med vira resonemang
tidigare 1 detta avsnitt.

En annan 16sning ir att Sikerhetspolisen far tillimpa FL analogt
nir det ir limpligt. Detta dr mindre tillfredsstillande ur verksam-
hetsutévarens perspektiv, men har samtidigt den fordelen att det
finns storre flexibilitet f6r Sikerhetspolisen, t.ex. nir det giller vilka
uppgifter man delar med sig av.

Aven om det finns vissa férdelar med att Sikerhetspolisen sjilv
bestimmer vilka av FL:s regler som ska tillimpas ir det vir bedém-
ning att en sddan ordning inte ir tillfredsstillande. Det handlar om
irenden som rér myndighetsutdvning mot enskilda, och om beslut
som ska kunna 6verklagas (se avsnitt 6.10). Det ir dirfor viktigt att
det finns tydliga regler om handliggningen och ¢verklagandefrister
m.m. De skil som 1 férarbetena anférts som grund for att FL inte
ska tillimpas pd den brottsbekimpande verksamheten gor sig inte
gillande med ndgon storre styrka vid hanteringen av samridsiren-
dena. Det ir inte friga om hantering som ligger nira eller kan ut-
mynna i process 1 allmin domstol och det finns inte ngon annan
reglering som ger de nodvindiga rittssikerhetsgarantierna. Dess-
utom skulle det enligt vr mening framstd som inkonsekvent om FL
tillimpades 1 Férsvarsmaktens handliggning men inte i Sikerhets-
polisens. Med hinsyn till det anférda foresldr vi att undantaget 3 §
FL inte ska gilla vid Sikerhetspolisens handliggning av samrdds-
drenden. Det ir tillrickligt att bestimmelsen ges 1 foérordning.

Foreligganden bor kunna gilla omedelbart

Om det behovs bor tillsynsmyndigheten kunna bestimma att ett
beslut om foreliggande ska gilla omedelbart.

6.8.11 Tillsynsmyndigheten bor kunna initiera ett samrad

Vira forslag rorande den forsta och andra kontrollstationen bygger
pd att verksamhetsutdvaren har ansvaret f6r sikerhetsskyddet dven 1
samband med en utkontraktering eller ett annat férfarande dir
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utomstiende involveras 1 den sikerhetskinsliga verksamheten. Man
bér kunna utgd ifrdn att risken for att drabbas av sanktioner for den
som inte samrdder (se vira forslag i kapitel 9) ir s3 pass avskrickande
att det blir ovanligt att verksamhetsutovare inleder samridspliktiga
forfaranden utan att samrdda. Det kan trots det inte uteslutas att
detta kan intriffa i enstaka fall. Enligt bestimmelserna 1 2 kap. 6 §
nya sikerhetsskyddsférordningen finns det inte nigon mojlighet fér
tillsynsmyndigheten att pd eget initiativ initiera ett samrdd och att 1
samband med det kunna ingripa med alla de &tgirder som stdr till
buds i ett samrid som verksamhetsutévaren har initierat. Vianser att
en sddan mojlighet dr noédvindig for att det inte ska finns nigra
situationer dir det saknas mojlighet att ingripa mot olimpliga for-
faranden. Vi féresldr dirfér att dven tillsynsmyndigheten ska ha
mojlighet att ta initiativ till ett samrdd och att dd anvinda sig av moj-
ligheterna ull féreliggande och forbud samt tvingsitgirder enligt
véra forslag 1 avsnitt 6.12.

6.9 En tredje kontrollstation — méjligheter for
tillsynsmyndigheterna att ingripa i efterhand

Forslag: Det infors 1 nya sikerhetsskyddslagen bestimmelser
med féljande innebérd om méjligheter att ingripa 1 ett pdgdende
forfarande. Om ett pdgdende forfarande som omfattas av ett krav
pd sidkerhetsskyddsavtal ir olimpligt frin sikerhetsskyddssyn-
punkt, fir tillsynsmyndigheten féreligga verksamhetsutdvaren
och den utomstiende parten i férfarandet att vidta de dtgirder
som ir nodvindiga for att férhindra skada for Sveriges sikerhet.
Foreliggandet kan bl.a. innebira ett krav pd att hela eller delar av
forfarandet ska upphora. Ett foreliggande fir bara beslutas om
skilen for dtgirden uppviger den skada eller annan oligenhet som
dtgirden medfor for allminna eller enskilda intressen. Foreligg-
andet fir férenas med vite.
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6.9.1  Det bér inforas en moéjlighet att ingripa
under ett pagaende forfarande

Kravet pd samrdd och méjligheter att besluta om foreligganden och
forbud i vissa fall utgor enligt vr mening kraftfulla férebyggande
dtgirder. Genom dessa dtgirder bor det 1 princip skapas en garanti
mot att upphandlingar och andra férfaranden som triffas av regler-
ingen genomfors fastin sikerhetsskyddslagens krav inte dr uppfyllda.

Det finns dock situationer dir de atgirder som vi féreslagit 1
avsnitt 6.8 inte framstir som tillrickliga. En sddan situation ir att
forhéllandena dndras efter det att férfarandet redan har inletts. Det
kan t.ex. handla om att férhdllandena dndras efter att ett affirs- eller
samverkansavtal har triffats. Exempel pd sddana fall kan vara att
sikerhetskinsliga verksamheter dndrar karaktir, hotbilder f6rindras
eller att den tekniska utvecklingen dndrar férutsittningarna. En annan
situation som inte hanteras genom vira forslag om samrdd m.m. ir
att de forhillanden som innebir att férfarandet ir olimpligt frin
sikerhetsskyddssynpunkt var okinda vid tiden fér samridet. Detta
kan férvintas vara en ovanlig situation, men man kan t.ex. tinka sig
att ett foretag som bedémts som pélitligt senare visar sig vara en
bulvan f6r ngon aktér med kint antagonistiska syften. En tredje
situation ir att den limplighetsprévning som gjorts visar sig vara
felaktig. Det kan di handla om ett f6rfarande som inte omfattas av
samridsskyldigheten. I ett sddant fall ir det verksamhetsutévarens
bedémning som visar sig ha varit oriktig. Men man kan ocks8 tinka
sig att tillsynsmyndigheten 1 enstaka fall visar sig ha gjort en felaktig
bedémning i samband med samridet.

Frigan ir d3 om det behover inféras nigon mojlighet att ingripa
1 efterhand, vem som ska vara behorig att ingripa, nir denna méjlig-
het i s fall ska kunna tillgripas och vad méjligheten ska g& ut pa.
Saken kan inte bedémas fér sig sjilv, utan miste betraktas 1 ljuset av
vdra ovriga forslag. Frigan bor ocksd betraktas 1 ljuset av verksam-
hetsutdvarens kontraktuella forpliktelser och risken for negativa
konsekvenser i form av avtalsvite eller kontraktuellt skadestdnd om
det skapas en mojlighet att ingripa pd s sitt att ett redan pdborjat
forfarande avbryts. Den bor slutligen ocksa betraktas i ljuset av kravet
pd att verksamhetsutdvaren genomfor uppféljning under avtalstiden
(se vidare 1 avsnitt 6.11).
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En reglering som 1 vissa avseenden liknar det som nu diskuteras
finns i den norska sikkerhetsloven (2 kap. 5 a § lov om forebyggende
sikkerhetstjeneste). Enligt bestimmelsen ska en verksamhets-
utdvare som far vetskap om en planerad eller pigiende aktivitet som
kan medféra en icke obetydlig risk for att sikerhetshotande verk-
samhet etableras eller genomférs anmila detta till departementet.
Regeringen (Kongen 1 statsrdd) kan sedan ta nédvindiga beslut att
hindra en planlagd eller pdgdende aktivitet. Det kan t.ex. réra sig om
att neka byggnadstillstdnd eller frekvenstillstdnd eller hindra uppkép
som skulle kunna ge en aktdr direkt eller indirekt tillgdng till att
utféra sikerhetshotande verksamhet. Besluten ska ses som en siker-
hetsventil och anvindas 1 undantagsfall. Bestimmelsen utgdr fran att
regeringen dr den hogsta nivdn inom férvaltningen och bygger alltsd
pi en kombination av en anmilningsplikt och en méojlighet for reger-
ingen att 1 undantagsfall vidta dtgirder f6r att hindra den sikerhets-
hotande verksamheten.'®

En mojlighet att ytterst tvinga fram ett avslut av ett affarsforhall-
ande eller ndgot annat slags samarbete eller samverkan ir forenad
med nackdelar. Potentiella leverantérer och andra kan foérvintas ta
hojd for risken pd olika sitt, frimst pd sd sitt att avtal blir dyrare.
Risken for ingripande kan ocks3 leda till att potentiella leverantérer
och andra avstir frdn att limna anbud eller inleda olika samarbeten.
Det kan alltsd uppstd negativa effekter nir det giller tjinstetillgdngen
och mojligheten att hitta samarbetspartner, sirskilt privata sidana.

Trots de nackdelar som beskrivits 1 forra stycket dr det vér be-
démning att det ir nédvindigt att infora regler om en sikerhets-
ventil som gor det mojligt att 1 ndgon ordning ingripa mot en pagd-
ende utkontraktering eller ndgot annat pigdende férfarande. Det ir
nimligen inte acceptabelt att det inte ir mojligt att ingripa mot ett
forfarande som kan orsaka skador for Sveriges sikerhet.

' Prop. 97L (2015-2016) Endringer i sikkerbetsloven (reduksjon av antall klareringsmyndig-
heter mv) s. 14-21.
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6.9.2 Ingripandet bor ha formen av ett forelaggande
Enskildas réttigheter berirs ofta

En viktig utgdngspunkt f6r vira dverviganden om en mojlighet att
ingripa 1 efterhand ir att det manga gdnger ir friga om ett ingrepp 1
enskildas rittigheter och att det dirfér krivs noggranna over-
viganden om behov och proportionalitet. Detta innebir till att borja
med att ingripandet bara bor fi ske nir det dr befogat med hinsyn
till de intressen som stdr pd spel. Det innebir ocksd att ingripandet
inte bor 8 vara mer ldngtgdende in som krivs i det enskilda fallet. Ju
trubbigare och mer ingripande rittsmedel det dr friga om, desto
hogre krav méste stillas for att det ska {3 tillgripas. Om rittsmedlet
i stillet utformas pd ett sitt som innebir att det kan anpassas till
behoven i det enskilda fallet, bor kraven kunna sittas ligre. Frigan
om nir mojligheten att ingripa ska f8 anvindas har allts3 ett nira
samband med frigan om hur dtgirden ska utformas. Vi borjar dirfér
med den sistnimnda frigan.

Behoven bér styra utformningen av rittsmedlet

Diskussionen handlar om 4tgirder {or att ingripa mot ett forfarande
som pd ndgot sitt ir pdborjat och pigdende. Det kan t.ex. handla om
en pigdende utkontraktering, upplatelse eller samverkan. En forsta
friga ir om vilka ingripandemdjligheter det finns behov av. Detta
paverkar 1 sin tur hur rittsmedlet bér utformas. Enligt var uppfatt-
ning kan behoven variera frin fall till fall. I en del fall kan det t.ex.
vara si att ett visst samarbete har blivit olimpligt 1 sin helhet pd
grund av ndgot dndrat férhillande. I ett sddant fall kan man behéva
en mojlighet att sitta stopp for hela forfarandet. I andra fall kan det
vara si att t.ex. en utkontraktering ir limplig i huvudsak, men att det
ir olimpligt att vissa sdrskilt kinsliga sikerhetsskyddsklassificerade
uppgifter hanteras av leverantdren. I ett sidant fall kan det vara till-
rickligt med en méjlighet att se till att verksamhetsutdvaren atertar
kontrollen &ver just dessa uppgifter, men att férfarandet 1 vrigt kan
fortgd som tinkt. Med hinsyn till det som sades inledningsvis om
kraven pd behov och proportionalitet, bér ingripandemdéjligheten
utformas pd ett sidant sitt att bida dessa situationer kan hanteras.
Det bér alltsd aldrig vara nodvindigt att tillgripa en mer ingripande
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dtgird in som i det enskilda fallet ir n6dvindigt frin sikerhetsskydds-
synpunkt.

Foreligganden har stora fordelar

Vi har 6vervigt hur man pd bista sitt kan utforma en reglering s3 att
den svarar mot de behov av ett nyanserat och samtidigt kraftfullt
ingripande som vi har beskrivit i det féregiende. Vi har kommit fram
till att det finns stora fordelar med en mojlighet att ingripa genom
foreligganden som riktas mot verksamhetsutévaren eller motparten
i forfarandet. Ett sddant foreliggande skulle kunna anpassas till just
det behov av ingripande som finns i det aktuella fallet. Om det finns
skil att forhindra hela forfarandet, t.ex. att avbryta en pigdende
utkontraktering helt och hillet, skulle féreliggandet kunna ges detta
innehdll. Men om det ir tillrickligt med ett mer begrinsat ingripande
ir det ocksd mojligt, t.ex. genom att verksamhetsutdvaren foreliggs
att dterta bara vissa arbetsuppgifter, att exkludera vissa frigor frin
ett samarbete eller att revidera sikerhetsskyddsavtalet. Forutsatt att
foreliggandena dr uillrickligt effektiva, anser vi att detta skulle kunna
vara ett kraftfullt och samtidigt flexibelt sitt att ingripa mot forfar-
anden som helt eller delvis dr sddana att de medfér sdrbarheter for
Sveriges sikerhet. Foreliggandenas effektivitet torde till stor del
bero pd om de kan forenas med ett tillrickligt kiannbart vite.
Sammantaget anser vi att mycket talar f6r att mojligheten att
ingripa 1 efterhand bér ges formen av foreligganden som anpassas
till behoven i det aktuella fallet. Férutom det som redan anférts kan
det tilliggas att en sidan mojlighet passar vil in 1 det system som vi
1 ovrigt foresldr ska gilla 1 friga om ingripanden mot verksamhets-
utdvare (se bla. vira forslag om dtgirdsféreligganden 1 avsnitt 8.11).
Att foreligganden kan riktas inte bara mot verksamhetsutévare utan
ocksd mot motparten 1 forfarandet framstdr som nédvindigt for att
foreliggandena ska vara tillrickligt effektiva. Vianser vidare att detta
ir godtagbart mot bakgrund av att det handlar om situationer dir
motparten har, eller borde ha, ingdtt ett sikerhetsskyddsavtal. Den
som har ingdtt sikerhetsskyddsavtal fir underkastas tillsyn svil
enligt gillande ritt som enligt vira forslag 1 avsnitt 8.8. Enligt vira
forslag innebir det bl.a. att en sddan part kan bli féremal for dtgirds-
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foreligganden fran tillsynsmyndigheten (se avsnitt 8.11). Vi bedo-
mer det dirfér som bide limpligt och rimligt att eventuella fore-
ligganden kan riktas bdde mot verksamhetsutévaren och dennes
motpart 1 forfarandet.

Andpra alternativ dr mindre limpliga

Vi har dven 6vervigt andra alternativ men kommit fram till att dessa
ir mindre limpliga. Ett alternativ som vi dvervigt dr att man infér
regler som innebir att ett visst avtal eller annat rittsférhillande
under vissa férhdllanden ir ogiltiga. Liknande bestimmelser finns
bl.a. pd konkurrensrittens omride, se 2 kap. 1 och 3 §§ konkurrens-
lagen (2008:579). Dir anges det att ett avtal eller avtalsvillkor ir
ogiltigt om ett avtal mellan féretag har till syfte eller resultat att
hindra, begrinsa eller snedvrida konkurrensen p& marknaden pd ett
mirkbart sitt. Vi ser dock betydande problem med en 16sning som
bygger pd ogiltighet. Forst och frimst medger den inte den flexi-
bilitet som vi anser nédvindig och som ir férknippad med ett system
med foreligganden. Det ir en trubbig 16sning som bara méjliggor
“allt eller inget”. En sddan ordning vicker ocksd en rad frigor om
sjilva forfarandet, om verkstillighet m.m. Man kan iven diskutera
om en sidan 6sning verkligen framtvingar ett avslut pa t.ex. ett visst
samarbete. For att en l6sning som enbart medger ogiltighet ska kunna
vara mojlig méste man vidare ligga troskeln for dess tillimplighet
hégt. T annat fall blir det en oproportionerlig inskrinkning av enskildas
rittigheter.

Var bedomning

Vir bedomning ir att de skil som kan anforas till stéd f6r den forsta
16sningen, dvs. att den tredje kontrollstationen utgérs av en mojlig-
het att utfirda vitessanktionerade foreligganden, viger klart tyngre
in de skil som kan tala fér de dvriga 16sningar som vi har évervigt.
Vi foreslar alltsd att den tredje kontrollstationen ska bestd i en moj-
lighet att meddela sidana féreligganden. Aven om det normalt ir
onskvirt att det klart framgdr vad foreligganden kan komma att g3
ut pd ir det enligt vdr mening inte mojligt att specificera detta 1
lagtexten i dessa fall. Det visentliga ir att foreliggandet syftar till att

252



SOU 2018:82 Utkontraktering och upplatelse av sikerhetskénslig verksamhet...

form3 verksamhetsutdvaren att vidta tgirder som dr nédvindiga for
att forhindra skada for Sveriges sikerhet. Foreliggandet bor kunna
ges den utformning som ir nédvindig och limplig 1 det enskilda
fallet. Denna bristande foérutsebarhet far, enligt vr mening, accep-
teras nir det handlar om Sveriges sikerhet och skyddet for de allra
mest skyddsvirda verksamheterna i landet. Givetvis miste foreligg-
andet i det enskilda fallet utformas si att det klart framgir vad
verksamhetsutdvaren eller dennes motpart ir skyldig att gora for att
uppfylla foreliggandet.

6.9.3 Ingripande bor kunna ske vid alla pagaende
forfaranden som omfattas av ett krav pa
sakerhetsskyddsavtal

Vi ser inte skil att begrinsa tillimpligheten av ingripandeméj-
ligheten till enbart sidana forfaranden som omfattas av samrids-
skyldighet enligt vira forslag. P4 ett sitt skulle det visserligen
framstd som konsekvent med det system som vi féresldr, eftersom
det bygger pd tanken om ett avsmalnande rér dir den férsta kon-
trollstationen (sirskild sikerhetsbedémning och limplighetsprov-
ning) triffar bredare in den andra kontrollstationen (samridsskyldig-
het, foreligganden och férbud). Dock anser vi att nackdelarna med
en sddan ordning 6verviger. Det finns flera situationer som inte
omfattas av foérfarandet med samrdd, foreliggande och férbud dir
sikerhetskinslig verksamhet och sikerhetsskyddsklassificerade upp-
gifter exponeras fér utomstdende. Framfor allt handlar det om nir
utomstiende fir tillgdng till sikerhetsskyddsklassificerade uppgifter
1 verksamhetsutdvarens lokaler. Att utesluta ingripanden i sddana
situationer ser vi inte som dndamalsenligt.

Vidare menar vi att det rér sig om tvd olika frigor. Den andra
kontrollstationen handlar om ett obligatoriskt forfarande som ir
betungande bdde f6r verksamhetsutdvare och tillsynsmyndigheter.
Det ir di av stor vikt att forsoka sdlla ut de typiskt sett mest ange-
ligna fallen. Den tredje kontrollstationen, som vi nu diskuterar,
handlar i1 stillet om att ingripa for att forhindra skada for Sveriges
sikerhet nir det redan stdr klart att ett visst pigiende forfarande ir
helt eller delvis olimpligt frin sikerhetsskyddssynpunkt. D4 saknar
det enligt vir mening betydelse om férfarandet omfattats av samrads-
skyldigheten eller inte. Med hinsyn till det anférda bedémer vi att
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overvigande skil talar for att mojligheten att anvinda den tredje
kontrollstationen ska gilla i alla fall dir férfarandet omfattas av ett
krav pd sikerhetsskyddsavtal.

6.9.4  Forutsattningar for ett ingripande

Nista friga ir under vilka forutsittningar som det bér vara mojligt
att meddela foreligganden av det slag som vi nu diskuterar. Vira
ovriga forslag om mojlighet till f6rbud mot ett visst forfarande
bygger pd att det gors en bedomning att forfarandet 1 friga ir olimp-
ligt frdn sikerbetsskyddssynpunkt. For att regelverket ska hinga ithop och
framstd som konsekvent bér samma grundliggande kriterium gilla for
att det ska vara mojligt att genom ett foreliggande ingripa 1 ett
pigdende forfarande. Det dr en annan sak att det kan krivas mer av
olimpligheten, t.ex. att den potentiella skadan ir mer allvarlig, for
att man ska ingripa mot ett pigiende férfarande dn mot ett forfar-
ande som inte har pabérjats. Vi utvecklar detta 1 det f6ljande.

En grundliggande princip ir att kraven f6r att en myndighet ska
fa vidta en viss dtgird bor sittas hogre ju mer ingripande dtgirden ir.
Eftersom de féreligganden som vi foresldr kan vara sdvil relative lite
ingripande 1 vissa fall som mycket ingripande i andra, anser vi det
mindre limpligt att bestimma en fast nivd som alltid ska gilla. Vi
anser alltsd inte att det alltid bor stillas krav pd t.ex. att det kan
uppstd allvarlig eller rentav synnerligen allvarlig skada. I stillet menar
viatt det ir mer indamé&lsenligt att stilla krav pd tillsynsmyndigheten
att gdra en noggrann proportionalitetsbeddmning i varje enskilt fall.
Den proportionalitetsregel som vi foreslagit 1 avsnitt 6.8.8 bor alltsd
gilla dven 1 friga om dessa foreligganden. Detta innebir att fore-
liggande bara ska fa beslutas om skilen for dtgirden uppviger den
skada eller annan oligenhet som 3tgirden medfor for allminna eller
enskilda intressen. Vid denna proportionalitetsbedémning bér alla
skador och olidgenheter f6r enskilda och allminna intressen beaktas
och vigas mot de skil som talar f6r féreliggandet. Hur allvarlig den
potentiella skadan for Sveriges sikerhet bedéms vara bor d& vara en
viktig parameter.

254



SOU 2018:82 Utkontraktering och upplatelse av sikerhetskénslig verksamhet...

6.9.5 Tillsynsmyndigheterna bor fatta beslut
om foreldgganden

Eftersom det ir friga att ingripa 1 ett pdgdende férfarande som ir
olimpligt frén sikerhetsskyddssynpunkt, typiskt sett dirfor att det
innebir att Sveriges sikerhet ir utsatt for hot eller sdrbarhet, finns
det skil som talar f6r att besluten bor forbehillas ett fital myndig-
heter, foretridesvis Sikerhetspolisen och Forsvarsmakten. For det
alternativet talar ocksd att Sikerhetspolisen och Férsvarsmakten har
en sirstillning inom sikerhetsskyddet genom den kompetens och
erfarenhet som har upparbetats inom myndigheterna. Vidare har de
unika kunskaper om hotbilden mot svenska skyddsvirden. Vad som
talar emot detta alternativ ir att vi anser att Sikerhetspolisens och
Forsvarsmaktens resurser i férsta hand bor anvindas for tillsyn 6ver
de allra mest skyddsvirda verksamheterna och for att ha ett sam-
ordnande ansvar nir det giller tillsynen 6ver sikerhetsskyddet. Vi
utvecklar detta nirmare i vira resonemang om tillsyn i avsnitt 8.6
och 8.7.2.

Detta for oss in pd det andra alternativet, vilket ir att 1ita till-
synsmyndigheterna ansvara f6r beslut om att ingripa 1 pigdende for-
faranden inom respektive tillsynsomréde. En uppenbar férdel med
detta alternativ ir att det foljer den struktur som vi har féreslagit nir
det giller sivil tillsyn som férfarandet med samrid, foreliggande
och férbud. Liksom nir det giller den ordinarie tillsynsverksam-
heten skulle alternativet att lita tillsynsmyndigheterna ansvara for
ingripanden 1 pigiende férfaranden innebira att besluten fattas av en
myndighet med hég sakkunskap om det aktuella omridet. Eftersom
vi foresldr att Sikerhetspolisen och Férsvarsmakten dven i fortsitt-
ningen ska bedriva tillsyn éver de allra mest skyddsvirda verksam-
heterna skulle ansvaret f6r ingripanden 1 pigiende férfaranden enligt
vir mening fordelas pd ett indamdlsenligt sitt (se vira 6verviganden
1 avsnitt 8.7.2). Vi anser dirfor att det mest limpliga alternativet dr
att placera mojligheten att ingripa 1 pigiende férfaranden hos till-
synsmyndigheterna.

Forfarandet hos tillsynsmyndigheten kan med férdel bygga pd den
ordning som féreslds nir det giller irenden om samrid, féreliggande
och férbud som vi utvecklar i avsnitt 6.8.10. Eftersom det handlar
om att ingripa i ett pigiende férfarande kan det dock tinkas att
irendena stiller sirskilda krav pd skyndsamt agerande. I FL finns
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mojligheter att gora avsteg frin vissa av handliggningsreglerna i
sddana situationer. Exempelvis kan beslutsmyndigheten enligt 25 §
forsta stycket 3 FL avstd frdn att underritta parten om allt material
som ir av betydelse f6r beslutet och ge tillfille till yttrande innan
beslutet fattas, om ett visentligt allmint eller enskilt intresse kriver
att beslutet meddelas omedelbart. Vi bedémer att det finns ett till-
rickligt utrymme 1 FL {or att skyndsamt kunna fatta den typ av be-
slut om ingripanden som nu diskuteras.

S& snart en friga om foreliggande aktualiseras vid tillsynsmyndig-
heten bor tillsynsmyndigheten underritta antingen Sikerhetspolisen
eller Forsvarsmakten, beroende pa vilken av dem som utdvar tillsyn
over tillsynsmyndigheten, som dirigenom fir en mojlighet att limna
synpunkter i irendet. Med hinsyn till att irendena ofta kan férvintas
vara bridskande féresldr vi diremot inte ndgot krav pd att Sikerhets-
polisen eller Forsvarsmakten ska beredas tillfille att yttra sig. En
bestimmelse med detta inneh3ll bér tas in i1 sikerhetsskyddsférord-
ningen. Det ir vidare naturligt att tillsynsmyndigheten underrittar
samordningsmyndigheten om utfallet av drendet. Vi bedémer dock
att detta inte behover anges 1 férordningen.

Om det behévs bér tillsynsmyndigheten kunna bestimma att ett
beslut om foreliggande ska gilla omedelbart.

6.9.6  Anmadlningsplikt galler

Kunskap om sddana férhéllanden som medfor ett behov av fore-
ligganden kan finnas hos olika aktorer. Det kan exempelvis vara si
att Sikerhetspolisen fir information om nigot férhillande som inne-
bir att det kan bli aktuellt med ett féreliggande. Man fir i en sidan
situation utgd ifrdn att Sikerhetspolisen informerar tillsynsmyndig-
heten om detta, eller sjilv tar 6ver tillsynsansvaret, s att relevanta
dtgirder kan vidtas. I andra fall kan det vara verksamhetsutdvaren
sjilv som fir kinnedom eller misstanke om ngot forhdllande som
innebir behov av itgirder. Vir bedémning ir att denna situation
omfattas av den anmilningsplikt vid sikerhetshotande verksamhet
som féljer av 2 kap. 10 § foérsta stycket 3 nya sikerhetsskyddsférord-
ningen.
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6.10 Overklagande

Forslag: Beslut om féreligganden inom samridsférfarandet dver-
klagas till Férvaltningsritten 1 Stockholm. Prévningstillstdnd krivs
vid 6verklagande till kammarritten. Vid 6verklagande av ett s3-
dant beslut ir tillsynsmyndigheten motpart. Beslut om férbud
mot att inleda ett visst férfarande och om féreliggande som avser
ingripande 1 ett pdgdende forfarande dverklagas till regeringen.

Bedomning: I de fall 6verklagande sker till regeringen tillgodo-
ses kravet pd domstolsprévning genom mdojligheten att anséka
om rittsprovning enligt lagen (2006:304) om rittsprévning av
vissa regeringsbeslut. Eftersom bestimmelsernai 10 kap. 3 § OSL
tillgodoser behovet av att skydda kinsliga uppgifter i mélet finns
det inte anledning att inskrinka reglerna om partsinsyn och kom-
munikation.

6.10.1 Inledning

Enligt de nuvarande och kommande bestimmelserna kan beslut om
foreligganden och férbud vid statliga myndigheters upphandlingar
inte verklagas (50 § gamla sikerhetsskyddsférordningen och 7 kap.
12 § nya sikerhetsskyddsférordningen). Nir vi nu foresldr att det
ska inforas regler om foreligganden och forbud som kan riktas mot
enskilda, dr det nédvindigt att dverviga om denna ordning ir féren-
lig med kravet pd ritt till domstolsprévning i artikel 6 1 Europakon-
ventionen. Aven i fall dir artikel 6 inte aktualiseras, t.ex. dirfor att
enskildas ritt inte berdrs, finns det skil att dverviga om det bor
finnas en mojlighet till dverprévning. Vi diskuterar dessa frigor i det
foljande.
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6.10.2 Bade enskilda och offentliga aktérer
bor kunna dverklaga besluten

Beslut om foreligganden och forbud omfattas av artikel 6
i Europakonventionen

Vi har i avsnitt 3.6.4 redogjort for innehdllet 1 artikel 6 1 Europa-
konventionen, som stiller krav pd att enskilda ska ha ritt ull en
rittvis domstolsprévning vid prévning av hans eller hennes civila
rittigheter och skyldigheter. Enligt vir bedémning ir bestimmelsen
tillimplig nir en enskild verksamhetsutdvare genom foreligganden
3liggs att vidta vissa dtgirder eller genom beslut av en tillsynsmyn-
dighet hindras frin att genomféra ett planerat forfarande. Det bér
dirfor finnas en mojlighet for enskilda som berérs av beslutet att £3
till stind en domstolsprévning. Det handlar dd i férsta hand om
enskilda verksamhetsutdvare som fér ett foreliggande mot sig eller
hindras frin att inleda ett onskat forfarande. Men det kan ocksi
tinkas att andra enskilda, t.ex. en tinkt avtalspart, ir s pass berdrda
att beslutet anses rora deras civila rittigheter. Aven sidana enskilda
bér ha en méjlighet att £3 till stind en domstolsprévning som lever
upp till de krav som féljer av artikel 6.

Aven myndigheter bor kunna 6verklaga

Myndigheter och andra offentliga aktérer kan inte grunda ndgon ritt
till domstolsprévning av ett foreliggande eller forbud pd artikel 6 1
Europakonventionen, eftersom denna enbart innebir rittigheter fér
enskilda. Diremot kan det av andra skil i4n Europakonventionens
krav finnas anledning att 6verviga en mojlighet till 6verklagande for
sddana aktorer. Ett sddant skil ir att tillsynsmyndighetens bedém-
ning kan ifrigasittas och att det dirfor finns anledning att dndra
beslutet, som kan fi stora konsekvenser fér de berérda. En sirskild
situation kan ocks8 vara att vissa av de nu aktuella drendena kan ha
exempelvis forsvars- eller sikerhetspolitiska aspekter. Om tillsyns-
myndigheten férbjuder ett visst forfarande kan det i bland finnas
anledning att medge att férfarandet genomférs trots de férekom-
mande sdrbarheterna. I ett sidant drende handlar det stringt taget
inte om att tillsynsmyndighetens beslut ir felaktigt i rittslig mening,
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utan om att det kan finnas skil att ta hinsyn till andra éverviganden
in sddana som en tillsynsmyndighet kan géra.

Med hinsyn till det anférda bedémer vi att inte bara enskilda utan
ocksd myndigheter och andra offentliga organ som tillsynsmyndig-
hetens beslut gdtt emot bor ha ritt att klaga pd beslutet. Detta
behover enligt vir mening inte anges sirskilt eftersom den som har
inlett samrdd ir part 1 forvaltningsirendet och dirmed torde ha
klagoritt pd grund av sin partsstillning, forutsatt att beslutet har gitt
denne emot (jfr prop. 2016/17:180 s. 24). Detta torde innebira att
myndigheten, utan att detta behover féreskrivas sirskilt, har klago-
ritt om tillsynsmyndighetens beslut gdr myndigheten emot, om inte
ndgot annat foreskrivs.

6.10.3 Overklagande av beslut enligt
den andra kontrollstationen

Vi bérjar med frigan om 6verklagande av sddana beslut som fattas
inom ramen f6r den andra kontrollstationen. Som vi har anfért
tidigare anser vi att beslut om féreligganden och férbud méste kunna
dverklagas och att det dr limpligt att 6verklagande kan goras av bide
enskilda och offentliga aktdrer som beslutet har gitt emot. Frigan
ir dd vilken instans som bor prova ett sddant dverklagande. Man kan
tinka sig olika alternativ. Innan vi gér in pd de olika alternativen bér
det dock framhallas att vi utgdr ifrdn att det kommer att bli mycket
sillsynt att en tillsynsmyndighet beslutar om férbud. Erfarenheter
frdn vira grannlinder dir det finns liknande mojligheter 1 samband
med foretagsforviry ger stod f6r detta antagande. I Finland finns det
en mojlighet att hindra vissa utlindska foretagstorvirv. Man har dir
funnit att reglerna 1 sig verkar avhillande och man har i praktiken
aldrig behovt fatta ett sddant beslut.”” Det kan tilliggas att méjlig-
heten 1 16 a § gamla sikerhetsskyddstérordningen att forbjuda en
viss upphandling hittills inte har utnyttjats. Vi utgdr alltsd frin att
samrddsforfarandet 1 de allra flesta fall kommer att vara tillrickligt
for att verksamhetsutovare sjalvmant ska avstd fran forfaranden som
tillsynsmyndigheten anser vara olimpliga frin sikerhetsskyddssyn-
punkt. Oavsett dverklagandeinstans bor man alltsd rikna med att det

7 Uppgiften giller lagen om tillsyn éver utlinningars féretagskdp och avser tiden
t.o.m. mars 2018.
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kommer att handla om ett mycket litet antal 6verklaganden som ror
forbud.

Det kan antas att besluten om féreliggande kommer att bli ndgot
vanligare. Det ir dock inte troligt att dverklaganden kommer att bli
sirskilt vanliga 1 dessa irenden heller. Vi utgdr alltsd ifrdn att dven
den sammantagna méilvolymen blir relativt liten.

Vi diskuterar 1 det foljande vilken instans som ska préva over-
klaganden om foreliggande och férbud enligt den andra kontrollsta-
tionen.

Alternativ 1 — Férvaltingsritten i Stockholm

Eftersom det rér sig om forvaltningsbeslut dr det en naturlig utgings-
punkt att beslut om féreliggande och férbud 6verklagas till allmin
forvaltningsdomstol. Mélen enligt sikerhetsskyddslagen ir av ett s3
sirpriglat slag att man inte kan rikna med att tillricklig kompetens
ska kunna skapas och uppritthillas hos alla férvaltningsritter, sir-
skilt som mélen kan forvintas bli f3.

Mot denna bakgrund anser vi att det forsta alternativet ir att be-
sluten far 6verklagas till Forvaltningsritten i Stockholm. En fordel
med att vilja detta alternativ dr att man ansluter till en firdig process-
ordning. Foérvaltningsritten 1 Stockholm kan, genom att mél enligt
sikerhetsskyddslagen koncentreras dit, upparbeta sirskild kompetens
pd omridet.

Ett sirskilt problem ir att det i drendena kan férekomma mycket
kinsliga uppgifter. Det kan t.ex. handla om underrittelseuppgifter
som har limnats av en annan stat med férbehdll att uppgifterna inte
far limnas vidare till nigon annan in regeringen. Aven om upp-
gifterna inte har ett sddant ursprung kan det finnas starka skil {6r att
de hills inom en s& begrinsad krets som mgjligt. Dessutom kan det,
ivarje fall nir det handlar om férbud mot ett visst férfarande, finnas
skil till andra 6verviganden idn rent rittsliga sddana. Som vi tidigare
nimnt kan nimligen drenden om férbud mot vissa férfaranden ha
politiska aspekter, och inte minst utrikes-, férsvars- och sikerhets-
politiska aspekter. Detta leder oss in pd det andra alternativet, nim-
ligen att besluten 6verklagas till regeringen.
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Alternativ 2 — Regeringen

En mycket viktig férdel med en ordning som gir ut pd att man
dverklagar férbud till regeringen ir att sidana politiska aspekter som
nyss nimnts kan beaktas. Vi har svért att se att ndgon annan instans
skulle vara limpad for sddana 6verviganden. Detta ir ett utom-
ordentligt starkt skil for att regeringen ska prova éverklagandena
sdvitt giller frigor om férbud. Det finns visserligen en strivan att
minska antalet drenden som regeringen hanterar. Detta ir dock inget
tungt argument mot regeringen som overklagandeinstans, eftersom
det kan férvintas handla om ett mycket litet antal drenden. Som vi
redan nimnt férvintar vi oss att det blir sillsynt med férbudsbeslut.
Det ir rimligt att anta att 6verklaganden blir in mer sillsynta. For-
modligen kommer det att handla om hogst nigra enstaka irenden
under ett ar.

Den nu beskrivna fordelen gor sig knappast gillande nir det
handlar om foreligganden. Dir lir det nimligen inte bli aktuellt med
den typ av dverviganden som endast regeringen kan goéra. Skilen for
att foreligganden 6verklagas till regeringen ir alltsd betydligt svagare.

En annan férdel med att éverklaganden provas av regeringen ir
att man dirigenom minskar problemet med uppgifter som erhillits
av frimmande stat med f6érbehall att de inte fir limnas vidare till
ndgon annan in regeringen. Detta problem torde vara stdrre 1 dren-
den om férbud, men det kan inte uteslutas att uppgifter av detta slag
dven kan férekomma 1 drenden om foreliggande.

En uppenbar nackdel med det nu diskuterade alternativet ir att
regeringen inte utgdr en domstol som lever upp till de krav som stills
1 artikel 6 1 Europakonventionen. Detta innebir att det dirutdver
miste finnas ndgon méjlighet till en domstolsprévning i de fall dir
enskildas civila rittigheter och skyldigheter aktualiseras. Det bor d3
beaktas att det i sddana fall finns en méjlighet att begira prévning
enligt 1 § rittsprovningslagen. Denna méjlighet finns just till f6r att
skapa en garanti f6r att enskilda fir tillgdng till domstolsprévning i
de fall dir det krivs enligt artikel 6 (se mer om rittsprovningslagen
1avsnitt 3.6.5). Vi bedémer att en sddan mojlighet 1 och for sig vore
tillricklig for att tillgodose de krav som féljer av artikel 6.
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Alternativ 3 — Specialdomstol

Det tredje alternativet skulle kunna vara att 6verklagandena prévas i
en specialdomstol. Man kan d& antingen tinka sig att man inrittar en
helt ny domstol med ansvar just f6r mal enligt sikerhetsskyddslagen,
eller att ndgon av de befintliga specialdomstolarna ges nya uppgifter.
Vi borjar med det sistnimnda alternativet. Den befintliga special-
domstol som ligger till nirmast ir Férsvarsunderrittelsedomstolen,
som har till uppgift att préva frigor om tillstdnd till signalspaning
enligt lagen (2008:717) om signalspaning 1 férsvarsunderrittelseverk-
samhet (1§ lagen [2009:966] om forsvarsunderrittelsedomstolen).
Ett speciellt inslag i processen i Férsvarsunderrittelsedomstolen ir
att foremélen for signalspaning inte har nigon del i1 processen.
I stillet foretrider ett sirskilt integritetsombud enskilda integritets-
intressen (5§ lagen om férsvarsunderrittelsedomstol). Ombudet
har ritt att ta del av det som férekommer 1 mélet och att yttra sig.

En fordel med att ge Forsvarsunderrittelsedomstolen nya upp-
gifter skulle vara att man delvis kan utnyttja en kompetens som
redan finns 1 domstolen. I domstolen finns det nimligen ledaméter
med erfarenhet av underrittelseverksamhet. Vidare skulle det inne-
bira att kinsliga uppgifter begrinsas till en liten krets av personer
med vana att hantera frigor om Sveriges sikerhet och underrittelse-
verksamhet. Att 6verklagandena behandlas av Forsvarsunderrittelse-
domstolen framstdr ocksd som en relativt kostnadseffektiv [6sning.

Som tidigare nimnts kan man dven tinka sig att man inrittar en
ny specialdomstol med ansvar fér sikerhetsskyddsirendena, eller
nigon form av domstolsliknande nimnd.

Oavsett vilket av dessa alternativ man viljer skulle det bli nod-
vindigt att utforma en sirskild reglering fér processen. En sddan
reglering skulle exempelvis kunna inspireras av systemet med integri-
tetsombud. Aven om systemet inte fullt ut skulle kunna 6verforas
till sikerhetsskyddsirendena, som ir ett tvdpartsforfarande, kan man
tinka sig att systemet med sirskilda ombud skulle kunna anpassas
for fall dir det i milet féorekommer sd kinslig information att det
inte dr limpligt att den limnas ens till parten. Man kan d3 tinka sig
att ndgon form av ombud skulle kunna bevaka partens ritt i dessa

delar.
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Inspiration skulle dven kunna himtas frin Storbritanniens s.k.
Closed Material Procedures (se Justice and Security Act 2013). Det
ir friga om ett forfarande for att hantera kinslig information om
rikets sikerhet som bevisning i domstolar. Inom ramen f6r en Closed
Material Procedure fir endast domare och sikerhetsprévade ombud
tillgdng till kinsliga uppgifter i processen. Parten fir allts inte del av
de kinsliga uppgifterna om rikets sikerhet. Forfarandet fir inte
anvindas 1 brottmdl. Europadomstolen har nyligen, i ett avvisnings-
beslut 1 Gulambussein och Tarig mot Forenade Konungariket den
26 april 2018 (mal nummer 46538/11 och 3960/12) bedémt att for-
farandet med Closed Material Procedure levde upp till konventionens
krav, bl.a. d3 den enskilde haft méjlighet att fora sin talan genom ett
sikerhetsprévat ombud. Fordelen med ett férfarande av detta slag
skulle vara att man goér det mojligt att beakta kinsliga uppgifter om
Sveriges sikerhet, underrittelseinformation m.m. utan att parterna
far del av dem, samtidigt som det skapas vissa sirskilda rittssiker-
hetsgarantier.

Vir bedémning om dverklagande av foreligganden

Vi har 1 det féregdende lagt fram tre olika alternativa [8sningar i friga
om provning av éverklaganden. Som har framgitt dir anser vi att
skilen gor sig gillande 1 olika grad beroende pd om det ir friga om
ett foreliggande eller ett forbud. Vi behandlar dirfor dessa tva typer
av beslut separat och bérjar med oéverklagande av féreligganden
inom ramen for samridsforfarandet.

Ett av alternativen ir att 6verklagande gors till regeringen (alter-
nativ 2). De skil som kan tala f6r regeringen som &verklagande-
instans handlar enligt vir bedomning framfor allt om férbud mot ett
visst forfarande. Det kan i sddana fall finnas anledning till 6vervig-
anden av politisk karaktir som inte limpligen kan goras av en dom-
stol. S8dana 6verviganden lir diremot sillan aktualiseras 1 samband
med bedémning av meddelade foéreligganden. Mot denna bakgrund
och med hinsyn till strivan att minska mingden drenden som
regeringen fattar beslut 1 anser vi att alternativ 2 inte bér viljas i friga
om 6verklagande av foreligganden.
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Vi anser inte heller att uppgiften att prova Sverklaganden av
foreligganden bor liggas pd en specialdomstol (alternativ 3). Oav-
sett om man ligger drendena pd Forsvarsunderrittelsedomstolen
eller skapar en ny domstol skulle det krivas att man utarbetar en helt
ny reglering for processen. Nigot sidant finns det inte utrymme for
inom ramen for detta uppdrag. Vi anser dessutom att de svirigheter
som kan finnas kring kinsliga uppgifter i irendena kan l6sas pd annat
sitt, vilket vi dterkommer till senare 1 kapitlet. Vi foreslir alltsd inte
alternativ 3.

I stillet menar vi att dvervigande skil talar for alternativ 1, dvs.
att beslut om foreligganden overklagas till Forvaltningsritten i
Stockholm. De féreligganden som meddelas inom ramen for ett
samridsfoérfarande liknar pd ménga sitt andra foreligganden som
tillsynsmyndigheten ska kunna rikta mot en verksamhetsutdvare
enligt vdra forslag 1 kapitel 8. Vi ser inte skil att ha avvikande regler
nir det giller foreligganden som meddelas inom ramen f6r samrads-
forfarandet. Vi foresldr alltsd att foreliggandena ska éverklagas till
Forvaltningsritten 1 Stockholm. Det bor krivas provningstillstdnd
vid 6verklagande till kammarritten.

Formerna for ¢verklagande av tillsynsmyndighetens beslut och
vilken 6verklagandefrist som ska gilla m.m. bér 1 dvrigt inte avvika
frin FL:s bestimmelser. Vi foresldr dirfor inte ndgra sirskilda be-
stimmelser om detta. Av tydlighetsskil bor det vidare framgd av
bestimmelsen att tillsynsmyndigheten har stillning som motpart i
ett mal hos domstolen som giller 6verklagande av tillsynsmyndig-
hetens beslut. Att en myndighet som intagit partsstillning kan éver-
klaga forvaltningsrittens beslut som gitt myndigheten emot framgér
av 33 § forvaltningsprocesslagen (1971:291, hirefter FPL) jimford
med 7 a § samma lag.

Var bedomning om overklagande av forbud

Nir det giller férbud gor sig vissa andra argument gillande dn nir
det ror sig om ett foreliggande. Man kan hir dra vissa paralleller till
regleringen om sikerhetsirenden pd utlinningslagstiftningens om-
ride. Sikerhetsirenden ir drenden dir Sikerhetspolisen av skil som
ror rikets sikerhet eller som annars har betydelse f6r allmin sikerhet
forordar exempelvis utvisning. Minga sdana irenden handliggs

264



SOU 2018:82 Utkontraktering och upplatelse av sikerhetskénslig verksamhet...

enligt utlinningslagen (2005:716) och féljer d& den vanliga instans-
ordningen. Sirskilt kvalificerade drenden handliggs dock enligt lagen
(1991:572) om sirskild utlinningskontroll (LSU). Det rér sig di i
forsta hand om sddana drenden dir den inre sikerheten ir utsatt for
allvarligt hot. Migrationsverkets beslut éverklagas i dessa drenden till
regeringen som ir sista instans. Dir giller alltsd en ordning som till
stor del motsvarar vért alternativ 2.

En utlinning far utvisas ur landet enligt LSU, om det ir sirskilt
pikallat av hinsyn till rikets sikerhet, eller om det med hinsyn till
vad som ir kint om utlinningens tidigare verksamhet och &vriga
omstindigheter kan befaras att han eller hon kommer att begi eller
medverka till terroristbrott eller forsok, forberedelse eller stimpling
till sddant brott (1§ LSU). Den sirskilda instansordningen med
dverklagande till regeringen motiverades i forarbetena i huvudsak
med att vissa drenden kriver kinsliga utrikespolitiska bedémningar
och andra innehéller kinslig information om Sikerhetspolisens verk-
samhet (prop. 2009/10:31s. 237 och 238). Det ansigs att vissa siker-
hetsirenden ir av sddan karaktir att deras utgdng har sirskilt stor
betydelse f6r den nationella sikerheten och att det 1 dessa drenden
ir naturligt att regeringen har en roll, sirskilt mot bakgrund av reger-
ingens dvergripande ansvar for rikets sikerhet.

Liknande 6verviganden gor sig gillande nir det ir friga om for-
bud enligt sikerhetsskyddslagen mot att genomféra ett visst forfar-
ande som kriver sikerhetsskyddsavtal. Enligt vira férslag kommer
forbud enbart att aktualiseras nir det kan uppstd en allvarlig skada
eller synnerligen allvarlig skada fér Sveriges sikerhet om t.ex. en
sikerhetsskyddsklassificerad uppgift obehorigen rojs. Det handlar
alltsd om kvalificerade fall. Vidare handlar det om drenden som kan
aktualisera 6verviganden som bara regeringen kan gora. Som vi tidi-
gare utvecklat kan irendena nimligen aktualisera kinsliga utrikes-,
sikerhets- och forsvarspolitiska 6verviganden. Dessutom kan det i
irendena férekomma sdvil kinslig information om t.ex. Sikerhets-
polisens verksamhet som utlindska underrittelseuppgifter som
limnats 6ver med f6rbehdll om att de inte far limnas vidare till nigon
annan in regeringen. Det anférda talar utomordentligt starkt for att
drendena bor 6verklagas till regeringen. Med hinsyn till detta och till
det som 1 6vrigt anférts under rubriken Alternativ 2 — Regeringen
foreslar vi att regeringen ska vara 6verklagandeinstans i drenden om

forbud.
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Regeringens beslut kan inte éverklagas, men kan diremot bli fére-
mél for rittsprovning enligt rittsprovningslagen om beslutet inne-
fattar en provning av enskildas civila rittigheter och skyldigheter en-
ligt artikel 6 1 Europakonventionen. En sidan ans6kan fir bara goras av
enskilda. Dirigenom anser vi att de krav pd domstolsprévning som
foljer av artikel 6 tillgodoses.

6.10.4 Overklagande av beslut enligt
den tredje kontrollstationen

Beslut om foreligganden som meddelas inom den tredje kontroll-
stationen uppvisar likheter med sivil foreligganden som férbud
inom samridsférfarandet, med den skillnaden att de nu diskuterade
foreliggandena giller ett pdgdende forfarande medan féreliggandena
under samrddet ir framdtsyftande. Foreligganden om ett pigdende
forfarande kan ha att gora med férindringar som intriffat i omvirlden
i stort. Redan detta talar for att prévningen kan inrymma frigor som
ir mindre limpliga f6r en domstolsprocess. Det bor ocksd beaktas
att det kan finnas behov av att viiga in andra aspekter in rent rittsliga
1 denna typ av beslut, t.ex. utrikes-, férsvars-, och sikerhetspolitiska
skil. Detta talar enligt vr mening for att regeringen bor vara den
instans som provar 6verklaganden. I sammanhanget bor det ocksd
beaktas att det ir regeringen som har det dvergripande ansvaret fér
rikets sikerhet (prop. 2009/10:31 s. 237). Overvigande skil talar enligt
vér mening dirmed for att foreliggande om att ingripa i ett pdgdende
forfarande 6verklagas till regeringen.

Regeringens beslut kan bli féremal for rittsprévning om beslutet
innefattar en provning av enskildas civila rittigheter och skyldig-
heter enligt artikel 6 1 Europakonventionen. Som sagts tidigare anser
vi att de krav pd domstolsprévning som foljer av artikel 6 dirigenom
tillgodoses.
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6.10.5 Om domstolsprovningen och ratten till partsinsyn m.m.
Kraven pd kommunikation och partsinsyn

Overklagade drenden om féreligganden och forbud kan i vissa fall
aktualisera sirskilda frigor som har att géra med att de kan innehilla
mycket kinsliga uppgifter av betydelse for Sveriges sikerhet. Vi har
nimnt denna problematik flera gdnger tidigare i detta kapitel och dd
beskrivit att det bl.a. kan handla om kinslig underrittelseinforma-
tion, eller information som tagits emot frin en utlindsk sikerhets-
eller underrittelsetjinst med f6rbehdll om att informationen inte fir
limnas till ndgon annan in regeringen (jfr prop. 2009/10:31 s. 235).
Det kan ocksg vara s att uppgifterna ir kinsliga for annan siker-
hetskinslig verksamhet eller att virdet av den verksamhet som
myndigheterna bedriver snabbt skulle komma att minska om upp-
gifterna blev kinda. Detta ger upphov till frigor om sekretess. I vissa
fall kan det vara s att uppgifterna ir s3 kinsliga att de inte ens bér
delges verksamhetsutévaren. Det finns alltsd ett spinningsforhall-
ande mellan ritten till partsinsyn och sekretess. Vi har diskuterat
denna friga nir det giller handliggningen av drendet hos tillsyns-
myndigheten (se avsnitt 6.8.10).

Motsvarande friga gor sig gillande i domstolsprocessen, vare sig
det dr friga om en sedvanlig forvaltningsprocess eller om rittsprov-
ning 1 Hogsta forvaltningsdomstolen. Bestimmelser om kommunika-
tion av det som férekommer 1 méilet finns bl.a. 1 10 och 12 §§ FPL.
I 18 § anges att det att ett mal, forutom 1 vissa sirskilt uppriknade
fall, inte f&r avgoras utan att parterna har fitt kinnedom om det som
tillforts milet genom annan dn honom sjilv och haft tillfille att yttra
sig over det. Om FPL:s bestimmelser tillimpas giller alltsd i de flesta
fall ett krav pd att parterna har ritt till insyn 1 allt som férs in i
processen. Vidare foljer av 30 § samma lag att domstolen inte fir
grunda sitt avgérande pd material som parterna saknar kinnedom
om. Emellertid m3ste man ocksd beakta 19 §, som innebir att under-
rittelseskyldigheten enligt 10 § férsta stycket, 12 eller 18 § giller
med de begrinsningar som féljer av 10 kap. 3 § OSL. Aven ritten till
partsinsyn, dvs. att pd begiran ta del av det som tillférts mélet, giller
med samma begrinsningar (43 §).

Nir det giller kollisionsregeln 1 10 kap. 3 § OSL gér vi hir samma
bedémning som vi gjort 1 frdga om kommunikation och partsinsyn 1
sjilva forvaltningsirendet hos tillsynsmyndigheten 1 avsnitt 6.8.10.
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Med andra ord anser vi att det inte behover goras ndgot undantag
frdn de regler som annars giller for att tillgodose behovet av skydd
for sirskilt kinsliga uppgifter som omfattas av sekretess, iven 1 for-
hillande till parten.

Motiveringsplikten

Som vi har redovisat i vira éverviganden om sjilva samridsirendet
ir det tillitet enligt 32 § FL att utelimna skilen f6r ett avgorande
bl.a. om det ir nodvindigt med hinsyn till skyddet for rikets siker-
het eller f6r enskildas personliga och ekonomiska foérhillanden.
Forvaltningsprocesslagen innehéller inte ndgot motsvarande undan-
tag frin motiveringsplikten f6r domstolarna. I 30 § FPL anges det
att rittens avgdrande av mél ska grundas pd vad handlingarna inne-
hiller och vad 1 6vrigt férekommit 1 mélet och att det av beslutet ska
framg3 de skil som bestimt utgdngen. Detta aktualiserar frigan om
hur domstolen ska hantera situationen att avgérandet méste grundas
pd omstindigheter som ir sd kinsliga att parten inte bor {8 kinne-
dom om dem. Det férekommer att allminna férvaltningsdomstolar
kompenserar f6r avsaknaden av en méojlighet att utelimna skl
genom att avfatta en delvis intetsigande motivering. Det har ansetts
att detta kan vara nédvindigt och acceptabelt for att uppritthlla det
skydd som motiverat att en férhandling hills inom stingda dorrar
(ifr JO 1998/99 s. 184 och JO 1999/2000 s. 175).

Det fir forutsittas att avgoranden om sdvil férbud som fore-
ligganden utformas pd ett sddant sitt att uppgifter som med hinsyn
till Sveriges sikerhet inte fir komma till partens kinnedom inte réjs
genom att de tas in i avgdrandet. Detta kriver enligt vir mening inte
ndgon sirskild reglering om undantag frin motiveringsplikten.

Om kravet pd att parterna dr likstillda

En annan friga ir om regleringen i tillricklig m&n beaktar kravet pd
att parterna ir likstillda 1 processen. Principerna om att processen
ska vara kontradiktorisk och att parterna ska vara likstillda ir funda-
mentala delar av kravet pd en rittvis rittegdng enligt artikel 6 i
Europakonventionen. Det krivs att det foreligger en rimlig balans
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mellan parterna. Detta innebir att varje part miste ha en rimlig moj-
lighet att ligga fram sin talan under férhéllanden som inte placerar
parten i ett visentligt simre lige in motparten (se t.ex. Europa-
domstolens avgérande i stor kammare 1 Avotins mot Lettland den
23 maj 2016, mal nummer 17502/07, § 119). Vi har utvecklat den
nirmare innebérden av kraven 1 artikel 6 1 avsnitt 3.6.4.

De rittigheter som foljer av de nyss nimnda principerna ir inte
absoluta. Det finns ett antal avgéranden dir Europadomstolen har
gett tyngre vigande nationella intressen foretride nir en part vigrats
ett fullt ut kontradiktoriskt férfarande. Vidare har de férdrags-
slutande linderna en viss beddmningsmarginal 1 dessa frigor (se t.ex.
Miryana Petrova mot Bulgarien den 21 juli 2016, mal nummer 57148/08,
§§ 39-40, och Ternovskis mot Lettland den 29 april 2014, mél num-
mer 33637/02, §§ 65-68). Det finns inte heller ndgon absolut ritt att
ta del av alla uppgifter som liggs till grund for ett avgérande. T av-
gorandet Regner mot Tjeckien (den 19 september 2017, m3l nummer
35289/11) hade varken klaganden eller hans ombud fitt ta del av
hemliga handlingar som innehdll uppgifter som legat till grund for
beslutet att terkalla hans sikerhetsgodkinnande (se vidare om av-
gorandet i avsnitt 3.6.4). I den del den nationella domstolens avgor-
ande grundades pd handlingarnas inneh3ll fick klaganden inte heller
veta skilen for beslutet. Vid en bedémning av processen som helhet
ansig Europadomstolen att klagandens rittigheter enligt artikel 6
inte hade krinkts. Europadomstolen fiste di sirskilt avseende vid
att den nationella domstolen hade haft full tillgdng till de dokument
som lg till grund f6r myndighetsbeslutet om 4tertagande av siker-
hetsgodkinnandet. Man beaktade ocks3 att den nationella domstolen
dven hade mojlighet att bedéma skilen fér att inte delge klaganden
dessa dokument och att beordra beslutsmyndigheten att visa upp
dem om domstolen bedémer att det inte finns grund fér att hilla
dem hemliga. Europadomstolen framholl vidare att den nationella
domstolen var behérig att bedéma myndighetens beslut och att
ogilla beslutet om det skulle visa sig godtyckligt.

Sikerhetsskyddslagen reglerar enbart frigor som har att géra med
nationell sikerhet och internationell samverkan pd sikerhetsskydds-
omridet. Bestimmelserna tar uteslutande sikte pd de mest skydds-
virda verksamheterna i Sverige och verksamhet som omfattas av ett
for Sverige forpliktande internationellt dtagande om sikerhetsskydd
(1 kap. 1 § nya siikerhetsskyddslagen). Det samrddsférfarande som
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vi foresldr, och de méjligheter som finns att besluta om féreliggande
och forbud, aktualiseras bara i vissa kvalificerade fall. Redan nir det
giller tillimpligheten har det alltsd gjorts en avvigning mellan be-
hovet av kontroll &ver vissa férfaranden och enskildas rittigheter.
Bestimmelserna ir 6ver huvud taget inte tillimpliga annat in 1 allvar-
liga fall.

V1 anser vidare att bestimmelserna 1 FPL, som 1 sin tur hinvisar
till 10 kap. 3 § OSL, tillrickligt tillgodoser partens intresse av att fa
del av allt relevant material, eftersom de enbart gér undantag frin
grundprincipen om full insyn nir det dr av synnerlig vikt f6r ndgot
allmint eller enskilt intresse att uppgiften hills hemlig f6r parten.
Vir bedomning dr att de inskrinkningar som kan goras dr proportio-
nerliga och att regleringen lever upp till de krav som féljer av arti-
kel 6 1 Europakonventionen.

6.11 Uppféljning under avtalstiden och @ndrade
forhallanden

Forslag: I nya sikerhetsskyddslagen inférs en bestimmelse om
att det i sikerhetsskyddsavtalet ska anges att verksamhetsutdvaren
har ritt att revidera sikerhetsskyddsavtalet om det krivs p grund
av indrade férhdllanden. Den befintliga bestimmelsen om verk-
samhetsutdvarens kontroll av att sikerhetsskyddsavtalet f6ljs
kompletteras med en ny bestimmelse om att verksamhetsutdvaren
ska se till att sikerhetsskyddsavtalet revideras om det krivs pd
grund av indrade férhillanden.

I detta avsnitt behandlar vi frigor om uppféljning och indrade for-
hdllanden under avtalstiden fér sikerhetsskyddsavtalen. De frigorna
har en nira koppling till vira f6rslag i kapitel 5 om att utvidga kravet
pd att ingd sikerhetsskyddsavtal till fler situationer. Frigorna an-
knyter dock nirmast till problembeskrivningen 1 avsnitt 6.4.6 om
bristande eller utebliven uppféljning. Vi har dirfor valt att placera
véra 6verviganden om uppfoljning och indrade forhdllanden i detta

kapitel.
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6.11.1 Uppfoljning behdver beaktas nar avtal utformas

Enligt vir bedémning ir det en férutsittning fér indamilsenlig
uppféljning att sikerhetsskyddsavtal och nirliggande avtal utformas
med eftertanke. Den som inleder ett férfarande som kriver siker-
hetsskyddsavtal behover inte bara analysera vilka sikerhetsskydds-
krav som ir nédvindiga utan ocksd fundera éver hur sikerhets-
skyddet ska foljas upp hos motparten. Dirutdver ir det viktigt att
verksamhetsutdvaren noggrant éverviger om det finns anledning att
stilla krav pd motparten att anmila férindringar och andra forhall-
anden av betydelse for att uppritthilla ett vil anpassat sikerhets-
skydd under forfarandet. Det kan bl.a. handla om férindringar 1 styr-
else och ledning, dgarforhllanden, flyttning av lokaler eller utrustning,
begiran om konkurs eller andra férhillanden som kan ha betydelse
fér motpartens limplighet frin sikerhetsskyddssynpunkt eller be-
hovet av sikerhetsskyddsatgirder.

Naturligtvis kan verksamhetsutévares kontroll leda till bedém-
ningen att motparten inte lever upp till sikerhetsskyddsavtalet. Dirfor
ir det nddvindigt att verksamhetsutdvare dven tar hojd for detta nir
avtal utformas. Affirsavtalet eller motsvarande avtal bor sdledes
kopplas till sikerhetsskyddsavtalet pd sidant sitt att affirsavtalet
kan sigas upp om motparten inte foljer sikerhetsskyddsavtalet.
Enligt vad vi erfar dr det normalt att affirsavtal villkoras med att
sikerhetsskyddsavtalet foljs.

6.11.2 Kontroll av att sdakerhetsskyddsavtalet foljs

Nir en del av en sikerhetskinslig verksamhet utkontrakteras ir det
fortlopande sikerhetsskyddsarbetet lika viktigt som den ursprungliga
analysen av vilka sikerhetskyddskrav som ska stillas 1 sikerhets-
skyddsavtalet. Detta giller 1 synnerhet fér de utkontrakteringar dir
omfattningen av sikerhetsskyddsklassificerade uppgifter 6kar ju lin-
gre avtalet dr 1 kraft samt 1 de utkontrakteringar dir nya sikerhets-
skyddsklassificerade uppgifter skapas hos leverantoren. For att siker-
hetskinslig verksamhet ska {3 ett vil anpassat sikerhetsskydd dven i
utkontrakterad verksamhet ir det dirfor viktigt med en I6pande
uppféljning av att leverantoren foljer sikerhetsskyddsavtalet. Upp-
féljningen dr viktig dven i andra fall dir sikerhetsskyddsavtal har
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ingdtts. Trots detta slarvar vissa verksamhetsutévare med uppfolj-
ningen (problem 5 1 avsnitt 6.5).

I 2 kap. 6 § andra stycket nya sikerhetsskyddslagen finns en be-
stimmelse som innebir att en verksamhetsutévare som tecknat ett
sikerhetsskyddsavtal ska kontrollera att leverantéren féljer avtalet.
Alltsd framgdr det tydligt att den verksamhetsutévare som har ut-
kontrakterat en del av sin sikerhetskinsliga verksamhet eller som i
ndgot annat sammanhang ingdtt ett sikerhetsskyddsavtal ocksd ir
skyldig att f6lja upp att leverantéren fullgér de dligganden som foljer
av sikerhetsskyddsavtalet. Det framgdr dessutom av 3 kap. 3 § andra
stycket nya sikerhetsskyddslagen att en genomford sikerhetsprov-
ning av t.ex. ett bolags personal eller ledning ska foljas upp under
hela den tid som deltagandet 1 den sikerhetskinsliga verksamheten
pagdr. Med hinsyn till dessa bestimmelser ser vi inte anledning att 1
nuliget limna forslag till forfattningsindringar 1 syfte att dstadkom-
ma en bittre uppfoljning av att sikerhetsskyddsavtal f6ljs. Det ir
dock viktigt att hir framhélla att den verksamhetsutévare som ut-
kontrakterar en del av sin verksamhet har ett ansvar {or att dven
under utkontrakteringen se till att ha tillgdng till personer med ritt
kompetens for att effektivt kunna 6évervaka den utkontrakterade
verksamheten och hantera de sirbarheter som utkontrakteringen ir
férenad med samt [6pande 6vervaka verksamheten och hantera dessa
sirbarheteter."

Av redaktionella skil bér bestimmelsen om uppféljning flyttas
till en egen paragraf.

6.11.3 Revidering av sdkerhetsskyddsavtal efter andrade
férhallanden

En annan aspekt av uppféljning och utformning av sikerhetsskydds-
avtal har att gora med att férhillandena kan dndras. Det kan t.ex.
handla om att férhdllanden i omvirlden férindras pa ett sidant sitt
att det finns anledning att vidta andra sikerhetsskyddsdtgirder in
vad som féljer av det ursprungliga sikerhetsskyddsavtalet. Det kan
handla om att kraven pd sikerhetsskydd har hojts, men ocksd om att

18 Forsvarets radioanstalt har belyst detta i rapporten Atgirdsforslag, Angrepp via tiinste-
leverantor, (2017-04-10, dnr 10 750:3327/17:1), dir det framhills att verksamhetsutdvaren
iven efter en utkontraktering behéver ha kompetens att kravstilla, f8lja upp och avsluta en
utkontraktering.
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det finns anledning att skruva ner kraven. Aven den sistnimnda situa-
tionen ir viktig, eftersom onddiga krav pd t.ex. sikerhetsprévning
inte bor forekomma.

Vir bedomning ir att det behovs regler dir det klargors att siker-
hetsskyddsavtalet kan revideras om férhillandena indras. Bestim-
melsen bér utformas pd sidant sitt att det 1 sikerhetsskyddsavtalet
ska anges att verksamhetsutévaren har ritt att revidera sikerhets-
skyddsavtalet om det krivs pd grund av indrade férhéllanden. Det
bor alltsd ligga verksamhetsutdvaren att se till att mojligheten att
revidera avtalet tas in 1 sikerhetsskyddsavtalet. En viktig fordel med
en sddan ordning ir att det dirigenom blir tydligt {6r en myndighet
som avser att t.ex. utkontraktera en del av sin sikerhetskinsliga
verksamhet genom upphandling, eller genomféra en annan offentlig
upphandling, att méjligheten till revision av sikerhetsskyddsavtalet
mdste framgd redan av férfrigningsunderlaget, si att anbudsgivarna
kan anpassa sina anbud efter denna mojlighet. Motsvarande férdelar
uppkommer fér verksamhetsutévare som inte omfattas av upphand-
lingsregleringen men som 1 affirsavtalet eller motsvarande 6verens-
kommelse behover ta hojd tor mojligheten att revidera sikerhets-
skyddsavtalet vid indrade férhéllanden.

Vi foreslar att den grundliggande bestimmelsen om ett sikerhets-
skyddsavtals innehdll flyttas frin 2 kap. 6 § forsta stycket till en ny
paragraf och kompletteras med en bestimmelse om revidering. Den
sistnimnda bestimmelsen bor g& ut pd att det 1 sikerhetsskydds-
avtalet ska anges att verksamhetsutdvaren har ritt att revidera avtalet
om det krivs pd grund av indrade férhillanden.

Det bor vidare tydliggoras att uppféljningsskyldigheten nir ett
sikerhetsskyddsavtal har ingdtts inte bara giller efterlevnaden av
avtalet, utan ocksd om avtalet behover revideras pd grund av indrade
forhallanden. Aven detta bor framg3 av sikerhetsskyddslagen, limp-
ligen av en ny paragraf i anslutning till bestimmelserna om siker-
hetsskyddsavtal.
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6.12 Det bor inféras tvangsatgarder

Forslag: Det infors i nya sikerhetsskyddslagen bestimmelser av
foljande innebdrd om en mojlighet att 1 vissa fall tillgripa tvings-
dtgirder. Om det behovs for att indamaélet med ett férbud eller
foreliggande inte ska motverkas, och det ir proportionerligt, fir
Stockholms tingsritt pd yrkande av tillsynsmyndigheten besluta
om kvarstad och andra sidana dtgirder som avses i 15 kap. 1-3 §§
rittegdngsbalken. En 4tgird fir beslutas dven om foreliggandet
eller forbudet inte fitt laga kraft. Vid behandlingen av en friga
om tvingsitgirder ska ritten tillimpa vad som giller nir en friga
om 3tgird enligt 15 kap. 1, 2 eller 3 § rittegingsbalken uppkom-
mer 1 en ritteging. Ett yrkande far inte bifallas utan att motparten
har fitt tillfille att yttra sig. Om det ir fara i dréjsmaél far dock
ritten omedelbart bevilja dtgirden till dess annat forordnas.
Tillsynsmyndigheten ska genast meddela ritten nir syftet med
en tvingsitgird har uppnitts, eller det av nigon annan anledning
inte lingre finns skil for dtgirden. Ritten ska omedelbart upp-
hiva en tvingsdtgird om det inte lingre finns skil for dtgirden.
Ritten ska omprova atgirden med fyra veckors mellanrum. At-
girden fir inte upphivas utan hérande av tillsynsmyndigheten.

6.12.1 Foreldggande och forbud bér kunna kompletteras
med tvangsatgarder

Mojligheterna for tillsynsmyndigheten att utfirda féreligganden
och férbud i de olika situationer som har behandlats i detta kapitel kan
1 ménga fall antas ge tillsynsmyndigheterna goda verktyg for att
forhindra skada for Sveriges sikerhet 1 samband med utkontraktering
och andra foérfaranden som omfattas av regleringen. Det kan dock
finnas fall dir det behéver vidtas omedelbara &tgirder for att for-
hindra sidan skada och dir det finns skal att tro att parterna kan
agera 1 strid med det som de 3lagts. Ett exempel kan vara att en
olimplig leverantér har anlitats f6r att skota driften av ett sikerhets-
kinsligt it-system och man akut behéver forhindra att sikerhets-
skyddsklassificerade uppgifter limnas ut till leverantéren, eller att
leverantoren fir tillgdng till systemet. En sidan hindelse kan vara
sirskilt problematisk om leverantéren finns 1 utlandet, eftersom

274



SOU 2018:82 Utkontraktering och upplatelse av sikerhetskénslig verksamhet...

svenska myndigheter inte kan ingripa pd frimmande territorium
utan medverkan frin den frimmande staten. Det kan dven finnas
andra situationer dir det ir nddvindigt med ett omedelbart ingrip-
ande for att férhindra att en skada for Sveriges sikerhet sker.

Vir bedémning ir att de dtgirder som vi har foreslagit 1 det fore-
giende inte fullt ut tillgodoser behovet av att snabbt kunna ingripa.
Eftersom det endast undantagsvis lir pdgd en férundersdokning kan
man inte rikna med att de straffprocessuella tvingsmedlen ska kunna
anvindas. Som komplement menar vi dirfor att det behéver finnas
ndgon form av tvdngsitgirder som gir ut pd att genomfora det som
foreliggandena och forbuden syftar till att uppnd. Det kan t.ex.
handla om att en leverantér kan behéva forhindras frin att {8 tillging
till uppgifter eller informationssystem, eller till nigon annan siker-
hetskinslig egendom.

Det ir naturligt att man 1 férsta hand underséker om det finns
ndgon befintlig tvingsitgird som kan tillimpas 1 de aktuella situa-
tionerna. Eftersom det inte dr frdga om en straffrittslig process
framstdr det som mest niraliggande att 6verviga om de tvdngsitgir-
der som kan anvindas i tvistemdl skulle kunna tillimpas. De grund-
liggande reglerna om sdana tvdngsitgirder finns i 15 kap. rittegdngs-
balken (RB), som handlar om bla. kvarstad i tvistemal. Kvarstads-
reglerna bygger pa vissa grundfoérutsittningar som inte ir for handen
1 de aktuella fallen. Bl.a. krivs det att sékanden visar sannolika skl
for att vederborande har en fordran eller bittre rict till en viss
egendom, och att den aktuella fordran eller ritten kan antas bli
foremadl for en rittegdng eller provning 1 en annan liknande ordning
(15 kap. 1 och 2 §§ RB). Det finns ocksd en mojlighet f6r domstolen
att férordna om nigon annan limplig dtgird for att sikerstilla sok-
andens ritt, om s6kanden visar sannolika skil for att han eller hon
har ett ansprdk som ir eller kan bli féremdl for rittegdng eller
provning 1 annan liknande ordning (15 kap. 3 § RB). Det handlar
allts8 om provisoriska dtgirder som vidtas i syfte att sikerstilla att
sokandens ritt inte gir férlorad under en pigdende tvistemilspro-
cess, eller innan en sddan process har piborjats. Det sagda innebir
att bestimmelserna inte utan vidare ir tillimpliga pd de situationer
som det handlar om hir. Diremot menar vi att sjilva tvingsmedlen
till sitt innehdll ir limpliga for att fylla de behov som finns 1 de nu
aktuella situationerna.
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Det anférda talar starkt fér att man skapar en mojlighet att an-
vinda tvingsmedlen i 15 kap. 1-3 §§ RB {6r att framtvinga efter-
levnad av tillsynsmyndighetens foreligganden och forbud. Vi ser
inte nigra betydande nackdelar med en sidan ordning, forutsatt att
den fir en limplig utformning, och menar att den rentav ir nod-
vindig f6r att man ska kunna forhindra skada f6r Sveriges sikerhet 1
vissa situationer. Det bor dirfér inféras en bestimmelse 1 sikerhets-
skyddslagen om att tvingsdtgirder enligt 15 kap. 1-3 §§ RB far
anvindas om det behovs for att indamélet med ett foreliggande eller
férbud inte ska motverkas.

For att regler om tvingsdtgirder ska fungera ir det dock nédvin-
digt att man féreskriver om de sirskilda foérutsittningar som ska
gilla i de nu aktuella fallen. Man miste d& klargora bl.a. nir tvings-
medlet fir anvindas, pd vems initiativ, vem som ir behérig att fatta
beslutet, vilka regler som ska gilla vid handliggningen och nir tvdngs-
medlet ska upphéra. Vi diskuterar dessa och andra frigor i det f6ljande.

6.12.2 Stockholms tingsratt bor besluta om tvangsatgéirder

En férsta friga ar vem som ska vara behorig att fatta beslut om
tvdngsitgirder. En mojlig 16sning ir att tillsynsmyndigheten ges en
sddan behoérighet och att beslutet sedan kan understillas domstols-
provning. Detta skulle likna vad som giller 1 friga om t.ex. beslag
enligt de straffprocessuella reglerna (se 27 kap. RB). Beslutet om
beslag fattas och verkstills enligt dessa regler normalt av de brotts-
bekimpande verksamheterna, medan den som drabbas av beslaget
kan begira rittens prévning. Kvarstadsbeslut fattas emellertid alltid
av ritten, oavsett om det ir friga om kvarstad 1 tvistem3l (15 kap.
RB) eller i brottmal (26 kap. RB). I brottmal har 8klagaren mojlighet
att ta egendom 1 férvar i avvaktan pd rittens beslut om kvarstad. Vid
fara i dréjsmal fir dven en polisman ta egendom i férvar. Eftersom vi
har stannat for att gora det mojligt att anvinda tvingsmedlen i
15 kap. RB for att indamalet med ett foreliggande eller férbud inte
ska motverkas, anser vi det naturligt att beslutet fattas av en allmin
domstol. De allminna domstolarna har stor vana vid att hantera be-
slut om tvingsmedel och det innebir enligt vdr mening en 6énskvird
rittssikerhetsgaranti att beslutet fattas av just en domstol och inte
av tillsynsmyndigheten sjilv.
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Beslut om 3tgirder enligt 15 kap. meddelas av den domstol dir
tvistemélet dr anhingigt. Om rittegdng inte pdgdr giller i friga om
behérig domstol vad som ir foreskrivet om tvistemdl. Enligt vir
mening ir tvistemélsreglerna mindre vil ignade att reglera frigan om
forum 1 de fall som vi nu diskuterar. Det handlar om speciella mal
som torde bli mycket sillsynta och som kan kriva viss specialisering.
Milen kan ofta antas ha internationella inslag. Med hinsyn till det
anforda bor milen koncentreras till en domstol som uttryckligen
pekas ut i de aktuella bestimmelserna. Vi féresldr att Stockholms
tingsritt anges som ensam behorig domstol.

Konsekvensen av en sddan bestimmelse ir att andra domstolar
inte dr behoriga att ta upp frdgan, 10 kap. 7 § férsta stycket 2 RB.
Ritten ska sjalvmant prova sin behorighet, vilket innebir att det inte
krivs ndgon invindning frdn part fér att en annan domstol in
Stockholms tingsritt ska avvisa kiromalet (10 kap. 18 § RB jimford
med 34 kap. 1 § RB).

6.12.3 Tillsynsmyndigheten bor vara behdrig att begara
att tvangsatgarder beslutas

Bade fysiska och juridiska personer har méjlighet att vicka talan vid
allmin domstol (11 kap. 2 § RB). De statliga myndigheterna ir inte
juridiska personer 1 sig sjilva utan anses som en del av den juridiska
personen staten. Dock framgar det av 27 § myndighetsférordningen
(2007:515) att myndigheten féretrider staten vid domstol inom sitt
verksamhetsomréide. I forordningen (1995:1301) om handliggning
av skadestdndsansprdk mot staten och i férordningen (1976:1021)
om statliga kollektivavtal, m.m. finns sirskilda bestimmelser om
vem som for statens talan. Dessa har dock inte relevans i de aktuella
fallen.

Vir bedémning ir att tillsynsmyndigheterna méiste anses behoriga
att med stéd av 27 § myndighetsférordningen féra statens talan nir
det giller de tvingsitgirder som vi foreslir. Detta dr dessutom en
limplig ordning, eftersom det ir tillsynsmyndigheterna som har
storst inblick 1 de aktuella drendena och kunskap pé respektive sak-
omride. For att det inte ska rdda ndgon tvekan bor det anges direkt
i nya sikerhetsskyddslagen att tvingsdtgirder fir provas pd yrkande
av tillsynsmyndigheten.
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6.12.4 Ovriga fragor om forfarandet

Som har framgdtt 1 det foregdende ir det sjilva tvingsmedlen i
15 kap. RB som enligt vdra forslag bor goras tillimpliga nir det
behévs for att indamélet med ett foreliggande eller forbud inte ska
motverkas. Diremot bér de vanliga villkoren fér tvingsmedlen inte
gilla, eftersom de inte passar for de situationer som det nu handlar
om. Inte heller 6vriga bestimmelser i 15 kap. bor tillimpas. Det bor
sdlunda inte stillas nigot krav pd att talan ska vickas inom viss tid
eller om stillande av sikerhet m.m. I stillet bér det meddelas sir-
skilda foreskrifter om vad som giller i friga om bl.a. handliggningen
och 4tgirdens upphérande.

Nir det giller sjilva handliggningen framstdr det som indamadls-
enligt att 1 allt visentligt hantera mélen pd samma sitt som vanliga
kvarstadsfrigor som vicks utan att en ritteging ir anhingig (jfr
15 kap. 5 § RB). Det innebir att ritten bor tillimpa samma regler
som nir en kvarstadsfriga vicks inom ramen for ett pigdende tviste-
mal. Det betyder bl.a. att beslutet far verkstillas genast (17 kap. 14 §
RB) och 6verklagas sirskilt (49 kap. 5 § RB).

Eftersom det handlar om en 4tgird som kan vara ingripande 1
forhallande till enskilda bor det gilla ett krav pd att den ska upphora
sd snart den inte lingre behovs. I detta ligger att tillsynsmyndigheten
ska underritta domstolen s& snart den bedémer att dtgirden inte
lingre dr nédvindig. Det bor ocksa krivas att ritten pd eget initiativ
omprovar dtgirden minst var fjirde vecka. Med hinsyn till de allvar-
liga konsekvenser som kan uppstd om &tgirden upphivs felaktigt bor
det dock anges att den inte f&r upphivas utan att tillsynsmyndigheten
har hérts. Behovs-, indamils- och proportionalitetsprinciperna giller
utan att det behdver foreskrivas sirskilt. Dock dr det limpligt att
inkludera tvingsdtgirder av det slag vi nu diskuterar i den av oss
foreslagna proportionalitetsregeln.

Beslut om tvingsdtgird bor {8 fattas dven om det underliggande
forbudet eller foreliggandet inte har fatt laga kraft. T annat fall blir
mojligheten alltfér tandlds och det blir allefor litt att undandra sig
verkstillighet.
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6.13  Forslagens forhallande till egendomsskyddet
och naringsfriheten samt ratten till ersattning

Bedomning: Forslagen ir forenliga med regeringsformens och
Europakonventionens skydd av egendom liksom regeringsformens
bestimmelse om niringsfrihet. Ndgon ritt till ersittning vid ridig-
hetsinskrinkning som grundas pd sikerhetsskyddslagen bor inte
inféras.

Vira forslag i friga om utkontraktering och upplatelse skulle kunna
ge upphov till inskrinkningar i egendomsskyddet enligt regerings-
formen och Europakonventionen liksom regeringsformens bestim-
melse om niringsfrihet (se vidare framstillningen i avsnitt 3.6.1—
3.6.3). Vi har fort vissa resonemang om detta tidigare 1 kapitlet. I det
hir avsnittet ser vi nirmare pd hur forslagen i detta kapitel férhéller
sig till egendomsskyddet och niringsfriheten. Vi borjar med att under-
soka hur forslagen forhéller sig till regeringsformen och 6vergir sedan
till Europakonventionen.

Inskrinkningar i regeringsformens egendomsskydd

I 2 kap. 15 § forsta stycket regeringsformen regleras tvd huvudtyper
av ingrepp 1 dganderitten. Den forsta typen omfattar situationer dir
ndgon tvingas avstd egendom genom “expropriation eller annat sddant
forfogande”. Det ir alltsd friga om att en formoégenhetsritt — dvs.
dganderitt eller annan ritt med ett ekonomiskt virde, t.ex. nyttjande-
ritt, servitut eller vigritt — tvdngsvis overfors eller tas i ansprik
(prop. 2009/10:80 s. 163). Vi limnar inga férslag som innebir att en
formogenhetsritt tvingsvis verfors eller tas 1 ansprak.

Den andra typen av ingrepp som regleras i 2 kap. 15§ forsta
stycket regeringsformen handlar om nir det allminna inskrinker an-
vindningen av mark och byggnader, vilket brukar kallas ridighets-
inskrinkningar. Det kan vara frdga om exempelvis byggnadsforbud,
anvindningstorbud och liknande dtgirder. I betinkandet Ersdttning
vid rddighetsinskrinkningar — vilka fall omfattas av 2 kap. 15 § tredje
stycket regeringsformen och nér ska ersittning limnas? (SOU 2013:59
s. 11) anges att eftersom utgdngspunkten ir att den enskilde ir fri att
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rdda over sin egendom ir det en ridighetsinskrinkning i regerings-
formens mening nir det allminna, utan att ta egendomen 1 ansprak,
hindrar en viss anvindning av densamma, t.ex. genom férbud och
foreligganden eller genom att uppstilla krav pd tillstind for viss
verksambhet.

Eftersom bestimmelsen om ridighetsinskrinkningari2 kap. 15 §
forsta stycket regeringsformen inte omfattar inskrinkningar i ritten
att anvinda 16s egendom ser vi att det 1 forsta hand ir forslagen om
upplitelse som skulle kunna komma att aktualisera bestimmelsens
tillimpning. Det kan exempelvis vara friga om verksamhetsutévare
som helt eller delvis hindras frdn att hyra ut en fastighet, byggnad
eller utrymme till f6ljd av tillsynsmyndighetens beslut om foreligg-
ande eller forbud. Enligt vir mening kan det dock inte uteslutas att
dven andra av véra forslag kan {4 effekten att de inskrinker anvind-
ningen av mark eller byggnader. S3 skulle kunna vara fallet nir det
giller mojligheten for tillsynsmyndigheten att under vissa forutsitt-
ningar foreligga verksamhetsutévare att vidta nédvindiga &tgirder
for att forhindra skada for Sveriges sikerhet, vilket utvecklas 1 av-
snitt 6.9. Var slutsats dr alltsd att férslagen 1 detta kapitel kan komma
att utgora inskrinkningar i anvindningen av mark eller byggnad frin
det allminna enligt vad som anges 1 bestimmelsen.

Enligt 2 kap. 15 § forsta stycket regeringsformen ir vars och ens
egendom tryggad genom att ingen kan tvingas tdla att det allminna
inskrinker anvindningen av mark eller byggnad utom nir det krivs
for att tllgodose angeligna allminna intressen. Det sista ledet 1
bestimmelsen innebir alltsd att egendomen inte ir ovillkorligt
tryggad och att den kan inskrinkas nir det krivs for att tillgodose
angeligna allminna intressen. I férarbetena till bestimmelsen uttalades
att det slutliga stillningstagandet till vad som ir ett angeliget allmint
intresse fir goras frin fall till fall i enlighet med vad som kan anses
vara acceptabelt 1 ett demokratiskt samhille. Som exempel p& ange-
liget allmint intresse angavs totalférsvarsindamadl (prop. 1993/94:117
s. 16 och 48).

Sikerhetsskyddslagens bestimmelser tar uteslutande sikte pad
Sveriges mest skyddsvirda verksamheter och verksamhet som om-
fattas av ett for Sverige forpliktande internationellt dtagande om
sikerhetsskydd. Enligt vir mening stir det dirfor klart att sikerhets-
skyddet ir ett sddant angeliget allmint intresse som avses 1 2 kap.
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15 § forsta stycket regeringsformen. Nir det giller exemplet 1 for-
arbetena om totalférsvarsindamil som ett angeliget allmint intresse
kan det nimnas att totalférsvarets verksamhet idr en central del av
sikerhetsskyddslagens skyddsomride, men att sikerhetsskyddet har
en mer sniv inriktning in totalférsvaret eftersom sikerhetsskydds-
lagen bara giller for verksamheter av betydelse f6r Sveriges sikerhet.
For sikerhetsskyddslagens tillimpning ricker det inte med att en
verksamhet dr samhillsviktig (prop. 2017/18:89 s. 35, 39 och 41).

En grundliggande princip i svensk ritt ir att en inskrinkning frin
det allminnas sida av den enskildes ritt att anvinda sin egendom
forutsitter att det finns en rimlig proportionalitet mellan vad det
allminna vinner och den enskilde gdr miste om p& grund av inskrink-
ningen (prop. 2002/03:110 s. 185). Den omstindigheten att det ir
friga om ett regelsystem som har till syfte att skydda det allra mest
skyddsvirda talar 1 och fér sig for att skilen for ingrepp 1 egen-
domsskyddet som regel kan antas viga mycket tungt. Vi foreslar
dessutom att det uttryckligen ska framgsg att beslut om férbud och
foreligganden bara far fattas om det dr proportionerligt. Vi menar
dirfor att forslagen 1 betinkandet har utformats pa sddant sitt att
proportionalitetsprincipen kan tillgodoses vid tillsynsmyndigheter-
nas beslutsfattande. Detsamma giller 1 friga om vira férslag om
tvdngsdtgirder (avsnitt 6.12).

Riitten till ersitining vid rddighetsinskrinkning

En friga som kan aktualiseras vid ridighetsinskrinkningar ir ritten
till ersittning. Enligt huvudregeln i 2 kap. 15 § andra stycket reger-
ingsformen ska ersittning tillférsikras den fér vilken det allminna
inskrinker anvindningen av mark eller byggnad pd sidant sitt att
pigiende markanvindning inom berdrd del av fastigheten avsevirt
forsvéras eller att skada uppkommer som ir betydande i f6rhéllande
till virdet pi denna del av fastigheten. I paragrafens tredje stycke
finns dock en undantagsbestimmelse som innebir att det vid inskrink-
ningar 1 anvindningen av mark eller byggnad som sker av hilso-
skydds-, miljoskydds- eller sikerhetsskil giller vad som féljer av lag
i frdga om ritt till ersittning. Eventuella inskrinkningar i egendoms-
skyddet som foljer av forslagen i detta betinkande kommer att ske
av sikerhetsskil eftersom sikerhetsskyddsregleringen handlar om
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forebyggande dtgirder for att skydda Sveriges sikerhet. Det innebir
1sin tur att det 4r undantagsbestimmelsen 1 2 kap. 15 § andra stycket
regeringsformen som ir vir utgdngspunkt nir det giller ritten till
ersittning.

Undantagsbestimmelsen innebir att det ska géras en bedémning
av om det bor finnas en ritt till ersittning nir lagstiftning tas fram
som medfér ritt for det allminna att inskrinka anvindningen av
mark eller byggnad av hilsoskydds-, miljoskydds- eller sikerhetsskil
(prop. 2009/10:80 s. 169 och 170). I propositionen som foregick
undantagsbestimmelsens inférande angavs att det var nédvindigt att
se 6ver den underliggande lagstiftningen for att ringa in fall dir
ersittning bor limnas trots att ett ingripande skett av hilsoskydds-,
miljoskydds- eller sikerhetsskil. Vidare angavs att en utredning borde
ges 1 uppdrag att nirmare dverviga frigan (prop.s. 168-170). Den
utredning som féljde gjorde bedémningen att det inte borde inféras
ndgon generell regel om nir ersittning ska ges pd grund av ridig-
hetsinskrinkningar som vidtas av hilsoskydds-, miljoskydds- eller
sikerhetsskil. Diremot pekade man p3 ett antal principer som gir
att hirleda ur gillande ritt och som 1 lagstiftningsarbeten har varit
styrande for om en rddighetsinskrinkning ska forenas med en ritt
till ersittning f6r den enskilde. Bland annat pekade utredningen pd
proportionalitetsprincipen som vi behandlade 1 foregdende avsnitt, att
inskrinkningen ska ha stdd 1 en lag som ir tillginglig och tillrickligt
tydlig for att gora ingreppet i dganderitten férutsebart och ritts-
sikert (rdttssikerbetsaspekten), att anvindningen av mark eller bygg-
nad miste vara lagenlig f6r att en inskrinkning ska grunda en ritt till
ersittning (principen om lagenlighet) samt att det méste vara friga
om en pigdende aktivitet som forsviras och att férvintningsvirden
inte ska ersittas (kvalifikationskravet), se SOU 2013:59 s. 62—69 och
107.

Enligt vir mening har det inte framkommit nigra tungt vigande
skil for att ersittning ska utgd vid ridighetsinskrinkningar som grundas
pd sikerhetsskyddsregleringen. For det forsta handlar merparten av
vira forslag om forebyggande tgirder som aktualiseras innan ett
forfarande inleds, t.ex. en tilltinkt upplitelse av en fastighet. Det ir
alltsd som regel friga om att pd férhand prova limpligheten av ett
visst férfarande snarare dn att avbryta en pdgdende anvindning av
mark eller byggnad. For det andra har véra forslag, som nimnts ovan,
utformats pd si sitt att proportionalitetsprincipen kan tillgodoses
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nir tillsynsmyndigheterna fattar beslut enligt sikerhetsskyddslagen.
Vidare grundas eventuella ridighetsinskrinkningar p4 att sikerhets-
skyddslagens krav inte tillgodoses. Det kan t.ex. vara friga om att ett
planerat férfarande ir olimpligt frin sikerhetsskyddssynpunkt eller
att en tillsynsmyndighet fattar beslut om &tgirdsforeliggande pd
grund av att verksamhetsutdvaren inte f6ljer en féreskrift. Slutligen
ir de ridighetsinskrinkningar som kan beslutas enligt sikerhets-
skyddsregleringen begrinsade 1 den meningen att de ir inriktade pa
ett visst forfarande, vilket kan jimféras med mer permanenta inskrink-
ningar som t.ex. inrittande av naturreservat.

En sirskild friga ir dock hur man bér se pd ingripanden 1 pig3-
ende forfarande s& som samarbeten, utkontrakteringar eller upp-
latelser i enlighet med vara férslag i avsnitt 6.9. Utgdngspunkten ir
att detta ir en sorts "nddbroms” som ska tillgripas endast nir 6vriga
forebyggande dtgirder inte har varit tillrickliga 1 ett enskilt fall, typiske
sett pd grund av forhdllanden som dndrats i efterhand. Mojligheten
att meddela foreligganden med st6d av dessa regler boér anvindas
restriktivt och vi utgdr ifrin att det kommer att bli ovanligt att
reglerna behover tillimpas. Mer omfattande ingripanden som leder
till att t.ex. ett avtalsforhllande méste avbrytas, torde bli oerhort
sillsynta. Mlet miste vara att verksamhetsutdvarnas eget sikerhets-
skyddsarbete — och d& sirskilt arbetet med sikerhetsskyddsanalys,
sirskild sikerhetsbedémning, limplighetsprévning och sikerhets-
skyddsavtal — bedrivs pd ett sddant sitt att tillsynsmyndigheterna
sillan behover ingripa. Férfaranden som redan frin borjan framstir
som olimpliga bér 1 ménga fall kunna sdllas bort under samrads-
forfarandet, om inte redan verksamhetsutévaren sjilv har kommit
fram till att férfarandet dr olimpligt.

Med hinsyn till det anférda anser vi det inte befogat att 1 detta
lige foresld sirskilda regler om en méjlighet till ersittning till verk-
samhetsutdvare och andra som utan egen férskyllan har drabbats av
skador till f6ljd av ett foreliggande enligt vara forslag i avsnitt 6.9.
Vi bedémer att det i stillet ir tillrickligt med den méjlighet som
regeringen har att ex gratia besluta om ersittning i enskilda fall. Med
ex gratia-ersittning avses ersittning som betalas utan att det finns
ndgon rittslig ersittningsskyldighet. Formerna for ex gratia-ersitt-
ning ir inte rittsligt reglerade. Det brukar vara friga om situationer
dir forhdllandena ir exceptionella och kriver avvikelser frin den
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generella normen. I allminhet aktualiseras ex gratia-ersittning i en-
skilda fall och de omstindigheter som ligger till grund for ersitt-
ningen ir d3 individuella (prop. 2017/18:64 s. 11).

Ovanstdende innebir allts3 att vi bedomer att det inte finns till-
rickliga skil for att infora en ritt till ersittning f6r den som drabbas
av ridighetsinskrinkningar till f6]jd av vira forslag.

Inskrinkningar i regeringsformens bestimmelse
om niringsfrihet

I avsnitt 3.6.3 har vi redogjort for regeringsformens bestimmelse om
niringsfrihet. Den innebir i korthet att begrinsningar i ritten att
driva niring eller utdva yrke endast fir inforas for att skydda ange-
ligna allminna intressen och aldrig i syfte att enbart ekonomiskt
gynna vissa personer eller foretag.

I den médn forslagen begrinsar ritten att bedriva niringsverk-
samhet, vilket vi behandlar i det f6ljande, s3 gors det efter en beddm-
ning 1 det enskilda fallet. Vi limnar alltsd inte forslag pd reglering
som generellt begrinsar mojligheten att bedriva viss typ av niring
(jfr t.ex. prop. 2005/06:197). En annan omstindighet som avgrinsar
vara forslag dr de bara giller for den som bedriver sikerhetskinslig
verksambhet.

Vira forslag innebir att férfaranden som ir olimpliga frén siker-
hetsskyddssynpunkt kan komma att férbjudas. Ett sidant férbud
torde innebira att niringsfriheten inskrinks eftersom ritten att be-
driva niring faktiskt begrinsas. Som nimnts ovan 1 avsnitt 6.8 ir
férbud mot ett planerat férfarande ett sistahandsalternativ nir 6vriga
mojligheter ir uttéomda eller bedéms som utsiktslosa. Vi utgdr fran
att det kommer att bli mycket sillsynt med beslut om férbud. Likasd
bedémer vi att tgirder inom ramen f6r den tredje kontrollstationen,
t.ex. ett foreliggande om att upphdra med en viss aktivitet, kommer
att bli ovanliga.

Frigan ir direfter om de begrinsningar i niringsfriheten som vi
foresldr avser ett angeliget allmint intresse. I likhet med vad vi an-
fort ovan under rubriken Inskrinkningar i regeringsformens egen-
domsskydd stir det klart att sikerhetsskyddet ir ett sddant angeliget
allmint intresse som avses i 2 kap. 17 § forsta stycket regerings-
formen som dirmed kan motivera begrinsningar i niringsfriheten
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(prop. 1993/94:117 s. 15-16 och 51). Nir det giller intresseavvig-
ningen mellan sikerhetsskyddet, dvs. skyddet foér det allra mest
skyddsvirda, och den enskilde niringsidkarens intressen, s& framstar
begrinsningen enligt vr mening som synnerligen angeligen och av-
vigd. Vidare har forslagen utformats med beaktande av proportio-
nalitetsprincipen. Dirfér bedomer vi att vira forslag dr forenliga med
2 kap. 17 § regeringsformen.

Inskrinkningar i Europakonventionens egendomsskydd

I avsnitt 3.6.2 redogor vi for egendomsskyddet 1 Europakonven-
tionen. Dir anges att artikel 1 1 forsta tilliggsprotokollet innehéller
tre regler som avser olika former av ingrepp 1 egendom. Det ir regeln
om inskrinkningar i ritten att nyttja egendom som kan aktualiseras
genom forslagen 1 detta kapitel. Denna regel har Europadomstolen
tolkat relativt stringt ur den enskildes perspektiv. Domstolen har
beddmt att ganska omfattande inskrinkningar av dgarens rittigheter
har kunnat accepteras i det allminnas intresse."” Inskrinkningar kan
komma till uttryck i form av krav pd att innehavaren ska hantera
egendomen pd visst sitt eller genom att mojligheterna att anvinda
egendomen begrinsas.” Vidare har medlemsstaterna tillerkints ett
relativt stort utrymme fér att bedoma vilka inskrinkningar som ter
sig rimliga med hinsyn till allminna intressen.’ Aven nir det giller
inskrinkningar 1 ritten att nyttja egendom giller dock att det all-
minnas intresse av en inskrinkning betriffande den enskildes egen-
dom stdr i proportion till den enskildes intresse. Om en rimlig balans
inte uppnds strider inskrinkning i ritten att utnyttja egendom mot
artikel 11 ulliggsprotokollet.

Det allminna intresse som nu aktuella inskrinkningar kan kom-
ma att grundas pd ir Sveriges sikerhet. Sikerhetsskydd handlar nim-
ligen om férebyggande &tgirder f6r att skydda Sveriges sikerhet mot
bl.a. spioneri, sabotage, terroristbrott och andra brott. Det ir alltsd
frdga om ett synnerligen tungt vigande allmint intresse. Som ut-
vecklats ovan har vira férslag utformats pé si sitt att proportionali-
tetsprincipen ska kunna tillgodoses nir tillsynsmyndigheterna fattar

' Se Danelius (2015), Minskliga rittigheter i enropisk praxis s. 595 och 596.

2 Se Harris, O'Boyle & Warbrick (2009), Law of the European Convention on Human Rights
s. 687.

2 Se Danelius (2015), Minskliga réttigheter i europisk praxis s. 596.
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beslut enligt sikerhetsskyddslagen. Som exempel kan nimnas att
mojligheten att besluta om foreliggande och férbud f6r bl.a. utkon-
traktering och uppldtelse bara foreslds gilla i vissa sirskilt angeligna
situationer. Vidare foreslds att mojligheten att ingripa i ett pigdende
forfarande endast far tillgripas om skilen f6r dtgirden uppviger den
skada eller annan oligenhet som tgirden medfér for allminna eller
enskilda intressen.

Mot bakgrund av vad som nu anfoérts bedomer vi att forslagen 1
detta kapitel ir férenliga med Europakonventionens egendomsskydd.

6.14 Bemyndiganden

Forslag: Regeringen eller den myndighet som regeringen bestim-
mer fir meddela ytterligare foreskrifter om handliggningen av
irenden om samrdd, féreliggande, forbud och tvingsitgirder.

Det finns 1 5 kap. 5 § nya sikerhetsskyddslagen ett bemyndigande
for regeringen eller den myndighet som regeringen bestimmer att
med stdd av 8 kap. 7 § regeringsformen meddela verkstillighetsfore-
skrifter avseende lagen. Vibedomer att det dirutéver finns ett behov
av en mojlighet f6r regeringen eller den myndighet som regeringen
bestimmer att fylla ut regleringen om handliggningen av irenden
om samrad, féreliggande, férbud och tvingsitgirder med foreskrif-
ter som inte enbart ir verkstillighetsforeskrifter. Det bor dirfor
inforas ett sddant bemyndigande sist 1 det nya kapitel dir bestim-
melserna om samrdd m.m. fors in.
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/ Overlatelse av sdkerhetskanslig
verksamhet

7.1 Uppdraget
Bakgrunden till uppdraget

Frigan om overldtelse av sikerhetskinslig verksamhet har hittills
haft en relativt undanskymd roll i sikerhetsskyddslagstiftningen.
I 16 § sikerhetsskyddsforordningen (1996:633), i det f6ljande kallad
gamla sikerbetsskyddsforordningen, finns en bestimmelse om upplys-
ningsskyldighet for den myndighet som till en enskild avser att 6verlita
verksamhet som ir av betydelse for rikets sikerhet eller som sirskilt
behover skyddas mot terrorism. Upplysningsskyldigheten innebir
att myndigheten ska upplysa den enskilde om att sikerhetsskydds-
lagen giller f6r verksamheten. Bestimmelsen giller inte f6r enskilda
verksamhetsutévare, men diremot fér kommuner och landsting (3 §
gamla sikerhetsskyddsférordningen).

Den 1 april 2018 har det, i avvaktan pd véra forslag, genom en ny
bestimmelse 1 16 § andra stycket gamla sikerhetsskyddsférordningen,
inforts dven en anmilningsskyldighet vid 6verldtelse av verksamhet
som ir av betydelse for rikets sikerhet eller som sirskilt behover
skyddas mot terrorism. Bestimmelsen innebir att en statlig myndig-
het som avser att 6verldta en sddan verksamhet ska anmala det till
tillsynsmyndigheten innan ett férfarande f6r dverltelse inleds. Till
skillnad frén upplysningsskyldigheten giller anmilningsskyldigheten
bara statliga myndigheter och inte kommuner och landsting.

I promemorian Skdrpt kontroll av statliga myndigheters utkontrak-
tering och dverldtelse av sikerbetskinslig verksambet Ju 2017/07544/14)
angavs bl.a. foljande. Syftet med att komplettera upplysningsskyl-
digheten med en anmilningsskyldighet ir att tillsynsmyndigheten
tidigt ska fi information om 6verldtelsen och dirigenom kunna ge
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rdd och stod och sikerstilla att sikerhetsskyddet f6r den sikerhets-
kinsliga verksamheten inte ska férsimras i och med overlitelsen.
Det ir fortfarande den myndighet som 6verlter verksamheten som
ansvarar {or hur sikerhetsskyddet ska utformas i detal;. Tillsynsmyn-
dighetens uppgift ir primirt rddgivande och det bor inte ingd 1 dess
uppdrag att i detalj foresld vilka skyddsitgirder som ska vidtas. Anmiil-
ningsskyldigheten innebir att tillsynsmyndigheterna far stérre kontroll
over var sikerhetskinslig verksamhet bedrivs dven efter en verksam-
hetsoverldtelse. Forslaget medfor alltsd bittre forutsittningar for
tillsynsmyndigheterna att kontrollera att sikerhetsskyddet uppritt-
hills efter att en verksamhet har dverldtits. Forslaget innebir dess-
utom en markering av att sikerhetsskyddet mdste uppmirksammas
sirskilt i samband med en 6verldtelse av sikerhetskinslig verksamhet
(s. 17).

Bestimmelser om anmilnings- och upplysningsskyldighet har
ocks4 tagits in 1 den nya sikerhetsskyddsférordningen (2018:658), 1
det foljande kallad nya sdikerbetsskyddsforordningen. 1 2 kap. 9§
forsta stycket denna férordning anges att den som avser att Sverldta
sikerhetskinslig verksamhet till en enskild ska anmila det till tillsyns-
myndigheten innan ett forfarande for dverlatelse inleds. Jimfért med
motsvarigheten 1 16 § andra stycket gamla sikerhetsskyddsférord-
ningen har bestimmelsen utvidgats pa sd sitt att den inte lingre bara
giller statliga myndigheter utan ocksd kommuner, landsting och en-
skilda. T andra stycket i samma paragraf finns bestimmelsen om
upplysningsskyldighet. Aven denna giller alla verksamhetsutévare. Be-
stimmelsen har fortydligats pd s3 sitt att det inte bara anges att verk-
samhetsutdvaren ska upplysa den enskilde om att sikerhetsskydds-
lagen (2018:585), i det foljande kallad nya sikerbetsskyddslagen, giller
for verksamheten. Verksamhetsutévaren ska ocksd pdminna om de
skyldigheter som enligt 2 kap. 1 § nya sikerhetsskyddslagen giller
for den som dr ansvarig f6r en sikerhetskinslig verksamhet. Forvirv-
aren ska alltsd pdminnas om skyldigheten att bl.a. gora en sikerhets-
skyddsanalys och att planera och vidta de sikerhetsskyddsdtgirder
som behdvs.
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Uppdraget

Vi har fitt 1 uppdrag att utreda hur 6verldtelser av sikerhetskinslig
verksamhet ska hanteras i sikerhetsskyddslagen. De férslag vi limnar
ska komplettera forslagen 1 betinkandet En ny sikerbetsskyddslag
(SOU 2015:25). Nirmare bestimt ska vi

o kartligga behovet av att forebygga att sikerhetsskyddsklassifi-
cerade uppgifter eller 1 6vrigt sikerhetskinslig verksamhet utsitts
for risker 1 samband med 6verlitelse av sidan verksamhet,

e utifrdn kartliggningen foresld olika férebyggande dtgirder, och

e utarbeta nédvindiga forfattningsforslag.

Enligt direktiven kan det finnas behov av tgirder for att férebygga
risker for Sveriges sikerhet nir verksamhetsutdvare dverviger att
genomfora dverldtelser. Bestimmelserna om hur 6verlatelser av siker-
hetskinslig verksamhet ska hanteras behover enligt direktiven ses
dver. Exempel pd dtgirder som lyfts fram ir krav pd en sirskild bedom-
ning av verksamhetens betydelse fér annan skyddsvird verksamhet
och mojligheter {or staten att ingripa om Sverldtelsen kan antas in-
verka negativt pd Sveriges sikerhet. Bide dverldtelse av hela eller delar
av verksamheter och 6verlatelse av viss egendom bér enligt direktiven
omfattas. Det ingdr inte i uppdraget att dverviga dndringar 1 grundlag.

En ny sikerhetsskyddslag och en ny sikerhetsskyddsférordning
trider 1 kraft den 1 april 2019. Vi forhéller oss genomgiende till den
nya regleringen, om inte annat sigs.

I direktiven anviinds uttrycket “risker f6r Sveriges sikerhet”. Efter-
som ordet risk i dessa sammanhang oftast anvinds i en annan bemir-
kelse har vi dock valt att anvinda andra uttryck, sdsom hot, sdrbarhet
eller negativa konsekvenser, se vidare 1 avsnitt 2.2. Vi anvinder dock
oftast ordet ”risk” nir vi hinfér oss till det som sigs 1 direktiven.

Forhillandet till vira 6vriga forslag

I detta avsnitt undersdker vi hur vira dvriga forslag forhiller sig till
virt uppdrag om forebyggande &tgirder vid dverldtelse av sikerhets-
kinslig verksamhet och viss egendom.
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I kapitel 5 foresldr vi att skyldigheten att ingd sikerhetsskydds-
avtal utdkas frn att endast gilla vid upphandlingssituationer till att
som utgdngspunkt omfatta all samverkan med utomstiende aktorer
som innebir att den utomstiende aktdren kan {4 tillging till siker-
hetsskyddsklassificerade uppgifter eller 1 6vrigt sikerhetskinslig verk-
samhet. Med ett samlat uttryck beskriver vi denna situation pd sd sitt
att uppgifterna eller verksamheten exponeras for utomstiende. En
forutsitening for att skyldigheten att ingd sikerhetsskyddsavtal ska
intrida dr dock att den utomstiende parten genom det aktuella f6r-
farandet kan {3 tillgdng tll sikerhetsskyddsklassificerade uppgifter i
sikerhetsskyddsklassen konfidentiell eller 6ver, eller 1 dvrigt tillgdng till
sikerhetskinslig verksamhet av motsvarande betydelse for Sveriges
sikerhet. Vi foreslar att samverkan mellan statliga myndigheter som
avser annat in en anskaffning av varor, tjinster eller byggentrepre-
nader ska undantas frin skyldigheten att ingd sikerhetsskyddsavtal
och att regeringen ska kunna bade foreskriva och 1 enskilda fall be-
sluta om undantag.

Syftet med sikerhetsskyddsavtalet dr att under den tid som av-
talet dr 1 kraft sl vakt om att verksamhetsutdvarens skyddsvirden
uppritthills hos den utomstdende parten. Sikerhetsskyddsavtalet kan
liknas vid ett holje som ska omsluta det skyddsvirda hos den utom-
stdende parten under den tid som samverkan pdgdr. Nir samverkan ir
avslutad ska verksamhetsutdvaren siga upp sikerhetsskyddsavtalet.

Hur forhller sig da forslagen om sikerhetsskyddsavtal till vare
uppdrag om férebyggande dtgirder i samband med att en verksamhets-
utdvare avser att Sverldta en sikerhetskinslig verksamhet? Vi bedomer
att olika former av samverkan infér dverldtelser av sikerhetskinslig
verksamhet kan medféra exponering av sikerhetsskyddsklassificerade
uppgifter och i 6vrigt sikerhetskinslig verksamhet. Det kan till exem-
pel vara friga om due diligence-processer' eller férhandlingar om
virdet pd vissa tillgdngar i verksamheten. Skyldigheten att ingd siker-
hetsskyddsavtal torde dirfor ofta aktualiseras infér dverldtelser av
sikerhetskinslig verksamhet. Dirfor ska den kartliggning och de fére-
byggande dtgirder som vi ligger fram om 6verltelse av sikerhetskin-
slig verksamhet ses i ljuset av och lisas tillsammans med forslagen
om skyldigheten att ingd sikerhetsskyddsavtal.

! Med due diligence avses ett férfarande fér att samla in och analysera information om ett fore-
tag bl.a. infor ett foretagsférvirv. Motsvarande férfarande kan dven anvindas infér frvirv av
egendom, produkter, utvecklingsprojekt eller intellektuell egendom.
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Det bor framhéllas hir att skyldigheten att ingd sikerhetsskydds-
avtal enligt vira forslag enbart giller nir det ir verksamhetsutdvaren
— t.ex. en myndighet eller ett bolag — som avser att sluta ett avtal eller
inleda ndgon annan form av samverkan eller samarbete med en
utomstdende. Vira forslag omfattar alltsd inte situationen att t.ex. en
majoritetsaktieigare i ett bolag planerar att 6verldta sina aktier. I ett
sddant fall ir det nimligen inte verksamhetsutévaren som inleder en
samverkan med en utomstdende aktor.

Avgrinsning av vart uppdrag
Uppdraget handlar om verksambetsoverldtelser och viss egendom

Nista friga ir vilka 6verldtelser som omfattas av virt uppdrag. I vira
direktiv nimns risker i samband med att en verksamhetsutdvare dver-
later sikerhetskinslig verksamhet eller delar av en sddan verksamhet.
Om det dr friga om en enskild verksamhetsutévare kan en sidan 6ver-
latelse t.ex. ske genom en 6verldtelse av aktierna 1 ett heligt dotter-
bolag, andelar eller inkrdm. Med inkrdmsaffir avses vanligen att ett
foretag overlater hela eller delar av verksamheten utan att man fér
den skull 6verldter samtliga aktier eller andelar i féretaget. Situationen
d4 en verksamhet som bedrivs i offentlig regi dvergér till att bedrivas
1 enskild regi fir 1 sammanhanget ocksd betraktas som en verksamhets-
dverlatelse och dirmed omfattas av vart uppdrag. For en sidan tolkning
talar dven den omstindigheten att 16 § gamla sikerhetsskyddstor-
ordningen giller just dd en myndighet avser att 6verlita verksamheten
till en enskild. Nir vi talar om 6verltelser avser vi alltsd dven denna
situation.

I direktiven nimns vidare att dverldtelse av viss egendom omfattas
av virt uppdrag. Vilken typ av egendom som avses utvecklas inte
men mot bakgrund av vir tolkning av uppdraget f6rstdr vi det som
att det miste handla om egendom som har betydelse f6r Sveriges
sikerhet och ingdr i den sikerhetskinsliga verksamheten.
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Forebyggande dtgirder bor inte riktas mot forvirvare

En central frga i virt uppdrag ir vem som vira forslag pa forebygg-
ande tgirder bor rikta sig mot. Den nya sikerhetsskyddslagen giller
for den som till ndgon del bedriver sikerhetskinslig verksamhet.
Lagen bygger pd att det dr verksamhetsutdvaren som bir ansvaret for
att uppfyllda de krav som uppstills i lagen och i foreskrifter som
meddelats med stdd av lagen. Kraven riktar sig i princip uteslutande
till verksamhetsutdvaren och ansvaret for att identifiera och bedéma
behovet av sikerhetsskydd ir knutet till den som bedriver verksam-
heten (prop. 2017/18:89 s. 43). Denna inriktning avspeglas ocks3 1 dir-
ektiven, dir det talas om behov av férebyggande dtgirder i situationer
nir en verksambetsutovare dverviger att 6verlta hela eller delar av
den sikerhetskinsliga verksamheten eller viss egendom. Det anforda
talar starkt for att de forebyggande &tgirder som vi ska foresld rérande
overldtelse 1 férsta hand bér riktas mot verksamhetsutdvare enligt
sikerhetsskyddslagen. En sidan ordning passar in i sikerhetsskydds-
lagens struktur och ir vil férenlig med véra férslag om forebyggande
dtgirder vid bl.a. utkontraktering (se kapitel 6). Bestimmelser som
riktar sig till en tilltinkt forvirvare av sikerhetskinslig verksamhet
eller egendom skulle diremot inte passa in i sikerhetsskyddslagen.

Aktie- och andelsigare bor omfattas

En nackdel med en reglering om forebyggande dtgirder som enbart
giller f6r verksamhetsutdvaren ir att den inte passar for alla situationer
dir en sikerhetskinslig verksamhet 6verldts till ndgon utomstdende.
Den kan visserligen goras tillimplig pd alla relevanta situationer dir
verksamhetsutdvaren forfogar dver dverldtelsen, t.ex. nir en myndig-
het privatiserar en viss del av sin verksamhet eller dir ett bolag siljer
inkrdmet i verksamheten. Men den skulle normalt inte bli tillimplig
vid overlitelse av aktier eller andelar 1 bolag. Aktierna eller andelarna
1 ett bolag dgs nimligen normalt inte av bolaget sjilvt.2 I bolag dr det
alltsd inte bolaget som har att fatta beslut om 6verlitelse av aktierna,
utan sidana beslut fattas av var och en av aktieigarna. Den skulle
formodligen inte heller triffa situationer dir ett moderbolag vill silja
ett heligt dotterbolag som bedriver sikerhetskinslig verksamhet,

? Som huvudregel fir ett aktiebolag varken teckna eller férvirva egna aktier, se 19 kap. aktie-
bolagslagen (2005:551).
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eftersom det 1 den situationen inte torde vara moderbolaget som ir
att anse som verksamhetsutdvaren. En reglering som inte alls triffar
de angivna situationerna framstir som otillfredsstillande, eftersom
ménga fall av 6verltelser av sikerhetskinslig verksamhet skulle falla
utanfér tillimpningsomradet. Detta innebir 1 sin tur att risken fér
kringgdende av regleringen okar.

Med hinsyn till det anférda gor vi bedémningen att dven situationer
dir enskilda aktieigare eller andelsigare avser att 6verldta sina aktier
eller andelar, som utgingspunkt bér omfattas av en reglering om fére-
byggande dtgirder, iven om de inte ir verksamhetsutovare enligt siker-
hetsskyddslagen. De skyldigheter som kan komma att gilla for en verk-
samhetsutdvare bor alltsd dtminstone delvis gilla fér dem, enligt vad
vi utvecklar nedan. Vi bedémer att detta har si stora férdelar frin
sikerhetsskyddssynpunkt att det fir accepteras att man ruckar nigot
pa sikerhetsskyddslagens systematik for att f8nga in vissa angeligna
situationer.

Vianser det oproblematiskt att 3ligga en bolagsman 1 ett handels-
bolag vissa skyldigheter i samband med en 6verlatelse av dennes andel
1 bolaget. En bolagsman i ett handelsbolag har regelmissigt en nira
koppling till bolagets verksamhet och har ocksd kontroll éver vilka
som ingdr i bolaget. For att en ny bolagsman ska 3 intrida i ett han-
delsbolag fordras nimligen samtycke av samtliga bolagsmin (2 kap. 2 §
lagen [1980:1102] om handelsbolag och enkla bolag). Detsamma
giller 1 enkla bolag (2 kap. 2 § samma lag). Till skillnad frdn handels-
bolag ir enkla bolag éver huvud taget inte juridiska personer, och
kan alltsd inte forvirva rittigheter, iklida sig skyldigheter eller f6ra
talan infér domstolar och andra myndigheter. Att den bolagsman
som vill 6verldta sin andel i ett handelsbolag eller enkelt bolag ska
omfattas av en reglering om forebyggande &tgirder i samband med
bl.a. verksamhetsoverldtelser framstdr mot denna bakgrund som
okontroversiellt. I enkla bolag f6ljer detta redan av att bolagsminnen
torde vara att anse som verksamhetsutdvare, eftersom bolaget inte
ir en juridisk person.

Aven nir det giller privata aktiebolag anser vi det relativt oproble-
matiskt att 3ligga en aktieigare sirskilda skyldigheter infér en 6ver-
l3telse. Aktiebolagslagen (2005:551) bygger visserligen pd principen
att aktier kan 6verltas och forvirvas fritt, men det r tilldtet att i lag
begrinsa Sverldtbarheten (4 kap. 7 § forsta stycket aktiebolagslagen).
En aktieigare 1 ett privat aktiebolag fir ofta antas ha en sidan
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koppling till bolagets verksamhet att det dr rimligt att forvinta sig
att han eller hon ir medveten om att ndgon del av verksamheten ir
sikerhetskinslig, och 1 annat fall att styrelsen kan underritta aktie-
dgarna om detta. Vi anser dirfor att det skulle vara forenligt med
aktiebolagslagen att inféra regler som innebir vissa begrinsningar av
mojligheten att fritt 6verldta aktier i ett privat aktiebolag som be-
driver sikerhetskinslig verksamhet. En s3dan reglering skulle bl.a.
triffa moderbolag som valt att bedriva sikerhetskinslig verksamhet
i ett heligt privat dotterbolag.

Saken ter sig annorlunda nir den sikerhetskinsliga verksamheten
bedrivs av ett publikt aktiebolag, dvs. ett aktiebolag som fir erbjuda
sina aktier pd den 6ppna marknaden, och i synnerhet bolag vars aktier
omsitts pd en marknadsplats (en handelsplattform eller bors). Kinne-
tecknande f6r ett publikt aktiebolag ir att det kan finnas ett stort
antal aktieigare som kan vara fysiska eller juridiska personer. Aktie-
dgarkollektivet 1 ett sddant bolag kan bestd av allt frdn privata sma-
sparare till pensionsforvaltare och fondbolag och de har i normal-
fallet svag eller ingen direkt koppling till verksamheten i bolaget. Det
kan inte ens forutsittas att aktiedgarna alltid ir medvetna om att
bolaget 1 friga bedriver sikerhetskinslig verksamhet. Det framstir
dirfér inte som rimligt eller rationellt att stilla sirskilda krav pd
enskilda aktiedgare som vill 6verldta sina aktier 1 ett publikt aktie-
bolag som bedriver sikerhetskinslig verksamhet och i synnerhet inte
om dess aktier omsitts pd en marknadsplats. En reglering som triffar
aktier som omsitts pd en marknadsplats aktualiserar ocksd det kom-
plicerade regelverk som giller pa finansmarknaden, och vilket bygger
pd att akterna kan omsittas fritt. Vidare handlar det om ett mycket
stort antal overldtelser, minga ginger av smé innehav. Om regler-
ingen gér ut pd att t.ex. tillsynsmyndigheterna ska kopplas in — vilket
vi anser (se vidare vdra ¢verviganden i avsnitt 7.10) — skulle den
dessutom ge upphov till ohanterligt m&nga irenden hos dessa myn-
digheter. Med hinsyn till det anforda gor vi bedémningen att en
reglering som gdr ut pd att det stills sirskilda krav pd en 6verldtare
inte bor gilla den som dger aktier i publika aktiebolag.

Det bor 1 sammanhanget pdpekas att det f6r nirvarande pagar ett
arbete med en EU-f6rordning om upprittande av en ram {6r gransk-
ning av utlindska direktinvesteringar i Europeiska unionen. Om det
1 Sverige ska inforas ett system med granskning av {6rvirv av aktier
som omsitts pi en marknadsplats framstir det som limpligast att
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frdgan hanteras i samband med att man &verviger hur Sveriges regler-
ing bor forhélla sig till den nya EU-férordningen.

Uppdraget avser inte bara utlindska forvirv

Direktiven stiller inte upp ndgra begrinsningar for vart uppdrag nir
det giller vem som avser att forvirva den sikerhetskinsliga verk-
samheten. Vi uppfattar dirmed att vir kartliggning och véra forslag
pd férebyggande dtgirder bor utgd ifrdn att det kan vara frdga om f6r-
virvare 1 sdvil Sverige som 1 utlandet.

Uppdraget i jimforelse med utlindska regelverk

Vid en internationell utblick kan man skénja tvd huvudsakliga meka-
nismer fér att angripa frigor om férvirv av eller investeringar i verk-
samheter som ror nationell sikerhet, nimligen kontroll av dgarskap
och kontroll av forvirv. Aven om mekanismerna vid en férsta anblick
kan verka identiska sd uppvisar de stora skillnader nir det giller rick-
vidd. Kontroll av férvirv omfattar som regel inte situationen d en
verksamhet férvirvas och direfter indrar karaktir ull att bli siker-
hetskinslig. Motsvarande giller nir verksamhetens karaktir i och fér
sig inte dndras men dir uppfattningen av vad som ir sikerhetskins-
ligt dndras som en foljd av ett forindrat omvirldslige. Kontroll av
dgarskap dr diremot inriktad pd vem som fir bedriva viss verksamhet.’

Vart uppdrag handlar om att férbygga risker fér Sveriges sikerhet
nir en verksamhetsutdvare 6verlter sikerhetskinslig verksamhet.
Uppdraget omfattar diremot enligt var tolkning inte frdgan om vem
som ska f4 dga eller bedriva sikerhetskinslig verksamhet, iven om
dessa frigor kan vara en del i en provning i samband med en 6ver-
13telse.

? Investment Policies Related to National Security: A Survey of Country Practices, OECD
Working Papers on International Investment, 2016/02 s. 18-19.
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7.2 Forhallandet till angransande utredningar
och reglering

Som vi utvecklat 1 avsnitt 6.2 pigdr det parallellt med den hir utred-
ningen ett antal utredningar som har att verviga frdgor som angrin-
sar till virt uppdrag. Det som vi dir har anfért om férhillandet till
utredningen om forbittrat skydd for totalférsvarsverksamhet giller
iven i de frigor som behandlas i detta kapitel. Aven det som vi dir
har anfért om forhdllandet mellan sikerhetsskyddslagen och omrides-
regleringar har samma relevans f6r vdra éverviganden 1 detta kapitel.
I dessa delar hidnvisar vi dirfor till avsnitt 6.2. Vara éverviganden i
det hir kapitlet ger sirskild anledning till vissa resonemang om hur
vart uppdrag forhiller sig till forslaget till ramverk inom EU {6r gransk-
ning av utlindska direktinvesteringar.

Under hosten 2017 lade Europeiska kommissionen fram ett for-
slag till férordning om upprittande av en ram {6r granskning av utlind-
ska direktinvesteringar i Europeiska unionen.* Med utlindsk direkt-
investering avses i forslaget en investering av vilket slag som helst
som gors av en utlindsk investerare for att etablera eller uppritthilla
varaktiga och direkta férbindelser mellan den utlindska investeraren
och den foretagare for vilken eller det foretag for vilket kapitalet gors
tillgingligt 1 syfte att bedriva en ekonomisk verksamhet i en med-
lemsstat, inbegripet investeringar som mojliggér ett faktiske deltagan-
de 1 ledningen eller styrningen av ett féretag som bedriver en ekono-
misk verksambhet.

Bakgrunden till férslaget dr en oro éver att utlindska investerare,
bl.a. statsigda foretag, av strategiska skil tar 6ver europeiska foretag
med nyckelteknik och att EU:s investerare ofta inte dtnjuter samma
ritt att investera i det land dir investeringen har sitt ursprung. Mélet
med den féreslagna férordningen ir att inritta en ram f6r medlems-
staterna och, 1 vissa fall, kommissionens granskning av utlindska
direktinvesteringar 1 EU. Samtidigt ir tanken att medlemsstaterna
ska kunna fortsitta att beakta sin egen situation och sina egna omstin-
digheter. Forslaget innebir inte ndgot krav pd att medlemsstater ska
anta eller behilla ett system for granskning av utlindska direktinve-
steringar. Det syftar i stillet till att inritta en mojliggorande ram for
de medlemsstater som har eller vill inritta ett granskningssystem,
och att sikerhetsstilla att sddana granskningssystem uppfyller vissa

* Bryssel den 13 september 2017, COM (2017) 487 final, 2017/0224 (COD).
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grundliggande krav, exempelvis mojlighet till rittslig prévning av
beslut, icke-diskriminering mellan olika tredjelinder och transpa-
rens. Forslaget kringskir inte heller medlemsstaternas ritt att sjilva
besluta om vilka utlindska direktinvesteringar man tilliter pd sitt
territorium. Férordningen syftar vidare till att inritta en samarbets-
struktur mellan medlemsstaterna och kommissionen s8 att de kan
informera varandra om sidana utlindska direktinvesteringar som
kan hota sikerhet eller allmin ordning och utbyta uppgifter om detta.

Forordningen ir dnnu inte beslutad, varfor det inte ir mojligt att
dra ndgra helt sikra slutsatser om hur vira férslag 1 detta kapitel for-
hiller sig till férordningen. Oavsett hur férordningen slutligen utfor-
mas bor det dock framhdllas att sikerhetsskyddsregleringen enbart
har till syfte att skydda Sveriges sikerhet. Det ir alltsd inte en regler-
ing som syftar till att skydda eller frimja svenska ekonomiska in-
tressen, svensk handel, svensk konkurrenskraft eller nigra andra
svenska intressen in just landets sikerhet. Nationell sikerhet ir ett
av de omrdden som enligt férdraget om Europeiska unionen ligger helt
inom medlemsstaternas kompetens. Vira direktiv handlar om &ver-
latelser generellt, och inte specifikt om overldtelser till utlindska
aktorer. Aven vira forslag bygger pi denna premiss. Med hinsyn till
det anférda bedomer vi att det finns rittsliga férutsittningar att gd
fram med nationella forslag om overldtelse av sikerhetskinslig verk-
samhet.

7.3 Viss relevant reglering
7.3.1  Sakerhetsskyddsregleringen om dverlatelser

12 kap. 9 § forsta stycket nya sikerhetsskyddsforordningen finns en
anmilningsskyldighet for den som avser att éverldta sikerhetskinslig
verksambhet till en enskild. Enligt bestimmelsen ska en anmilan géras
till den berérda tillsynsmyndigheten innan ett férfarande for 6verl3-
telse inleds. I paragrafens andra stycke finns en bestimmelse om upp-
lysningsskyldighet, vilken innebir att den verksamhetsutévare som
overldter verksamheten ska upplysa den enskilde om att sikerhets-
skyddslagen giller f6r verksamheten. Verksamhetsutévaren ska ocksd
piminna den enskilde om de skyldigheter som enligt 2 kap. 1§
sikerhetsskyddslagen giller f6r den som dr ansvarig for en sikerhets-
kinslig verksamhet. Aven om skrivningen i paragrafens férsta stycke
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ir ndgot otydlig miste den, med hinsyn till utformningen av andra
stycket, forstds pa s sitt att den enbart triffar en verksamhetsutévare
som overldter en verksamhet och att den inte giller t.ex. en vanlig
aktieigare som overldter sitt aktieinnehav 1 det bolag som bedriver
verksamheten.

Varken den gamla eller den nya sikerhetsskyddsregleringen ger
tillsynsmyndigheten nigra befogenheter att ingripa infor eller efter
overldtelser av verksamhet som omfattas av lagstiftningen. I sikerhets-
skyddslagstiftningen regleras inte heller under vilka férutsittningar
som overldtelse av sikerhetskinslig verksamhet far ske.

7.3.2  Skyddet for enskildas rattigheter

Vi har i avsnitt 3.6 redogjort for vissa bestimmelser om skyddet for
enskildas rittigheter. Framstillningen om egendomsskyddet, nirings-
friheten och ritten till domstolsprévning ir relevant dven nir det
giller de frdgor som vi behandlar 1 detta kapitel. Vi hinvisar dirfor
till framstillningen 1 det nyssnimnda avsnittet.

7.3.3  Angransande nationell reglering

Det finns viss annan reglering som innehiller bestimmelser som pd
olika sitt innebir begrinsningar 1 méjligheter att dverlta eller for-
virva viss egendom. Ett exempel ir lagen (1992:1300) om krigsmate-
riel. Enligt 7§ lagen om krigsmateriel fir svenska myndigheter,
svenska foretag samt den som idr bosatt eller stadigvarande vistas hir,
inte hir 1 landet eller utom landet utan tillstind ingd avtal som inne-
bir upplitelse eller dverlitelse av tillverkningsritt till ndgon i utlandet.
Tillverkningsritt innebir enligt 2 § samma lag varje ritt att tillverka
krigsmateriel. Enligt 13 § samma lag far tillstdnd f6r tillverkning av
krigsmateriel samt tillstdnd for tillhandah8llande av bl.a. krigsmateriel
och metoder f6r framstillning férenas med villkor om att endast en
viss andel av aktierna, direkt eller indirekt, fir dgas av utlindska ritts-
subjekt. Bestimmelsen syftar tll att tillgodose kontrollen &éver ut-
lindskt dgande av den svenska f6rsvarsindustrin (prop. 1991/92:174
s. 65-68) och fir ses som en form av dgarskapskontroll.
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Ett annat exempel ir jordférvirvslagen (1979:230) som innebir
att det 1 ménga fall krivs forvirvstillstdnd for fysiska personer som
har férvirvat en lantbruksegendom i ett glesbygdsomride i en kom-
mun dir personen inte ir bosatt. For juridiska personer krivs alltid
forvirvstillstdnd (4 och 6 §§ jordforvirvslagen). Syftet med lagen ir
bl.a. att frimja uppbyggandet och vidmakthillandet av effektiva familje-
foretag och att frimja stukturrationalisering inom jordbruket och
skogsbruket. Forvirvet blir enligt 11 § jordforvirvslagen ogiltigt om
forvirvstillstind vigras eller om ansékan om forvirvstillstdnd inte
gors inom foreskriven tid och pd féreskrivet sitt. Om ett kop blir
ogiltigt till f6]jd av att forvirvstillstdnd vigras enligt 7 § dr staten skyl-
dig att 16sa egendomen till det pris som har avtalats, om siljaren begir
det. En sddan skyldighet giller dock inte, om képeskillingen eller
annan ersittning inte endast obetydligt éverstiger egendomens virde
med hinsyn tll dess avkastning och 6vriga omstindigheter eller om
avtalsvillkoren 1 6vrigt dr oskiliga (12 § jordforvirvslagen).

I 4 kap. konkurrenslagen (2008:579) finns bestimmelser om att
foretagskoncentrationer ska férbjudas i vissa fall. En foretagskon-
centration uppstar enligt 1 kap. 9 § konkurrenslagen om kontrollen
av foretag varaktigt forindras till foljd av att tva eller flera tidigare
sjilvstindiga foretag slis samman, eller att antingen en eller flera per-
soner, som redan kontrollerar minst ett féretag, eller ocksa ett eller
flera foretag genom férvirv av virdepapper eller tillgdngar, genom
avtal eller pd annat sitt direkt eller indirekt f&r kontroll dver ett eller
flera foretag eller delar dirav. Enligt 4 kap. 1 § konkurrenslagen ska
férbud meddelas om koncentrationen ir dgnad att ptagligt himma
forekomsten eller utvecklingen av en effektiv konkurrens inom landet
i dess helhet eller en avsevird del av det. Om det ir tillrickligt for att
undanrdja de skadliga effekterna av en féretagskoncentration kan
iligganden i stillet meddelas enligt 4 kap. 2 §. Ett férbud mot en
foretagskoncentration innebir att en rittshandling som utgér en del
i féretagskoncentrationen eller som har till syfte att genomféra koncen-
trationen direfter blir ogiltig (4 kap. 3 § konkurrenslagen). Vad som
avses med detta utvecklas nirmare i forarbetena (prop. 2007/08:135
s. 197 och 266). Ogiltigheten giller inte sidana rittshandlingar som
utgdrs av férvirv som har skett pd en reglerad marknad som avses 1
1 kap. 4 b § lagen (2007:528) om virdepappersmarknaden, en mot-
svarande marknad utanfér Europeiska ekonomiska samarbetsomri-
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det eller en MTF-plattform som avses i 1 kap. 4 b § lagen om virde-
pappersmarknaden eller genom inrop pd exekutiv auktion. I sddana
fall far forvirvaren 1 stillet 8liggas att avyttra det som har férvirvats.

Ytterligare ett exempel finns i 3 kap. 23 § lagen (2003:389) om elek-
tronisk kommunikation, dir det finns bestimmelser om 6verlitelse
av tillstdnd eller del av tillstind att anvinda radiosindare eller nummer.
Det ir Post- och telestyrelsen som provar om dverldtelser ska med-
ges eller inte utifrdn de villkor som anges 1 paragrafens forsta stycke.
Vid medgivandet f&r myndigheten meddela de nya eller indrade villkor
som 6verlatelsen féranleder. En 6verldtelse 1 strid med paragrafen ir
utan verkan.

Upphévd reglering

Det finns slutligen anledning att nimna att det tidigare funnits viss
reglering om utlindska férvirv av svenska foretag och fast egendom.
Lagen (1982:617) om utlindska forvirv av svenska foretag m.m. och
den tillhérande férordningen (1982:878) om utlindska forvirv av
svenska féretag m.m. upphivdes den 1 januari 1992. Regelverket inne-
holl begrinsningar i ritten for utlindska rittssubjekt, och vissa svenska
rittssubjekt, att forvirva aktier 1 svenska aktiebolag, andelar 1 svenska
handelsbolag eller rorelser som bedrevs 1 Sverige. Systemet byggde
pd att ritten att férvirva aktier eller andelar i svenska bolag gjordes
beroende av forvirvstillstdnd. Kretsen tillstdndspliktiga forvirvare
bestimdes till vissa sirskilt utpekade kontrollsubjekt (3 och 7 §§
lagen om utlindska férvirv av svenska féretag m.m.). Forvirvstill-
stdnd skulle sokas av férvirvaren senast en minad efter att forvirvet
skett. Forvirvstillstdnd som inte séktes inom féreskriven tid och pd
foreskrivet sitt eller vigrades, medférde att férvirvet blev ogiltigt
(10 och 11 §§ lagen).

Ett motsvarande system for forvirv av fast egendom fanns genom
lagen (1982:618) om utlindska férvirv av fast egendom m.m. Denna
lag upphivdes den 31 december 1992.

7.4 Nordisk reglering

Vi har 1 kapitel 4 redogjort f6r den relevanta regleringen 1 Norge,
Finland och Danmark. Vi hinvisar till den framstillningen.
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7.5 Problembeskrivning

Vi har i uppdrag att kartligga behovet av dtgirder som férebygger
att risker uppstdr 1 samband med att verksamhetsutévare 6verlater
sikerhetskinslig verksamhet eller viss egendom. Vi bérjar kartligg-
ningen med en beskrivning av de problem som vi menar kan finnas i
samband med sidana 6verldtelser. Problembeskrivningen bygger pd
det skriftliga material som vi redovisar och pé vad som framkommit
vid vira moten med myndigheter, enskilda och utredningens experter.

7.5.1  Overlatelser av sikerhetskinslig verksamhet
kan medféra okade sarbarheter for Sveriges sikerhet

Syftet med detta avsnitt ir att introducera problematiken med 6ver-
l3telser av sikerhetskinslig verksamhet och de sirbarheter som sidana
overldtelser typiskt sett kan medfora f6r Sveriges sikerhet.

En viktig utgdngspunkt i sammanhanget ir att dverltelser som
regel innebir att férvirvaren permanent 6vertar kontrollen éver den
sikerhetskinsliga verksamheten och dess eventuella sikerhetsskydds-
klassificerade uppgifter. Till skillnad frin utkontraktering och upp-
l3telse av sikerhetskinslig verksamhet medfér siledes en dverldtelse
— om ndgot annat inte avtalas — att den som tidigare bedrivit verk-
samheten foérlorar mojligheten att piverka hur den sikerhetskinsliga
verksamheten och de sikerhetsskyddsklassificerade uppgifterna
kommer att anvindas efter overldtelsen. Vi kommer att utveckla
detta nedan, men vi kan alltsi redan nu konstatera att 6verlitelser
kan medfora andra konsekvenser dn vad som ir fallet vid t.ex. utkon-
traktering och upplitelse av sikerhetskinslig verksamhet.

For att illustrera problematiken 1 samband med overltelser av
sikerhetskinslig verksamhet inleder vi med exempel frin férsvars-
och sikerhetssektorn. Inspektionen for strategiska produkter (ISP)
har noterat att vissa linder har en uppkopsstrategi som ér inriktad
mot dgande i svenska foretag som tillverkar eller siljer strategiskt
viktiga produkter med dubbla anvindningsomriden.’ Produkter
med dubbla anvindningsomriden definieras inom EU som produkter,
inbegripet programvara och teknik, som kan anvindas f6r bade civila

* Inspektionen for strategiska produkters remissvar den 18 december 2017 med dnr 2017-
7.5.2-0012 angdende Europaparlamentets och rdets férordning om upprittande av en ram fér
granskning av utlindska direktinvesteringar i Europeiska Unionen, KOM (2017) 487.
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och militira indam4l, samt alla varor som kan anvindas bide for
icke-explosiva indamal och for att pd ndgot sitt bidra vid tillverkning
av kirnvapen eller andra kiirnladdningar.® Enligt ISP kan de uppképs-
strategier som myndigheten noterat {3 till {6ljd att Sverige och andra
EU-linder fir minskad militir f6rmdga och att linder, vars upprust-
ningsmal Sverige inte vill bidra till, fir en héjd militir f6rmaga. Under
vdra méten med myndigheter, enskilda och utredningens experter
har det ocksd lyfts fram att forvirv av hela eller delar av féretag inom
forsvars- och sikerhetsindustrin ir en metod som frimmande makt
anvinder for att 6ka sin egen kunskap inom spetsteknologi 1 syfte
att hoja den egna formégan. Vi har ocksg fatt del av enskilda exempel
dir frimmande makt har f6rsokt kringga regelverket fér export av pro-
dukter med dubbla anvindningsomrdden i samband med férvirv av
svenska foretag. Av ovanstiende kan vi alltsd dra slutsatsen att 6verl3-
telser av sikerhetskinslig verksamhet ir en aktuell foreteelse som
kan f4 stor inverkan pd Sveriges sikerhet.

Frigan om utlindska investeringar i féretag baserade inom EU
har ocksd uppmirksammats av Europeiska kommissionen som har
lagt fram férslag till en granskningsmekanism (se avsnitt 7.2). Enligt
kommissionen férekommer det att utlindska investerare férsoker for-
virva strategiska tillgidngar som kan ge dem kontroll eller inflytande
over foretag vars verksamhet dr betydelsefull for sikerheten och den
allminna ordningen. Som exempel nimns verksamhet for drift eller
tillhandahillande av kritisk teknik, infrastruktur, insatsvaror eller
kinslig information. Vidare uttalar kommissionen att nir tillgdngar
forvirvas av utlindska foretag som ir statsigda eller statligt kon-
trollerade s kan det leda till att EU férlorar sitt tekniska forspring
samtidigt som sikerheten och den allminna ordningen hotas.”

I samband med remitteringen av kommissionens forslag till gransk-
ningsmekanism har flera svenska myndigheter uttryckt att det finns
en problematik kring just utlindskt 6vertagande av bl.a. kinslig infra-
struktur och teknologi i Sverige.® I sammanhanget kan vi ocksé notera

¢ Ridets forordning (EG) nr 428/2009 av den 5 maj 2009 om upprittande av en gemenskaps-
ordning fér kontroll av export, éverféring, férmedling och transitering av produkter med
dubbla anvindningsomriden.

7 Pressmeddelande frén Europeiska kommissionen den 14 september 2017, http://europa.eu/
rapid/press-release_IP-17-3183_sv.htm i dess lydelse den 22 april 2018.

$ Europeiska kommissionens férslag KOM (2017) 487. Se bl.a. Sikerhetspolisens remissvar
den 30 november 2017 med dnr 2017-22891-3 och Totalférsvarets forskningsinstituts remis-
svar den 24 november 2017 med dnr FOI-2017-1773:e.
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att utlindska direktinvesteringar i Sverige har 6kat kraftigt under
dren 2013-2017.”

Under vart arbete har vi fitt del av exempel pa forsok till forviry
och genomférda férvirv med relevans f6r vart uppdrag om dverldtelse
av sikerhetskinslig verksamhet. S8dana foreteelser har intriffat bide
1 Sverige och 1 vart niromride. Det handlar bl.a. om f6rsok att for-
virva anliggningar av betydelse for energiférsorjningssystemet och
om fastighetsférvirv. Gemensamt for dessa exempel ir att de har
beskrivits som icke-rationella ur ett ekonomiskt perspektiv och att
de troligen har syftat till att skaffa sig inflytande eller kunskap om
funktioner som dr samhillskritiska. Nir det giller fastighetstorviry
kan vi vidare notera att det pdgdr ett lagstiftningsprojekt 1 Finland
som bl.a. innefattar frigan om det bor inféras regler som begrinsar
mojligheten att forvirva fast egendom 1 anslutning till kritiska sam-
hillsfunktioner (se nirmare 1 avsnitt 4.3).

Det férekommer 1 dagsliget ingen systematisk kartliggning och
dokumentation av vilka aktérer som bedriver sikerhetskinslig verk-
samhet i Sverige. Det finns inte heller nigon férteckning éver antalet
overldtelser av sikerhetskinslig verksamhet. Vi kan dirfér inte med
sikerhet uttala oss om antalet éverldtelser. Mot bakgrund av vad vi
har redovisat ovan s stdr det enligt vir bedémning dock klart att
overldtelser av sikerhetskinslig verksamhet ir en foreteelse som ir
hégst aktuell och som medfér 6kade sirbarheteter. Sidana sirbar-
heter kan utnyttjas av hotaktéorer, vilket kan leda till konsekvenser
for Sveriges sikerhet. Det finns dirfér anledning att éverviga fore-
byggande dtgirder som syftar till att minska sirbarheterna vid éver-
13telser av sikerhetskinslig verksamhet.

7.5.2  Brister i sdkerhetsskyddet accentueras vid dverlatelse

I avsnitt 6.4 beskriver vi ett antal problem som férekommer 1 sam-
band med bl.a. utkontraktering av sikerhetskinslig verksamhet. Det
ir bla. friga om brister 1 det egna sikerhetsskyddsarbetet som ir
generella i den meningen att de inte specifikt rér utkontraktering
men yttrar sig vid bl.a. utkontraktering. Till denna kategori av brister
hor att det finns verksamheter av stor betydelse f6r Sveriges sikerhet
som inte tillimpar reglerna om sikerhetsskydd och att det finns

? SCB, http://www.statistikdatabasen.scb.se/sq/49601 i dess lydelse den 16 april 2018.
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verksamhetsutévare som har bristande kunskap om vilka skydds-
virden som finns 1 den egna verksamheten (avsnitt 6.4.2 och 6.4.3).

Viutgdr ifrin att samma generella brister i det egna sikerhetsskydds-
arbetet dven forekommer hos verksamhetsutévare som avser att dver-
lita hela eller delar av sin sikerhetskinsliga verksamhet. Tankbara kon-
sekvenser ir bla. att verksamhetsutévaren forsummar att anmila
overldtelsen till tillsynsmyndigheten eller att limna en upplysning till
férvirvaren om att verksamheten omfattas av sikerhetsskyddslagen.
Dalig kunskap om de egna skyddsvirdena kan dven leda till att dver-
latelse sker 1 fall dir det dr olimpligt frén sikerhetsskyddssynpunkt
eller till en olimplig férvirvare. Detta framstr som sirskilt allvarligt
eftersom 6verldtelse ir en definitiv 3tgird som normalt inte kan g3
dter, till skillnad frin utkontraktering och upplételse av sddan verk-
samhet.

Bristerna i det egna sikerhetsskyddsarbetet kan dven aktualiseras
vid dverldtelse av viss egendom. Verksamhetsutdvaren kan t.ex. vilja
overldta ndgon viss egendom — som kan vara fysisk eller immateriell, —
som pd ndgot sitt har betydelse f6r Sveriges sikerhet. Det kan handla
om sdvil fast som 16s egendom. Ett exempel skulle kunna vara en
uppfinning eller produkt som har stor betydelse fér nigon sikerhets-
kinslig verksamhet. Om uppfinningen eller produkten kommer i
olimpliga dgares hinder skulle det kunna innebira allvarlig skada f6r
Sveriges sikerhet, eftersom kunskap om eller tillging till den kan
underlitta f6r olika slags antagonistiska handlingar. Att en produkt
eller uppfinning kommer i fel hinder kan ocks3 leda till att f6rmagor
som ir visentliga f6r Sveriges sikerhet drastiskt férsimras. Ett annat
exempel kan vara viktig infrastruktur. En forutsittning f6r att verksam-
hetsutdvaren ska kunna goéra en beddmning av om en viss éverlatelse
ir limplig dr att verksamhetsutdvaren har kunskap om uppfinning-
ens eller produktens betydelse, dvs. om de aktuella skyddsvirdena.
Om denna kunskap saknas dkar sannolikheten for att en olimplig
overlitelse sker, vilket i sin tur kan leda till konsekvenser f6r Sveriges
sikerhet.
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7.5.3  Ingen uttrycklig skyldighet for verksamheten
att préva lampligheten

Det stills inte ndgot krav pd en verksamhetsutévare som stir i begrepp
att 6verldta hela eller delar av den sikerhetskinsliga verksamheten
att bedoma om 6verltelsen dr limplig frdn sikerhetsskyddssynpunkt.
Detta, tillsammans med att tillsynsmyndigheterna saknar befogen-
heter att ingripa i eller hindra 6verldtelser, kan leda till allvarliga kon-
sekvenser for Sveriges sikerhet. Foljden av att verksamhetsutévaren
inte f3r nigon ledning infér sitt beslut om dverldtelse dr nimligen att
andra intressen dn Sveriges sikerhet kan komma att prioriteras, till
exempel féretagsekonomiska dverviganden eller krav pd effektiviser-
ing av offentligt driven verksamhet. Denna problematik miste ocksa
ses 1 ljuset av att den som &verviger att dverldta sikerhetskinslig
verksamhet inte kan férvintas ha samma intresse av och inte heller
samma mojligheter att tillse att sikerhetsskyddet uppritthills hos
férvirvaren som om det skulle vara friga om att utkontraktera eller
uppléta delar av den egna verksamheten. Vi menar dirfor att det dr
problematiskt att det inte krivs att verksamhetsutévaren gor en be-
démning av om 6verlitelsen ir limplig frin sikerhetsskyddssynpunkt.

Som antytts 1 avsnitt 7.5.2 kan det dven finnas ett behov av en
limplighetsprévning nir det giller dverldtelse av viss egendom som
inte utgor sjilva verksamheten. Om egendomen har betydelse for
Sveriges sikerhet kan en olimplig 6verldtelse leda till skadekonse-
kvenser av betydelse for Sveriges sikerhet.

7.5.4 Inga befogenheter att ingripa i eller hindra 6verlatelser

Som nimnts i féregdende avsnitt finns det i den nya sikerhetsskydds-
regleringen endast bestimmelser om anmilningsskyldighet och upp-
lysningsskyldighet nir det kommer till 6verlatelser av sikerhetskins-
lig verksamhet. Det ir enligt vdr mening problematiskt att anmilnings-
skyldigheten endast leder till att tillsynsmyndigheten fir information
om statliga myndigheter som har for avsikt att verldta sikerhets-
kinslig verksamhet, utan att tillsynsmyndigheten ges befogenheter
att ingripa i eller hindra olimpliga 6verlételser.

Den omstindigheten att en 6verlitelse som regel ir en odter-
kallelig tgird gor behovet av férebyggande dtgirder desto mer pitag-
ligt. Om forvirvaren fortsitter att bedriva den sikerhetskinsliga
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verksamheten i Sverige omfattas den férvisso av sikerhetsskyddsre-
gleringen. Men om det visar sig att forvirvet har skett med t.ex.
antagonistiska syften eller om forvirvaren inte har ett fullgott siker-
hetsskydd si finns det allts, till skillnad frin vid exempelvis en
utkontraktering eller upplitelse, normalt ingen mojlighet att dterta
ridigheten 6ver den sikerhetskinsliga verksamheten och de siker-
hetsskyddsklassificerade uppgifterna. Behovet av en méjlighet att i
angeligna fall kunna ingripa framstdr dirfér som in mer angeliget
in vid t.ex. utkontraktering eller upplatelse. Det ir enligt vr mening
dirfér en brist att det saknas méjligheter att ingripa 1 eller hindra
overldtelser som ir olimpliga frin sikerhetsskyddssynpunkt.

Det anforda giller dven vid 6verldtelse av sddan egendom som
inte utgdr sjilva verksamheten men som har betydelse for Sveriges
sikerhet. En sddan overldtelse kan vara olimplig av flera skil. Ett
exempel kan vara att 6verldtelsen kan leda till att egendomen inte
lingre kan anvindas pd det sitt som behdvs {or att uppritthilla skyd-
det for Sveriges sikerhet. Ett exempel kan vara att den som férvirvar
egendomen genom férvirvet fir viktig kunskap om sikerhetskins-
liga verksamheter och att denna kunskap kan anvindas vid t.ex. sabo-
tage, terroristbrott eller andra antagonistiska handlingar som kan
hota verksamheten.

7.6 Inledning till vara dverviganden om
forebyggande atgarder vid 6verlatelse

I vér kartliggning 6ver problem har vi identifierat féljande huvud-
sakliga problem.

o Generella brister 1 sikerhetsskyddet utgor en sirbarhet vid 6ver-

13telse (problem 1).

e Det finns ingen skyldighet f6r verksamhetsutdvaren att prova
limpligheten av en 6verltelse (problem 2).

o Det saknas befogenheter f6r tillsynsmyndigheterna att ingripa 1
eller hindra olimpliga 6verldtelser (problem 3).
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7.7 Det behdvs sarskilda forebyggande
atgarder avseende dverlatelse

Bedomning: Utdver vira dvriga forslag behovs det sirskilda fore-
byggande dtgirder som avser dverltelse av sikerhetskinslig verk-
samhet och viss egendom 1 sidan verksamhet.

I féregdende avsnitt har vi anfért att det finns ett antal generella bris-
ter 1 sikerhetsskyddet som kan yttra sig vid 6verltelse av sikerhets-
kinslig verksamhet. Det ir troligt att sddana brister kan 6ka i och med
att ytterligare aktérer kommer att omfattas av den nya sikerhets-
skyddslagen. Med anledning av bristerna ligger vi 1 kapitel 5, 6 och 8
fram vissa forslag som syftar till en generell forbittring av sikerhets-
skyddet. Ett sddant férslag dr att alla verksamhetsutdvare som om-
fattas av sikerhetsskyddslagen utan dréjsmal ska anmila verksamheten
till tillsynsmyndigheten (se avsnitt 8.14). Ett annat forslag handlar
om att stirka sikerhetsskyddschefens stillning i verksamheten (se
avsnitt 6.6). Vi har ocksd limnat forslag 1 kapitel 5 om en utvidgad
skyldighet att ingd sikerhetsskyddsavtal. Detta f6rslag innebir att
skyldigheten att triffa ett sidant avtal i manga fall kommer att triffa
verksamhetsoverldtelser och, i vissa fall, f6rsiljning av egendom. De
forslag av generell karaktir som vi limnar i andra kapitel har natur-
ligtvis betydelse ocksd nir det giller dverldtelse av sikerhetskinslig
verksamhet. Vi limnar ocks férslag i kapitel 8 och 9 om tillsyn och
sanktioner, som syftar till att férbittra verksamhetsutévarnas efter-
levnad av sikerhetsskyddsregleringen.

Sammantaget anser vi att sirbarheterna vid éverldtelser motverkas
av de forslag som vi nyss har nimnt. Vir bedémning ir att de ir till-
rickliga for att hantera det som vi har kallat problem 1, dvs. generella
brister 1 sikerhetsskyddet. Frigan ir d om det behovs ytterligare fore-
byggande dtgirder utdver dessa. Vir bedomning ir att det finns ett
sddant behov. Dagens regler om &verldtelse innebir endast ett krav
pd att 6verldtelsen ska anmilas och att férvirvaren ska upplysas om
att sikerhetsskyddslagen giller fér verksamheten. Vir bedémning,
som illustreras av problembeskrivningen 1 avsnitt 7.5, ir att dessa be-
stimmelser inte tillgodoser behovet av férebyggande itgirder.
Varken dessa regler eller vdra 6vriga forslag 16ser nimligen problemet
att det inte finns ndgon mojlighet for statsmakten att ingripa nir en
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overlatelse av sikerhetskinslig verksamhet dr olimplig (problem 3) och
inte heller ndgon skyldighet f6r en verksamhetsutévare enligt siker-
hetsskyddslagen att préva om en viss 6verldtelse ir limplig eller
olimplig frin sikerhetsskyddssynpunkt (problem 2). Bestimmelserna
giller inte 1 friga om ndgon annan egendom in sjilva verksamheten,
fastin det kan finnas egendom som har stor betydelse fér Sveriges
sikerhet. Bestimmelserna triffar dessutom bara 1 situationer dir en
verksamhetsutévare 6verldter en sikerhetskinslig verksamhet till
nigon enskild. Som vi kommer att utveckla i det féljande finns det
dven andra situationer dir det kan finnas behov av férebyggande
dtgirder.

En overldtelse kan vara olimplig frin sikerhetsskyddssynpunkt
av olika skil. Det kan handla om situationer dir det ver huvud taget
inte dr limpligt att en 6verldtelse sker, t.ex. eftersom verksamheten
bér bedrivas av en myndighet eller en viss aktér, dels om situationer
dir det dr olimpligt att 6verldta verksamheten till en viss férvirvare.
I vissa fall kan det vara olimpligt att 6verldta en verksamhet eller viss
egendom till en utlindsk férvirvare, medan det i andra fall kan vara
ndgot forhdllande som specifikt ror férvirvaren som gor det olimpligt
att 6verldta verksamheten eller egendomen till denne.

Det bor tilliggas att sikerhetsskyddsavtal kan ha en roll att spela
infor en overldtelse men att avtalen inte har ndgon funktion efter en
overldtelse. Det beror pd att siljaren efter dverltelsen inte lingre
forfogar dver verksamheten och dess skyddsvirden. Med andra ord
kan sikerhetsskyddsavtal endast fylla en funktion s linge den siker-
hetskinsliga verksamheten inte har 6vergitt till képaren. Detta accen-
tuerar enligt vdr mening riskerna vid en 6verldtelse jimfort med ett
pigdende forfarande, sdsom en upplitelse eller utkontraktering.

Fragan dr d& vilka ytterligare dtgéirder som kan behovas f6r att mot-
verka riskerna vid 6verldtelse. Vi diskuterar denna friga 1 de kommande
avsnitten.
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7.8 Ett system med kontrollstationer bor galla
aven vid vissa overlatelser

Bedomning: Infér en dverldtelse av sikerhetskinslig verksamhet
och viss egendom 1 sidan verksamhet bor det stillas krav pd att
verksamhetsutévaren gor en sirskild sikerhetsbedomning och en
limplighetsprévning. Det bor vidare finnas ett samrddsforfarande.

I kapitel 6 har vilimnat forslag om ett system med kontrollstationer
som maste passeras 1 samband med vissa férfaranden som kriver
sikerhetsskyddsavtal. Kontrollstation 1 innebir ett krav pd att verk-
samhetsutdvaren innan forfarandet inleds gor en sirskild sikerhets-
bedémning och en prévning av férfarandets limplighet. Kontroll-
station 2, som har ett snivare tillimpningsomrade, innebir ett krav pd
samrdd med tillsynsmyndigheten och en méjlighet for tillsynsmyn-
digheten att meddela féreligganden och ytterst att forbjuda férfaran-
det i friga. Kontrollstation 3 bestir av en mojlighet for tillsynsmyn-
digheten att, under det att forfarandet pagir, meddela foreligganden
som ir nodvindiga for att férhindra skada f6r Sveriges sikerhet. Ett
sddant foreliggande kan gd ut pd att férfarandet ska avslutas och att
kontrollen &ver t.ex. utkontrakterad verksamhet eller éverlimnade
sikerhetsskyddsklassificerade uppgifter ska dtertas av verksamhets-
utovaren.

Vir beddmning ir att de forsta tvd kontrollstationer som vi fére-
slagit i kapitel 6 ir vil limpade dven for att férebygga de problem som
férekommer 1 samband med overlatelser. Vi har évervigt om man
i stillet for ett krav pd egen limplighetsprovning f6ljt av ett samrads-
forfarande borde inféra nigon form av mer renodlad tillstdndsprov-
ning. Vi har dock svirt att se nigra visentliga férdelar med en sidan
ordning. Tvirtom ir det dven vid 6verldtelser viktigt att s& mycket
av ansvaret som mojligt liggs pd verksamhetsutévarna sjilva, vilket
talar for ett krav pd sirskild sikerhetsbedémning och limplighets-
provning som ska foregd en inblandning frin nigon gransknings-
myndighet. Vianser vidare att en samrddsskyldighet och en mgjlighet
att meddela foreligganden skulle ha ett stort virde i samband med
overldtelser, liksom en mojlighet att i sillsynta fall kunna férhindra
overlatelser.
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Ett annat skl for att tillimpa i huvudsak motsvarande ordning
som vid t.ex. upplatelse och utkontraktering ir att det underlittar for
bide verksamhetsutdvare och andra om systemet ir sd enhetligt som
mojligt. Om man i stillet infér parallella system dir en ordning giller
vid t.ex. utkontraktering och en annan vid éverlitelse, kan det inne-
bira nackdelar bade pd sd sitt att det kan medfora 6kade kostnader
och att det blir svirhanterligt fér verksamhetsutévarna. Aven om
overldtelser har vissa viktiga sirdrag i férhdllande till de forfaranden
som diskuteras i kapitel 6, finns det ocksi ménga likheter. Sikerhets-
skyddsregleringen har samma syfte oavsett vilket slags forfarande det
ar friga om. Vidare dr en av vira generella utgingspunkter att det bor
vara de potentiella konsekvenserna av ett férfarande som ir avgor-
ande f6r dtgirderna, inte hur férfarandet rubriceras.

En annan frdga ir om de forsta tvi kontrollstationerna fyller samma
funktion vid overldtelser som vid t.ex. en utkontraktering eller siker-
hetsskyddad upphandling av annat slag. Samrddsférfarandet och méj-
ligheten till féreligganden syftar till stor del till att man ska kunna
16sa eventuella problem, t.ex. genom att andra krav stills i sikerhets-
skyddsavtalet. Sikerhetsskyddsavtalet har visserligen en mer begrin-
sad betydelse nir det giller 6verldtelser eftersom dess betydelse
frimst giller under avtalsférhandlingarna och inte efter det att éver-
litelsen fullbordats. Dock ser vi att det dven 1 samband med en
overlitelse, eller en forhandling om en &verldtelse, kan finnas ett
behov av samrdd om vilka krav pd sikerhetsskyddsdtgirder som bor
stillas upp och att, om diskussionen inte leder till dtgirder, att fore-
ligga verksamhetsutdvaren att gora det som krivs, t.ex. att forbittra
kravstillningen 1 sikerhetsskyddsavtalet, om ett sddant har ingdtts.
Vidare kan samridet dven fylla funktionen att verksamhetsutdvaren
far klart for sig att en viss dverldtelse ir olimplig och dirfor sjilvmant
avstdr frdn att g vidare med den, antingen helt eller genom att s6ka
en annan forvirvare eller att pd ndgot sitt begrinsa dverldtelsen s att
den blir godtagbar.

Eftersom kontrollstationerna ytterst innebir en méjlighet att for-
hindra en planerad 6verldtelse, kan det forvintas att verksamhetsut-
dvarna visar stor foljsamhet mot de synpunkter som tillsynsmyn-
digheten framfor under samrddet. Inom en samrddslésning kan man
dven tinka sig att det finns utrymme fér férhandlingar om att viss
verksamhet ska dvertas av ndgon myndighet, om detta ir en férutsitt-
ning fér att verksamheten ska kunna drivas vidare och den behovs av
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sikerhetsskyddsskal. Samradet kan alltsd vara en vig in 1 diskussioner
av olika 16sningar som kan vara gynnsamma bide f6r verksamhets-
utdvaren och frin ett nationellt sikerhetsskyddsperspektiv.

Med hinsyn till det anférda gor vi beddmningen att vissa dverlatel-
ser bor omfattas av system med krav pd dels sirskild sikerhetsbe-
démning och limplighetsprévning (kontrollstation 1), dels samrdd och
en mojlighet att meddela foreligganden och forbud (kontrollsta-
tion 2). Vi anser att regleringen inte bor begrinsas till fall dir for-
virvaren ir en enskild aktor, eftersom det 1 vissa fall kan vara minst
lika angeliget med forebyggande dtgirder nir forvirvaren ir en offent-
lig aktér och 1 synnerhet en utlindsk sddan. Vi utvecklar vira 6ver-
viganden om de nirmare forutsittningarna och formerna for kon-
trollstationerna i de f6ljande avsnitten.

Den tredje kontrollstationen enligt vira forslag i avsnitt 6.9 ut-
gors av en mojlighet att utfirda foreligganden fér att komma till
ritta med brister eller f3 till stdnd ett avslut av ett pdgdende for-
farande. Vi bedémer att denna kontrollstation inte utan vidare kan
dverforas pd overldtelser, eftersom den verksamhetsutdvare som
overlatit verksamheten inte lingre har nigon kontroll 6ver den. Det
krivs 1 stillet vissa sirskilda overviganden i1 friga om konsekven-
serna av att en verksamhet eller viss egendom &verldts 1 strid med ett
forbud eller villkor, eller utan att kontrollstationerna har passerats.
Vi dterkommer till den frdgan 1 avsnitt 7.11.

Avslutningsvis bor det papekas att sikerhetsskyddslagen givetvis
giller for var och en som férvirvar och direfter fortsitter att bedriva
sikerhetskinslig verksamhet, under férutsittning att detta sker i
Sverige. Oavsett om man har passerat kontrollstationerna eller inte
giller alltsd sikerhetsskyddslagen sd linge det ror sig om sikerhets-
kinslig verksamhet (se 1 kap. 1 § nya sikerhetsskyddslagen).

Det bor ocksd pipekas att regleringen enbart foreslds gilla vid
overlatelser. Den omstindighet att en verksamhetsutévare kan vilja
att ligga ner en viss verksamhet omfattas alltsd inte av vira vervigan-
den i det féljande.
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7.9 Den forsta kontrollstationen

Forslag: Det infors i nya sikerhetsskyddslagen vissa sirskilda skyl-
digheter f6r den som bedriver sikerhetskinslig verksamhet och
som avser att 6verldta

1. hela eller ndgon del av den sikerhetskinsliga verksamheten,
eller

2. nigon egendom i den sikerhetskinsliga verksamheten som har
betydelse for Sveriges sikerhet eller ett f6r Sverige forpliktan-
de internationellt tagande om sikerhetsskydd.

En sidan verksamhetsutévare som nyss sagts ska genom en sir-
skild sikerbetsbeddomning identifiera vilka sikerhetsskyddsklassifi-
cerade uppgifter eller vilken sikerhetskinslig verksamhet i dvrigt
som foérvirvaren kan f3 tillgdng till och som kriver sikerhets-
skydd. Med utgingspunkt i den sirskilda sikerhetsbedémningen
och 6vriga omstindigheter ska verksamhetsutévaren préva om den
planerade &verlitelsen ir limplig frin sikerhetsskyddssynpunkt
(limplighetsprovning). Skyldigheterna ska fullgéras innan ett forfar-
ande for overlatelse inleds.

Om limplighetsprévningen leder till bedémningen att den
planerade 6verldtelsen dr olimplig fran sikerhetsskyddssynpunkt,
far den inte inledas.

7.9.1 Det 6vergripande innehallet i den forsta
kontrollstationen

P4 de skil som vi tidigare har anfért bor den forsta kontrollstationen
ha motsvarande innehdll som enligt vira forslag i avsnitt 6.7. Den
bor alltsd innebidra ett krav pd att den som omfattas av kontroll-
stationen ska goéra en sirskild sikerhetsbedémning och en limplig-
hetsprévning. Den sirskilda sikerhetsbedomningen bor, liksom nir
det giller utkontraktering och andra férfaranden som omfattas av
forslagen 1 kapitel 6, gd ut pd att den som avser att gora dverldtelsen
identifierar vilka sikerhetsskyddsklassificerade uppgifter eller vilken
sikerhetskinslig verksamhet 1 6vrigt som den utomstdende parten
(dvs. férvirvaren) kan f3 tillgdng till och som kriver sikerhetsskydd.
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Bedémningen bér utgd ifrdn verksamhetsutdvarens sikerhetsskydds-
analys.

I likhet med vad vi féreslagit 1 avsnitt 6.7 bor nista steg vara en
limplighetsprévning som ska utmynna i en bedémning av om &ver-
latelsen dr limplig frin sikerhetsskyddssynpunkt. Bedémningen bor
goras med utgdngspunkt i1 den sirskilda sikerhetsbedémningen och
ovriga omstindigheter. En 6verldtelse som dr olimplig frén sikerhets-
skyddssynpunkt bor inte 3 inledas. Detta bor anges uttryckligen (jfr
véra forslag 1 avsnitt 6.7). Det bor rdda en skyldighet att dokumen-
tera den sirskilda sikerhetsbedémningen och limplighetsprévningen.
Att sd sker ir viktigt f6r att dokumentationen ska kunna vara ett
underlag i bide samridsprocessen 1 den andra kontrollstationen (se
vidare i avsnitt 7.10) och tillsynsverksamheten.

7.9.2  Den forsta kontrollstationen bor bara gilla
verksamhetsutévare

Den nya sikerhetsskyddslagens bestimmelser giller f6r den som be-
driver sikerhetskinslig verksamhet, dvs. verksamhetsutdvare. Vra for-
slag 1 betinkandet tar dirfor 1 allt visentligt sikte pd verksamhetsut-
dvare och pd myndigheter som utdvar tillsyn 6ver verksamhetsutévare.
Som vi har utvecklat 1 avsnitt 7.1 finns det dock skil till vissa avsteg
frin den principen nir det giller 6verldtelse av verksamheter. Det
blir nimligen allt for litt f6r verksamhetsutdvare att kringgd bestim-
melserna om dessa inte ocks3 triffar dven aktieidgare och andelsigare.
En forsta friga dr dirfér om den f6rsta kontrollstationen, dvs. kravet
pa sirskild sikerhetsbedémning och limplighetsprévning, bér gilla
bara for verksamhetsutdvare eller om den ocksd bor triffa bl.a. aktie-
dgare.

Vir uppfattning ir att den forsta kontrollstationen bor begrinsas
till verksamhetsutdvare. Skilen for beddmningen ér féljande. Kraven
pa sirskild sikerhetsbeddmning och limplighetsprévning ir ett uttryck
for att ansvaret for sikerhetsskyddet vilar pd verksamhetsutdvarna
och inte pd tillsynsmyndigheterna. Meningen ir att verksamhetsut-
dvarna sjilva ska tinka till infor t.ex. utkontrakteringar och éverldtel-
ser, och gora en analys av vilka sdbarheteter det planerade forfarandet
kan innebira, om det dr limpligt och vilka sikerhetsskyddsitgirder
som i s fall behovs. Detta syfte gor sig inte gillande 1 friga om den
som inte ir verksamhetsutdvare. Vidare kan det inte forvintas att
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andra dn verksamhetsutdvare har tillgéng till den information och de
kunskaper som krivs f6r att man ska kunna gora en sirskild siker-
hetsbedémning och limplighetsprévning. Man kan inte utg? ifrin att
en aktiedgare har inblick i vilka sikerhetsskyddsklassificerade upp-
gifter som ingdr i en Sverldtelse. Man kan inte heller férvinta sig att
aktieigare i allminhet har kunskap om olika hot mot Sveriges sikerhet,
eller inblick 1 vilka férvirvare som kan vara limpliga eller olimpliga
av olika skil. Med hinsyn till det anférda bor kraven pd sirskild siker-
hetsbedémning och limplighetsprévning enbart omfatta verksamhets-
utdvare.

7.9.3  Overlatelse av hela eller nigon del av
den sdkerhetskdnsliga verksamheten

Vir bedémning ir att éverldtelser av sikerhetskinslig verksamhet
generellt kan leda till sddana skadekonsekvenser att den férsta kon-
trollstationen alltid bér tillimpas vid sddana éverldtelser. Av sirskild
betydelse f6r vir bedémning ir att dverldtelsen innebir att verksam-
heten vergdr permanent, vilket skiljer sig frin t.ex. en utkontrak-
tering. Om &verldtelsen ir olimplig frin sikerhetsskyddssynpunkt
kan det vara betydligt svdrare, eller rentav omdjligt, att 1 efterhand
komma till ritta med problemet. Det bor dirfér inte stillas nigot
krav pd att overldtelsen innefattar sikerhetsskyddsklassificerade upp-
gifter pd en viss nivd eller andra sddana kvalificerande villkor. Det bér
alltsd vara tillrickligt att verksamheten ir sikerhetskinslig pd det sitt
som avses 1 1 kap. 1 § nya sikerhetsskyddslagen. Denna bedémning
innebir att det alltid bér stillas ett krav pd sirskild sikerhetsbeddm-
ning och limplighetsprévning infér en 6verlitelse av en sikerhets-
kinslig verksamhet.

Nista friga ir om det bor krivas att hela verksamheten 6verlits,
eller om det ir tillrickligt att det handlar om en del av verksamheten,
och 1 s8 fall hur stor den delen bér vara. Vir bedémning ir att det
boér vara tillrickligt att ndgon del av verksamheten 6verlats. Ett skl
for den bedémningen ir att det inte behover vara avgorande for de
potentiella skadekonsekvenserna om verksamhetsutévaren éverldter
hela eller delar av sin sikerhetskinsliga verksamhet. Om en verksam-
hetsutévare exempelvis avknoppar en del av sin sikerhetskinsliga
verksamhet genom att silja inkrdmet och l3ta forvirvaren ta dver
personalen, kan det mycket vil vara s3 att denna del av verksamheten
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ir absolut mest sikerhetskinslig. Det gir alltsd inte att pd forhand
siga att overldtelser av en del av verksamheten ir mindre kinsliga
fran sikerhetsskyddssynpunkt.

Det visentliga for att det ska vara frdga om en verksamhetsover-
13telse bor enligt vir mening vara att det handlar om att ndgon utom-
stdende aktdr tar dver mojligheten att bedriva den sikerhetskinsliga
verksamheten, t.ex. genom ett 6vertagande av de relevanta fysiska
tillgdngarna och personal. Enbart ¢vertagande av vissa fysiska till-
gdngar bor diremot normalt inte ses som en verksamhetsoverldtelse.

Vem som 1 ett konkret fall 6verldter verksamheten beror pd vem
som har ridighet 6ver den. Om en verksamhetsutovare avser att
knoppa av en del 1 verksamheten for att den 1 stillet ska bedrivas 1 ett
dotterbolag ligger skyldigheterna verksamhetsutdvaren, eftersom
det dr verksamhetsutdvaren som sddan som har rddighet éver frigan.
Om den sikerhetskinsliga verksamheten bedrivs inom ramen for
forskningsverksamhet, t.ex. vid ett universitet eller annat lirosite,
méste man infér en forestdende Sverlitelse av en sikerhetskinslig
forskningsverksamhet stilla sig frigan vem som bedriver och har
ridighet 6ver den sikerhetskinsliga verksamhet som ska 6verldtas.
Det kan t.ex. vara ldrositet, som 1 s fall dr skyldig att vidta de dtgir-
der som ingdr i den forsta kontrollstationen.

7.9.4  Overlatelse av annan egendom &n sjilva verksamheten

Vart uppdrag omfattar dven 6verldtelse av viss egendom som inte ut-
gor sikerhetskinslig verksamhet i och for sig. For att man ska kunna
motivera inskrinkningar av enskildas ritt att fritt disponera éver sin
egendom méste det enligt vir mening vara friga om egendom som
tydligt knyter an till Sveriges sikerhet eller ett férpliktande interna-
tionellt dtagande om sikerhetsskydd. Vidare miste dtgirden framstd
som proportionerlig. Det kan alltsd inte krivas att verksamhetsutov-
arna vidtar sirskilda &tgirder infor 6verldtelse av vilken slags egen-
dom som helst som pd ndgot sitt tillhor verksamheten, eftersom
ménga av de tillgdngar som finns i en sikerhetskinslig verksamhet inte
har ndgon egentlig betydelse f6r Sveriges sikerhet eller vira interna-
tionella dtaganden om sikerhetsskydd.
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Med tanke pd att sikerhetskinslig verksamhet kan vara av ménga
olika slag dr det inte mojligt att skapa ndgon mer preciserad forteck-
ning 6ver vilken sorts egendom som bor omfattas av kontrollstatio-
nerna. Det ir viktigt att regleringen dr utformad p8 ett sddant sitt att
en mingd olika slags egendom kan fingas upp, och att tillimpningen
fungerar allteftersom tekniken, samhillet och omvirlden férindras.
Regleringen bér dirfor ges en timligen generell utformning.

Vi har 6vervigt om man exempelvis skulle kunna bygga en avgrins-
ning pd om egendomen ir av visentlig betydelse f6r verksamheten
eller ndgon annan sikerhetskinslig verksamhet. Vi har dock kommit
fram till att detta dr en mindre lyckad avgrinsning. Till att bérja med
knyter den inte an till ngra andra begrepp 1 sikerhetsskyddslagen
och det dr dessutom inte helt litt att siga vad som kan anses ha sidan
visentlig betydelse. Man kan friga sig om en viss egendom 6ver huvud
taget kan sigas ha en visentlig betydelse 1 verksamheten om egen-
domen kan 6verldtas samtidigt som verksamheten ind3 kan drivas
vidare. Rimligen torde beslutet att avyttra egendomen inte sillan
grundas pd en bedémning just att egendomen faktiskt inte behovs 1
verksamheten, och d& ir det tveksamt om den samtidigt anses som
visentlig. Det frimsta skilet till att vi avstdr frn att vilja denna av-
grinsning ir dock att den inte fingar in alla de situationer dir kontroll-
stationerna kan fylla en viktig funktion. Syftet med kontrollstationerna
ir ju att uppritthdlla sikerhetsskyddslagens intressen, dvs. skyddet for
Sveriges sikerhet och vra internationella sikerhetsskyddsitaganden
(fr 1 kap. 1 § nya sikerhetsskyddslagen). Det bér dirfér inte vara
betydelsen for verksamheten utan f6r sikerhetsskyddslagens éver-
gripande intressen som ir avgdrande.

Vi har dven 6vervigt om det borde krivas att egendomen stadig-
varande anvinds 1 verksamheten. Dirigenom skulle sidan egendom
som normalt omsitts i verksamheten inte omfattas. Vi har dock kom-
mit fram till att en sidan avgrinsning inte ir dnskvird. Det skydds-
virda i en verksamhet kan nimligen mycket vil vara en produkt som
ir avsedd att omsittas. Det kan handla om en fysisk produkt, men
dven om t.ex. ett patent pd en uppfinning som tagits fram inom ramen
for verksamheten. Man kan t.ex. tinka sig att en viss produkt an-
vinds inom ndgon verksamhet av stor betydelse foér Sveriges siker-
het och att det dirfor kan vara mycket olimpligt frin sikerhets-
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skyddssynpunkt att tillverkaren siljer produkten, eller hemliga instruk-
tioner om hur produkten kan tillverkas, till exempelvis ett statsigt
utlindskt bolag.

I vissa fall kan man ocks3 tinka sig att viss egendom har betydelse
for ett for Sverige internationellt férpliktande dtagande om sikerhets-
skydd och att det dirfér dr olimpligt att dverldta den.

Med hinsyn till det anférda anser vi att avgrinsningen bér kopp-
las till egendomens betydelse for Sveriges sikerhet, eller f6r ett for
Sverige internationellt férpliktande dtagande om sikerhetsskydd. Be-
démningen av om den aktuella egendomen har sddan betydelse bor
grundas pd den obligatoriska sikerhetsskyddsanalys som alla verk-
samhetsutdvare som omfattas av lagen miste gora (2 kap. 1 § nya siker-
hetsskyddslagen). Med ordet egendom avses bdde fast och 16s egen-

dom, inklusive exempelvis infrastruktur och immateriella tillgingar.

7.9.5 Lamplighetsprévningen

Atgirderna i den férsta kontrollstationen ska utmynna i en limplig-
hetsprévning. Denna prévning bor utgd ifrdn att éverldtaren vid en
overlatelse oftast forlorar rddigheten 6ver sdvil den sikerhetskinsliga
verksamheten som de sikerhetsskyddsklassificerade uppgifter som
ingdr 1 verksamheten. I praktiken innebir det allts att den som stdr
1 begrepp att overldta sikerhetskinslig verksamhet varken har kun-
skap om eller mojlighet att paverka hur den sikerhetskinsliga verk-
samheten och de sikerhetsskyddsklassificerade uppgifterna kommer
att anvindas efter overldtelsen. Om forvirvaren fortsitter bedriva
sikerhetskinslig verksamhet 1 Sverige kommer sikerhetsskyddslagen
forvisso att fortsitta vara tillimplig pd verksamheten, men det har
enligt vir bedémning ingen avgoérande betydelse eftersom forvirv-
arens avsikter kan vara okidnda vid den tidpunkt d& limpligheten ska
beddmas. Var en verksamhet geografiskt bedrivs ir dessutom en om-
stindighet som relativt snabbt kan férindras. Skulle verksamheten
flyttas till ett annat land kommer den inte lingre vara underkastad
sikerhetsskyddslagens krav och tillsynsmyndigheternas befogen-
heter. Ovanstiende méste beaktas vid limplighetsprévningen.

En annan frdga som behéver uppmirksammas ir vilket perspektiv
som limplighetsprévningen bor utgd frdn. Det ir enligt vdr mening
rimligt att anta att 6verldtelser av sikerhetskinslig verksamhet kan
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inverka negativt pd den aktuella verksamheten och pd annan siker-
hetskinslig verksamhet. Det finns manga 6msesidiga beroenden mellan
sikerhetskinsliga verksamheter. Bland annat ir de flesta sikerhets-
kinsliga verksamheter beroende av fungerande energiforsorjning,
elektronisk kommunikation och transporter. En aspekt som kan ha
sirskild aktualitet vid overldtelser jimfoért med utkon