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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Gastrike Raddningstjanstforbund genomfort en
granskning av informationssiakerhet. Granskningens syfte ar att bedoma om direktionen siakerstéller ett

andamalsenligt informationssikerhetsarbete och om detta sker med tillracklig intern kontroll.

Var samlade bedomning ar att direktionen inte helt har sakerstallt ett andamalsenligt

informationssakerhetsarbete med tillracklig intern kontroll.

Nedan ses bedomning for varje revisionsfraga. For fullstindiga bedomningar se respektive revisionsfraga

i rapporten eller det avslutande avsnittet “Sammanfattande bedomningar utifran

revisionsfragor’.
Revisionsfragor Bedomning
1. Finns en informationssidkerhetsorganisation med tydlig roll- Delvis O

och ansvarsfordelning?

2. Arbetar forbundet riskbaserat med informationssakerhet? Delvis O
3. Sker efterlevnad av riktlinjer for informationssiakerhet? Delvis O
Rekommendationer

Med utgéngspunkt fran de iakttagelser och bedomningar som har framkommit i granskningen ldmnar vi

foljande rekommendationer till direktionen:

e Fortsitta att tydliggora och formalisera informationssikerhetsorganisationen.
Sakerhetsskyddschefen har idag uppdraget att samordna och driva informationssiakerhetsarbetet
och ar en del av verksamhetsledningen. Detta bor ytterligare befastas genom att roller, ansvar och
rapporteringsviagar dokumenteras och beslutas, samt att ansvarsfordelningen gentemot 6vriga

lednings- och verksamhetsfunktioner klargors.
e Slutfora framtagandet och beslutsfattandet kring en samlad informationssékerhetspolicy samt ett

overgripande kontrollramverk som tydligt definierar hur informationssikerhetsarbetet ska styras,

foljas upp och integreras i verksamheten. Arbetet bor fortsatt utga fran etablerade standarder,
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exempelvis ISO/IEC 27000"-serien, som anger strukturer och krav for styrning av

informationssakerhet.

Vidareutveckla det paborjade riskhanteringsarbetet genom att fullt ut etablera en tydligt
definierad IT-riskhanteringsram som anger metodik, ansvarsfordelning och uppf6ljning. Detta
bor innefatta ett dokumenterat riskregister dar risker kontinuerligt identifieras, bedoms och
prioriteras, samt faststillda mal och matetal som mojliggor aterkommande rapportering och

forbattring av risknivaer.

Fortsatt starka arbetet med leverantorsrelaterade risker genom att sikerstilla att tydliga och
dokumenterade krav pa informationssidkerhet finns i avtal och upphandlingar, kompletterat med
strukturerade uppfoljningsprocesser. Detta bor inkludera regelbunden granskning av
leverantorers sidkerhetsintyg och tredjepartsrapporter, sdsom relevanta ISO-certifieringar och

SOC-rapporter, for att sakerstilla att leverantorer uppratthéller en tillracklig sikerhetsniva.

Slutfora och formalisera interna processer som sikerstiller efterlevnad av riktlinjer for
informationssidkerhet, genom definierade kontrollmoment, aterkommande uppfdljningsrutiner
och strukturerad rapportering till ledning och direktion. Processerna bor dven innefatta hantering

av avvikelser och tydlig dokumentation av resultat frain genomforda kontroller.

Tydliggora hur Gavle kommuns tekniska och operativa sikerhetsatgarder f6ljs upp och integreras
i forbundets egen styrning. Detta innebar att dokumentera hur kommunen ska rapportera
relevanta sikerhetskontroller och incidenter till forbundet, samt sdkerstilla att det finns egna
rutiner for att verifiera att riktlinjer och kontroller tillimpas i den egna verksamheten, oavsett att

kommunen ansvarar for stora delar av den tekniska miljon.

TISO/IEC 27001 ar en internationell standard for ledningssystem for informationssakerhet
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Inledning

Bakgrund

Kommuner, kommunalférbund och regioner har ett av de mest komplexa uppdragen i samhallet,
eftersom en stor del av Sveriges samhallsviktiga verksamheter faller under deras ansvarsomrade. For
kommuner, kommunalférbund och regioner handlar informationssakerhet att sikerstilla att information
for medborgare, medarbetare och andra intressenter hanteras med utgangspunkt i konifidientialitet,
riktighet, tillgdnglighet och sparbarhet. Informationssikerhet handlar om att skydda information fran
obehorig dtkomst, andring eller forstorelse. Det handlar om att sdkerstilla att informationen ar
tillganglig nar den behovs, att den ar korrekt och palitlig, samt att den hélls konfidentiell for de som inte
har behorighet att ta del av den.

Med ett forandrat geopolitiskt sdkerhetsldge och den fortsatt snabba digitaliseringen blir informations-
och cybersikerhet allt viktigare. Brister i informationshantering kan leda till minskat fértroende for
tjanster och bakomliggande aktorer. Vid hindelse av en informationssidkerhetsincident kan fortroendet
for organisationen snabbt raseras, vilket kan ta ldng tid att bygga upp. Ett proaktivt
informationssdkerhetsarbete ar en forutsattning for en effektiv och korrekt informationshantering, vilket
i sin tur skapar fortroende bade internt och externt. Aktiviteter som risk- och sarbarhetsanalys samt
klassning av informationstillgdngar ar viktigt for att sdkerstilla att den mest skyddsviarda informationen

verkligen far det skydd som kravs.

Revisorerna har i sin riskanalys for 2025 bedomt att det finns en risk att direktionen inte har sikerstallt
att det finns en god informationssidkerhet inom féorbundet och har darfor gett PwC ett uppdrag att

granska omradet.

Syfte och revisionsfragor

Granskningens syfte ar att bedoma om forbundsstyrelsen sikerstiller ett andamalsenligt

informationssiakerhetsarbete och om detta sker med tillracklig intern kontroll.
Revisionsfragor:
1. Finns en informationssikerhetsorganisation med tydlig roll- och ansvarsfordelning?
2. Arbetar forbundet riskbaserat med informationssakerhet?

3. Sker efterlevnad av riktlinjer for informationssiakerhet?
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Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag for revisionens analyser och

bedomningar. I denna granskning har vi haft féljande revisionskriterier:

¢ Kommunallagen
e IT-styrdokument

e Informationssikerhetsdokumentation

Avgransning
I tid avgransas granskningen till ar 2025 samt till granskningens revisionsfragor.

Metod

Granskningen har genomforts genom intervjuer med forbundets IT-sdkerhetsansvarig samt
ekonomichef/bitradande forbundsdirektor, tillsammans med inldsning och analys av tillganglig

dokumentation.
Rapporten har kvalitetssikrats i enlighet med PwC:s interna rutiner och checklistor for kvalitetssakring.

De intervjuade har beretts mojlighet att sakgranska rapporten.
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Granskningsresultat

Organisation med roller och ansvar

Revisionsfraga 1: Finns en informationssdkerhetsorganisation med tydlig roll- och ansvarsfordelning?

lakttagelser

Organisationen har dnnu inte etablerat en formellt beskriven struktur f6r informationssikerhetsarbetet.
Roller, ansvar och rapporteringsvigar for IT-relaterade funktioner ar inte dokumenterade eller
faststillda av direktionen, det finns daremot en av ledningen utsedd sdkerhetsskyddschef som ansvarar
for informationssakerhet. Arbetet med informationssiakerhet utgar i stor utstrackning fran Gavle
kommuns policyer och processer, da forbundet for narvarande saknar bade en egen
informationssakerhetspolicy och ett 6vergripande kontrollramverk som definierar interna

ansvarsforhéllanden.

Den praktiska hanteringen av flera delar av informationssikerhetsarbetet sker genom kommunens
etablerade processer, vilket innebar att forbundets interna roll- och ansvarsférdelning inte ar fullstindigt
definierad eller beskriven. Vissa aspekter av ansvar berors i riktlinjen for sikerhetsskydd, men dessa
omfattar inte en heltackande eller ssmmanhallen beskrivning av organisationens ansvar inom
informationssdkerhetsomradet. Vi noterar att en tydligt formulerad informationssikerhetsorganisation

annu inte ar etablerad.

Beddmning

Revisionsfrdga 1: Finns en informationssdkerhetsorganisation med tydlig roll- och ansvarsfordelning?
Delvis.

Var sammanfattande bedomning ar att Gastrike Raddningstjanst i nuldget saknar en formellt etablerad
och tydligt beskriven informationssakerhetsorganisation. Roller, ansvar och rapporteringsvagar for IT
och informationssiakerhetsrelaterade funktioner ar inte faststillda av direktionen, diremot finns det en
utsedd funktion pa ledningsniva med ansvar for informationssidkerhet. Forbundet anvéander i stor
utstrackning Gavle kommuns policyer, processer och rutiner, vilket innebar att den interna
ansvarsfordelningen inte ar definierad i egen styrning. Da en egen informationssidkerhetspolicy och ett
overgripande kontrollramverk fortfarande saknas ar ansvar och styrning inom
informationssdkerhetsomradet inte fullt ut dokumenterat eller strukturerat. Sammantaget bedoms att en
tydligare och mer formellt forankrad ansvarsfordelning behover etableras for att uppna en

sammanhallen informationssidkerhetsorganisation.
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Arbetar forbundet riskbaserat med informationssakerhet?

Revisionsfraga 2: Arbetar forbundet riskbaserat med informationssdkerhet?

lakttagelser

Forbundet har genomfort en informationssakerhetsriskanalys genom en workshop med ledningen, och
analysen ar dokumenterad med en plan for arlig uppfoljning. Detta innebar att det finns ett strukturerat
moment for att identifiera och bedoma informationssiakerhetsrisker, dar metodstodet som anvands
bygger pa ISO/IEC 270002-serien. Samtidigt saknas en tydligare, 6vergripande IT-riskhanteringsram,
och nédgot formellt riskregister ar inte etablerat. Det finns inte heller dokumenterade
informationssdkerhetsmal med kopplade KPI:er eller KRI:er som mojliggor kontinuerlig uppfoljning av

risknivéer.

Den operativa IT-miljon hanteras i stor utstrackning av Gavle kommun. Kommunen anvander verktyg
som Microsoft Secure Score och genomfor aterkommande hilsokontroller av infrastruktur och klienter.
Dessa aktiviteter bidrar till att identifiera sarbarheter och tekniska risker men ingér i kommunens

driftprocesser och utgor inte ett eget formaliserat riskarbete pa forbundsniva.

Nar det giller leverantorsrelaterade risker saknas en separat, dokumenterad strategi for hur IT-tjanster
fran externa leverantorer ska foljas upp ur ett informationssakerhetsperspektiv. Det finns inte heller en
etablerad leverantorsprocess med tydliga informationssiakerhetskrav och aterkommande uppf6ljning,

exempelvis genom granskning av ISO eller SOC 23.

Forbundet har dven tagit fram en hotbildsbeskrivning som identifierar relevanta hot mot information,
system och processer. Denna beskrivning fungerar som ett stod i det fortsatta arbetet med riskanalys

men utgor inte ett ramverk for riskhantering.

Sammantaget visar iakttagelserna att forbundet har flera riskrelaterade underlag och aktiviteter pa plats,
och att dessa delvis tar avstamp i ISO/TIEC 27000-serien, men att arbetet 4nnu inte ar samlat i ett helt

sammanhallet eller formaliserat riskbaserat arbetssatt.

2|SO/IEC 27001 ar en internationell standard for ledningssystem for informationssakerhet

3 SOC-rapport (Service Organization Control report) — oberoende granskningsrapport av en tjansteleverantérs
interna kontroller.
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Bedomning

Revisionsfraga 2: Arbetar forbundet riskbaserat med informationssdkerhet?
Delvis.

Var sammanfattande bedomning ar att forbundet i dagsliaget dnnu inte har etablerat ett fullt ut
strukturerat eller formaliserat riskbaserat arbetssitt inom informationssikerhet. Metodstodet som
anvands for informationssidkerhetsriskanalysen tar visserligen avstamp i ISO/IEC 27000-serien, och det
finns béde en genomford och dokumenterad riskanalys samt operativa kontroller som utfors av Gavle
kommun. Dessa insatser utgor dock dnnu inte ett komplett och sammanhallet ramverk for riskhantering

pa forbundsniva.

Avsaknaden av en tydligt definierad IT-riskhanteringsram, ett formellt riskregister samt dokumenterade
informationssdkerhetsmal med tillh6rande KPI:er/KRI:er innebar att riskarbetet inte ar fullt ut
konsoliderat eller metodstyrt. Aven hanteringen av leverantorsrelaterade risker saknar i nuliget tydliga

processer och strukturerad uppfoljning.

Sammantaget bedomer vi att forbundet befinner sig i ett tidigt skede i utvecklingen av ett riskbaserat
arbetssatt. Grunden ar delvis lagd genom ett ISO/IEC 27000-inriktat metodstod, men flera centrala
komponenter behover fortsatt etableras och integreras for att uppna en sammanhallen och systematisk

riskhantering.

Sker efterlevnad av riktlinjer for informationssakerhet?

Revisionsfrdga 3: Sker efterlevnad av riktlinjer for informationssdkerhet?

lakttagelser

Forbundet anviander i dagslaget Gavle kommuns policyer, riktlinjer och processer som grund for sitt
informationssiakerhetsarbete, eftersom en egen informationssiakerhetspolicy 4nnu inte finns framtagen.
Det framgéar endast i begransad utstrackning av det granskade underlaget vilket omfattar bland annat
policydokument, riktlinjer for sakerhetsskydd, riskanalysdokumentation samt kommunens och
forbundets granskningsunderlag, hur forbundet sikerstiller efterlevnaden av de riktlinjer som tillimpas.
Det finns vissa kontrollmoment kopplade till informationssiakerhet i forbundets interna kontrollplan,
vilket innebar att viss uppfoljning sker. Samtidigt beskriver underlaget i 6vrigt inga mer heltdckande

interna rutiner, kontrollmoment eller uppféljningsprocesser som visar hur férbundet systematiskt
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verifierar att riktlinjerna f6ljs i den egna verksamheten, och nagot eget 6vergripande kontrollramverk

som stodjer en samlad efterlevnadsuppf6ljning ar dnnu inte etablerat.

En betydande del av det praktiska informationssikerhetsarbetet, sdsom behorighetshantering, tekniska
siakerhetskontroller och incidenthantering, utférs av Gavle kommun. Det finns ddremot ingen tydlig
beskrivning i det granskade materialet av hur férbundet foljer upp dessa aktiviteter ur ett
efterlevnadsperspektiv. Arbetet framstar darfor som beroende av kommunens etablerade rutiner,
samtidigt som forbundets egna mekanismer for att sidkerstilla efterlevnad delvis dr odokumenterade och

under utveckling.

Det framgar att vissa utvecklingsaktiviteter, sasom riskanalys och planering av framtida styrdokument,
pagar. Forst nar arbetet med att ta fram egna rutiner och riktlinjer har slutforts bedéms det finnas
forutsattningar att uppdatera den interna kontrollplanen med fler och mer traffsikra kontrollmoment.
Sammantaget visar iakttagelserna att forbundet har paborjat ett arbete med intern kontroll kopplad till
informationssdkerhet, men att det annu saknas ett fullt ut etablerat och systematiskt arbetssatt for att

folja upp och sikerstilla efterlevnad av riktlinjer for informationssiakerhet.

Bedomning

Revisionsfraga 3: Sker efterlevnad av riktlinjer for informationssdkerhet?
Delvis.

Utifran det samlade granskningsunderlaget framgar att forbundet delvis saknar processer for att
sikerstilla efterlevnad av riktlinjer for informationssidkerhet. Vissa delar av arbetet ar pa plats genom att
Gavle kommun utfor centrala moment sdsom behorighetshantering, tekniska sikerhetskontroller och
incidenthantering, men pa forbundsniva saknas dokumenterade och formaliserade processer for

uppfoljning, kontroll och verifiering av efterlevnad.

Det innebir att processer for efterlevnad inte ar helt franvarande, men att de inte ar etablerade inom
forbundets verksamhet, utan i hog grad hanteras av kommunen. Forbundets egna processer for
efterlevnad ar darmed inte fullt utvecklade eller beskrivna, utan forekommer endast delvis genom

pagdende arbete, till exempel utveckling av styrdokument och riskanalys.
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Samlad bedomning

PwC har pé uppdrag av de fortroendevalda revisorerna i Gastrike Raddningstjanstforbund genomfort en
granskning av informationssidkerhet. Granskningens syfte ar att bedoma om direktionen sakerstaller ett

andamalsenligt informationssikerhetsarbete och om detta sker med tillracklig intern kontroll.

Var samlade bedomning ar att direktionen inte helt har sikerstillt ett andamaélsenligt

informationssakerhetsarbete med tillracklig intern kontroll.

Sammanfattande bedomningar utifran revisionsfragor

Forbundet saknar en formellt etablerad informationssikerhetsorganisation med tydligt faststillda roller,
ansvar och rapporteringsvigar. Det finns en utsedd sdkerhetsskyddschef pa ledningsniva med ansvar for
informationssékerhet, och arbetet bygger till stor del pa Gavle kommuns policyer, processer och rutiner.
Eftersom en egen informationssikerhetspolicy och ett 6vergripande kontrollramverk dnnu inte ar
framtagna, ar den interna styrningen av informationssikerhetsarbetet inte fullt ut dokumenterad eller
strukturerad. Detta innebar att férbundet behover stiarka sin formella ansvarsfordelning for att skapa en

tydligare organisatorisk grund for informationssakerhetsarbetet.

Vidare arbetar férbundet endast delvis riskbaserat. Aven om en informationssikerhetsriskanalys har
genomforts med metodstod som bygger pa ISO/IEC 27001 och vissa riskrelaterade aktiviteter finns pa
plats, saknas en definierad IT-riskhanteringsram, ett formellt riskregister samt dokumenterade
informationssakerhetsmal som mojliggor systematisk uppfoljning av risknivaer. Den operativa IT-miljon
hanteras i stor utstrickning av Gdvle kommun, och viktiga riskrelaterade kontroller utférs darfor utanfor
forbundets egen organisation. Det finns dven begransade strukturer for att hantera leverantorsrelaterade
risker. Sammantaget innebar detta att forbundet befinner sig i ett tidigt skede av att utveckla ett

sammanhallet riskbaserat arbetssatt.

Nair det giller efterlevnad av riktlinjer for informationssidkerhet visar granskningen att forbundet delvis
saknar dokumenterade och formaliserade processer for uppfoljning och kontroll. Férbundet anvander
Géavle kommuns policyer och processer, men det framgar inte av det granskade materialet hur forbundet
sakerstaller efterlevnad i den egna verksamheten. De interna mekanismer som behovs for uppfoljning,
kontrollmoment och verifiering av efterlevnad ar inte etablerade, vilket gor att efterlevnadsarbetet i

praktiken i stor utstrackning sker genom kommunens befintliga kontroller och rutiner.

Sammanfattningsvis bedomer PwC att Gastrike Raddningstjanstforbund behover utveckla och starka
savil organisatoriska strukturer som riskhanteringsprocesser och uppfoljningsmekanismer for att

sdkerstilla ett fullt ut andamalsenligt och internt kontrollerat informationssakerhetsarbete.
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Rekommendationer

Med utgdngspunkt fran de iakttagelser och bedomningar som har framkommit i granskningen lamnar vi

foljande rekommendationer till direktionen:

12

Fortsitta att tydliggora och formalisera informationssikerhetsorganisationen.
Sakerhetsskyddschefen har idag uppdraget att samordna och driva informationssiakerhetsarbetet
och ar en del av verksamhetsledningen. Detta bor ytterligare befastas genom att roller, ansvar och
rapporteringsvagar dokumenteras och beslutas, samt att ansvarsfordelningen gentemot ovriga

lednings- och verksamhetsfunktioner klargors.

Slutfora framtagandet och beslutsfattandet kring en samlad informationssikerhetspolicy samt ett
overgripande kontrollramverk som tydligt definierar hur informationssidkerhetsarbetet ska styras,
foljas upp och integreras i verksamheten. Arbetet bor fortsatt utga fran etablerade standarder,
exempelvis ISO/IEC 27000-serien, som anger strukturer och krav for styrning av

informationssakerhet.

Vidareutveckla det paborjade riskhanteringsarbetet genom att fullt ut etablera en tydligt
definierad IT-riskhanteringsram som anger metodik, ansvarsfordelning och uppf6ljning. Detta
bor innefatta ett dokumenterat riskregister dar risker kontinuerligt identifieras, bedoms och
prioriteras, samt faststillda mal och matetal som mojliggor aterkommande rapportering och

forbattring av risknivaer.

Fortsatt starka arbetet med leverantorsrelaterade risker genom att sikerstalla att tydliga och
dokumenterade krav pa informationssakerhet finns i avtal och upphandlingar, kompletterat med
strukturerade uppfoljningsprocesser. Detta bor inkludera regelbunden granskning av
leverantorers sidkerhetsintyg och tredjepartsrapporter, sdsom relevanta ISO-certifieringar och

SOC-rapporter, for att sdkerstilla att leverantorer uppratthaller en tillracklig sikerhetsniva.

Slutfora och formalisera interna processer som sikerstaller efterlevnad av riktlinjer for
informationssikerhet, genom definierade kontrollmoment, aterkommande uppfdljningsrutiner
och strukturerad rapportering till ledning och direktion. Processerna bor dven innefatta hantering

av avvikelser och tydlig dokumentation av resultat fran genomforda kontroller.
Tydliggora hur Gavle kommuns tekniska och operativa sikerhetsatgirder f6ljs upp och integreras

i forbundets egen styrning. Detta innebar att dokumentera hur kommunen ska rapportera

relevanta sikerhetskontroller och incidenter till forbundet, samt sékerstélla att det finns egna
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rutiner for att verifiera att riktlinjer och kontroller tillimpas i den egna verksamheten, oavsett att

kommunen ansvarar for stora delar av den tekniska miljon.
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Sammanfattande bedomningar utifran revisionsfragor

Revisionsfraga Bedomning

1. Finns en Delvis

informationssakerhetsorganisation O
med tydlig roll- och

ansvarsfordelning?

2. Arbetar forbundet riskbaserat Delvis

med informationssakerhet?

O

3. Sker efterlevnad av riktlinjer for Delvis
informationssakerhet?

O

2026-03-05
Cecilia Axelsson Gabriel Engstrand
Uppdragsledare Projektledare

Denna rapport har upprittats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa
uppdrag av de fortroendevalda revisorerna i Gastrike Raddningstjanstforbund enligt de villkor och under
de forutsiattningar som framgar av projektplan. PwC ansvarar inte utan sarskilt atagande, gentemot
annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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