WW W W W

VaAvavavay

Sid 1 (5)

1L
e
£
Gavle
KOMMUN
Dnr 21REK20 Kommunfullmaktige
2022-04-28

Revisionsrapport: Internkontroll i hantering av leve-
rantorsregister/-utbetalningar

Bakgrund och syfte

Inképskostnader utgér en vasentlig del av kommunens externa kostna-
der. Omfattahde risker finns forknippade med inkép och hantering av
leverantorsfakturor. | hanteringen finns det risk for att registerhallning
och hanteringen av leverantorsregistret mm inte alltid fungerar som av-
sett. Da ansvaret fér inkdp, attest och kontering av leverantérsfakturor
ar decentraliserade kan det vara svart att i alla delar uppratthalla kom-

petens och enhetlighet i kontrollerna.

Utifran revisorernas riskbedémning fér 2021 har revisorerna beslutat att
genomfdra en granskning av internkontroll i hantering av leverantorsre-
gister/-utbetalningar. Granskningen avgransas till Kommunstyrelsens
ansvar for ekonomisystemet och rutiner for utbetalning. PwC har ge-

nomfért granskningen pa uppdrag av de fortroendevalda revisorerna.

Syftet ar att granska om kommunen har en tillracklig intern kontroll av-

seende hantering av leverantorsregister/-utbetalningar.

Granskningsresultat

e Finns det rutiner fér initial och I6pande kontroll av leverantérer och ar

dessa andamalsenliga? Delvis

e Finns det rutiner for att félja upp andringar av fast data och ar dessa

andamalsenliga? Delvis

Givle kommun Kommunrevisionen Gévle Kommun, 801 84 GAVLE Besdk Radhustorget 1
Kundtjénst 026-17 80 00 kommunrevisionen@gavle.se www.gavle.se
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e Finns det rutiner som sakerstéller att leverantorsregistret ar aktuellt

och ar dessa dndamalsenliga? Ja

e Finns det rutiner som sakerstaller god intern kontroll avseende kom-

munens teckningsratt i bank samt behérighetsadministration i ekonomi-

Delvis

Kommunstyrelsens yttrande 6ver rekommendationer:

Kommunstyrelsens kommentarer kring lamnade rekommendationer

Sékerstélla att &ndring av uppgifter som leverantérsnummer och
belopp inte kan ske i samband med att betalfil uppréttas
Behdorigheten att genomféra &ndringar i upprattad betalfil var en till-
fallig atgard i och med Kommunstyrelsens beslut om att tidigare-
lagga leverantorsbetalningar (Covid-atgérd). Denna hantering ar
from 16 februari avsiutad. Darmed ocksa behérigheten for vissa

medarbetare att kunna genomféra férandringar i uppréattad betalfil.

Inféra en rutin att regelbundet analysera och kontrollera féréand-
ringsloggar fran leverantérsregistret och dokumentera dessa kon-
troller,
Foérandringar av uppgifter i leverantérsregistret loggas. Aven vissa
typer av fel, som sedan innebér att &ndringar gérs, dokumenteras
separat. Lamnad rekommendation kring dokumentation, analys
och kontroll av férandringsloggar kommer att beaktas i kommande
riskanalyser. Framfor allt strukturen kring flerhandsprincipen kan
forstarkas.
Implementera en rutin for att I6pande kontrollera att registrerade at-
testbehorigheter i ekonomisystemet éverensstdmmer med ndmn-
dernas attestlista. Rutinen bér dokumenteras och utfallet pa ge-
nomférda kontroller bér dokumenteras och féljas upp av férslagsvis

ekonomiavdelningen,
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Att verksamheten bedrivs inom beslutad struktur enligt attestregle-
mente ar namnds ansvar. Kontrollrutiner enligt attestreglemente

skall, enligt rekommendation, utformas av Kommunstyrelsen/SG.

4. Underséka majligheten till en mer IT-baserad hantering av behérig-
hetstilldelning fér att underiatta registrering av behérigheter pa bank
och attestberéttigade i ekonomisystemet och sékerstélla en vél fun-
gerade behdérighetsadministration.

Behérigheter i bank beslutas av Kommunstyrelsen. Med hansyn till
de fatal personer som har behdorigheter samt de begrénsade for-
andringar som sker under aret upplevs resursinsatsen som stor for
att digitalisera denna process. Denna fraga ingar dock som en
funktion som faller inom omradet digitalisering. Digitaliserad beho-
righetsadministration inom ekonomisystemet &r under utvecklande
och planeras att lanseras under 2022. Darmed sakerstélls identite-

ten pa bade upprattare och beslutsfattare av tilldelad attestratt.

Utdver det som PwC noterar i rapporten vill de fortroendevalda reviso-

rerna rekommendera kommunstyrelsen att:

5. Lé&gga till organisationsnummer i utbetalningsfilen sa att en kontroll
kan géras av att rétt organisationsnummer &r kopplat till ett bank-
eller plusgironummer. Detta &r en vésentlig kontroll fér att undvika
manipulerade utbetalningar och kommunstyrelsen kan fa kontrollen
utfért av Inyett i redan befintlig rutin.

Funktionen att kunna lagga till organisationsnummer i betalfil &r en
dnskad forbattring. Detta ar i dagslaget inte méjligt i nuvarande
ekonomisystem. Inte heller ar det kontrollerat om kommunens
bank kan ta emot informationen.

6. Innan ett systemstéd fér behérighetsadministrationen finns pa plats
behévs en stérkt intern kontroll. For att sékerstélla att behérigheter
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6verensstammer med beslutade attestlistor kan listor med registre-
rade personers behérigheter skickas till respektive ansvarig chef for
genomgang och aktualisering som en del av internkontrollarbetet.
Nyanstéllda far de behérigheter som krévs fér arbetet, men reviso-
rerna har i flera granskningar konstaterat att de som avslutar sin
anstéllning eller far andra arbetsuppgifter kan ligga kvar med sina
behdrigheter.
Att verksamheten bedrivs inom beslutad struktur enligt attestregle-
mente &r namnds/verksamhets ansvar. Kontrollrutiner fran SG ar
under upparbetande. Sammantaget konstaterar Kommunstyrelsen
att kontrollen &r god géllande hantering av leverantérsregister/-ut-
betalningar. Vikten av |6pande utveckling av sakerheten i korrekta

utbetalningar &r dock stor och granskningen ger ett underlag for

fortsatt arbete.

Revisorernas slutsatser:

Revisorerna ser positivt pa att

e en digitaliserad behérighetsadministration inom ekonomisyste-

met &r under utvecklande.

troll av férandringsloggar kommer att beaktas i kommande risk-

analyser.

Behérighetshanteringen ar vasentlig for att ha en tillracklig intern kon-

troll avseende hantering av leverantérsregister/-utbetalningar. For att
ge namnderna mojlighet att till fullo ta sitt ansvar behdver bade upp-

l4gg, férandring och avslut av behdérigheter digitaliseras. Men kontroll-

rutiner som kontroll av loggar och att personer har ratt behdrigheter
maste ocksa finnas for att upptacka felaktigheter och kunna atgérda

dem. Dessa kontrollrutiner maste kommunstyrelsen ansvara foér och

styrning och stod ta fram.

lamnad rekommendation kring dokumentation, analys och kon-

Sid 4 (5)
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Da ekonomisystemet inklusive leverantérsbetalningar ar ett kommuno-

vergripande system som kommunstyrelsen ansvarar for, kommer upp-
félining av de aviserade forandringarna att géras i den grundlaggande

granskningen.

Revisorerna i Gavle kommun
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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Gavle kommun genomfort en
granskning av internkontroll i hantering av leverantorsregister/-utbetalningar.
Granskningens syfte ar att granska om kommunen har en tillracklig intern kontroll
avseende hantering av leverantorsregister/-utbetalningar. Granskningen avgransas till
kommunstyrelsens ansvar.

Utifran genomford granskning ar var samlade bedémning att kommunen inte helt har en
tillrdcklig intern kontroll i hantering av leverantérsregister/-utbetalningar.

Nedan ses bedémning for varje revisionsfraga. For fullstandiga bedomningar se
respektive revisionsfraga i rapporten.

Revisionsfragor Beddmning

Finns det rutiner for initial och I6pande kontroll av leverantdérer Delvis
och ar dessa andamalsenliga?

Finns det rutiner for att folja upp andringar av fast data och &  Delvis
dessa andamalsenliga?

Finns det rutiner som sékerstaller att leveranttrsregistret ar Ja
aktuellt och ar dessa andamalsenliga?

Finns det rutiner som sékerstaller god intern kontroll Delvis
avseende kommunens teckningsratt i bank samt
behorighetsadministation i ekonomisystemet?

O0|@|0|0

Rekommendationer

o Sakerstélla att &ndring av uppgifter som leverantérsnummer och belopp inte kan
ske i samband med att betalfil upprattas,

e Infora en rutin att regelbundet analysera och kontrollera forandringsloggar fran
leverantotrsregistret och dokumentera dessa kontroller,

¢ Implementera en rutin for att Iopande kontrollera att registrerade
attestbehorigheter i ekonomisystemet éverensstammer med namndernas
attestlista. Rutinen bor dokumenteras och utfallet pa genomfdérda kontroller bor
dokumenteras och féljas upp av férslagsvis ekonomiavdelningen,

e Understka mojligheten till en mer IT-baserad hantering av behérighetstilldelning
for att underlatta registrering av behorigheter pa bank och attestberattigade i
ekonomisystemet och sakerstélla en véal fungerade behdérighetsadministration.
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Inledning

Bakgrund
Inképskostnader utgor en vasentlig del av kommunens externa kostnader. Omfattande

risker finns forknippade med inkOp och hantering av leverantorsfakturor. | hanteringen
finns det risk for att registerhallning och hanteringen av leverantérsregistret med mera
inte alltid fungerar som avsett. Da ansvaret for inkop, attest och kontering av
leverantorsfakturor ar decentraliserat kan det vara svart att i alla delar uppratthalla
kompetens och enhetlighet i kontrollerna. Utifran revisorernas riskbedémning for 2021
har revisorerna beslutat att, som ett led i den arliga granskningen, genomféra en
granskning av internkontroll i hantering av leverantorsregister/-utbetalningar.

Syfte och revisionsfragor
Granskningens syfte &r att granska om kommunen har en tillracklig intern kontroll

avseende hantering av leverantorsregister/-utbetalningar. Foljande revisionsfragor
anvands for att svara mot syftet:

e Finns det rutiner for initial och I6pande kontroll av leverantorer och ar dessa
andamalsenliga?

e Finns det rutiner for att félja upp andringar av fast data och ar dessa
andamalsenliga?

e Finns det rutiner som sakerstaller att leverantorsregistret ar aktuellt och ar dessa
andamalsenliga?

e Finns det rutiner som sakerstaller god intern kontroll avseende kommunens
teckningsratt i bank samt behdrighetsadministation i ekonomisystemet?

Revisionskriterier
Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens

analyser och bedémningar.

o Kommunallagen
e Kommunens egna rutiner/riktlinjer

Avgransning
Granskningen avgransas till kommunstyrelsens ansvar.

Metod
Granskningen genomférs genom dokumentstudier av relevanta rutiner, riktlinjer och

policys samt intervju med redovisningsansvarig, foretradare fran
leveranttrsreskontragruppen, finansférvaltningen, etc.

De intervjuade har beretts mdjlighet att sakgranska rapporten.
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Granskningsresultat

Kontroll av leverantorer
Revisionsfraga 1: Finns det rutiner for initial och I6pande kontroll av leverantorer och ar
dessa andamalsenliga?

lakttagelser

Kommunens leverantorsfakturor inkommer framst elektroniskt samt som
pappersfaktura, men aven pdf-format via mail forekommer. Pappersfakturan skickas till
skanningsféretag som skannar in fakturan och skickar en fil till kommunen som lases in i
Unit4! per automatik. Fakturan styrs till den person som ar registrerad som
mottagsattestant som kontrollerar fakturan mot varan eller att tjansten har levererats till
kommunen och att leverans stdmmer med bestéllning. Kontroll sker &ven mot
overenskomna villkor och att betalningsmottagare och mottagarkonto/giro
Overensstammer med fakturan. Efter detta sker mottagsattest i systemet och fakturan
gar vidare i flodet. Vissa mottagsattestanter skapar aven ett konteringsforslag, annars
laggs en konterare in i flodet.

Fakturan styrs sedan till beslutsattestant som kontrollerar att verifikationen uppfyller
kraven enligt god redovisningssed och géllande momslagstiftning, att bokféringen sker
vid ratt tidpunkt och i ratt redovisningsperiod, att konteringen ar korrekt och att
transaktionen dverensstammer med beslut av behorig beslutsfattare. Kommunen har ett
attestreglemente? som beskriver det ansvar som attestanter har i de olika
attestmomenten.

Initial kontroll

Nar en faktura inkommer i ekonomisystemet sker en matchning mot leverantorsregistret
pa organisationsnummer eller betalningsuppgifter. Matchas inte fakturan med uppgifter i
systemet sa indikeras den som en ny leverantor och faller ur pa en fellista i
ekonomisystemet. Utifran fellistan laggs sedan leverantorer upp i leverantorsregistret av
nagon av de fyra personerna i leverantorsreskontragruppen. Kommunen har aven tva
systemforvaltare som har behérighet att lagga upp ny leverantdr, men det ingar inte i
deras arbetsuppagifter. Vi har inom ramen for granskningen tagit del av ett flertal
dokument, daribland Rutinbeskrivning Leverantdrsupplagg. | rutinbeskrivningen framgar
vilka kontroller som ska genomfdras vid upplagg av ny leverantor i leverantorsregistret.
Forst kontrolleras fakturan att den ser korrekt ut och inte saknar nagra uppgifter.
Darefter sker kontroller avseende F-skatt, organisationsnummer,
momesregistreringsnummer, bank- eller plusgironummer, betalningsanmarkningar samt
om leverantoren finns med pa Svensk Handels varningslista. Vanligtvis sker dessa
kontroller mot Inyett i funktionen Inyett Search, men det hander aven att vissa kontroller
sker mot Allabolag.se, bankgirocentralen och VIES®. Om det &r ett bankkonto som ska

1 Unit4 Business World &r ett affarssystem (ERP)
2 Senast reviderat 2019-06-17
3 VAT Information Exchange System



registreras kontaktas leverantéren via e-post for verifiering att bankkontot ar kopplat till
foretaget. Genomférda kontroller vid upplagg av ny leverantér dokumenteras inte.

Lépande kontroll

Vid betalning av leverantorsfakturor skapar personal pa ekonomiavdelningen ett forslag
till betalfil i Unit4. | samband med det sker en 6versiktlig kontroll av innehallet i filen att
ingenting avvikande finns med, exempelvis kreditnotor med orimligt héga belopp. Efter
det skapas en betalfil i bankformat, avstdmning sker att beloppet i filen & samma som
betalférslaget. En kopia av filen skickas till Inyett dar féljande automatiska kontroller
gors:

¢ Om leveranttren har hdga skulder, betalningsanmarkningar, skatteskulder eller
har skulder hos kronofogden,

e Om leverantoren ar registrerad som bluffbolag pa Svensk Handels varningslista,

e Om leverantdren saknar F-skatt,

e Om betalning sker till inaktivt gironummer,

e Om betalning liknar en betalning som genomfors till samma betalmottagare, med
samma faktura-/ OCR-nummer och samma belopp,

e Om betalning genomfors i en annan valuta an tidigare eller om beloppet avviker
mot vad det brukar vara,

e Om betalning overskrider ett fordefinierat belopp, eller genomfors till en betaltyp
som inte ska betalas till, eller till ett specifikt gironummer,

e Om betalning genomfors till en betalmottagare dar en person i egenskap av
styrelseledamot eller verklig huvudman har néaringsférbud.

Alla utbetalningar ar centraliserade till ekonomiavdelningen och gar igenom attestflodet i
leverantorsregistret, forutom tre undantag: féreningsbidrag som utbetalas fran ett
system i sektor livsmiljo, utbetalning av forsérjningsstdod som hanteras fran sektor
valfard och utbetalningar till friskolor som sker via elevhanteringssystemet Procapita.

Om Inyett registrerar en traff i ndgon av ovanstaende kontroller skickas ett mail med
indikationer fran Inyett pa det som mojligen ar felaktigt och filen stoppas. Indikerade
poster undersoks av personal pa ekonomiavdelningen och kommentar skrivs i Unit4
varfor Inyett har indikerat. Leverantérer med samre rating meddelas till inképskontoret
som undersdker detta. Nar betalfilen har bedémts vara redo for betalning laggs den upp
pa banken och ndgon annan maste godkanna att betalfilen skickas ivag.

Vid intervju framkommer att tva personer pa ekonomiavdelning har behorighet att goéra
andringar i filen som skapas i Unit4. Kommunen vill kunna séatta omedelbart
forfallodatum pa fakturorna i filen varfor dessa tva personer fatt utokad behdrighet. | och
med detta har de mgjlighet att &ndra leverantérsnumret till en annan befintlig leverantor i
Unit4 samt andra beloppet. Detta innebar att det gar att styra betalningen till en annan
befintlig leverantor i kommunens leverantorsregister efter att fakturan gatt genom
attestflodet. Dock har dessa tva personer inte behdrighet att Iagga upp leverantorer i
leverantorsregistret. Enligt uppgift kan systemadministratorer ge sig sjalva behdrighet att
andra uppgifter i betalfilen. Att kommunen gor betalningar direkt trots att fakturan inte
forfallit ar enligt uppgift endast en tillfallig hantering pa grund av pandemin.

e
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Bedbmning
Finns det rutiner for initial och I6pande kontroll av leverantérer och ar dessa
andamalsenliga?

Delvis.

Bedodmningen ar att kommunen till delar har fungerande rutiner for initial kontroll och
I6pande kontroll av leverantdrer. Bedomningen grundas i att det sker kontroller i
samband med upplagg av ny leverantér samt att automatiska kontroller gors av Inyett
vid betalning till leverantdrer. Daremot noteras en brist i att det ar mgjligt att andra
uppgifter som leverantérsnummer och belopp i betalfilen som skapas i Unit4. Vi
rekommenderar att kommunen sakerstaller att &ndring av uppgifter som
leverantérsnummer och belopp inte kan ske i samband med att betalfil uppréttas.

Andringar av fasta data i leverantorsregistret
Revisionsfraga 2: Finns det rutiner for att folja upp andringar av fast data och ar dessa
andamalsenliga?

lakttagelser

I likhet med upplégg av leverantor &r det de fyra personerna i
leverantorsreskontragruppen samt tva systemforvaltare som har behorighet att andra
uppgifter i leverantorsregistret. Om en leverantér har &ndrat bank- eller plusgironummer
ar rutinen att andring sker i befintlig leverantdr. Det &r inte maojligt att radera en
leverantor sa att historiken forsvinner, istallet anges leverantéren som "sparrad” i
leveranttrsregistret. Detta sker av leverantorsreskontragruppen eller med hjalp av
UNIT4 via script. Systemet kraver inte att tva personer i forening godkanner upplagg av
ny leverantdr utan det kan géras ensam.

Vid intervju framkommer att det &r mgojligt att lagga till ett vanligt bankkontonummer i
leverantorsregistret. Enligt uppgift har kommunen satt en grans pa 10 000 kr for
betalningar till bankkontonummer. Vid betalning 6verstigandes 10 000 kr indikerar Inyett
pa detta i sin analys av betalfilen. I Inyett finns en funktion som matchar
organisationsnummer och bankgironummer. Om inte uppgifterna stdmmer med vad som
ar registrerat, dvs. att man gor en betalning till ett bankgironummer som inte &r kopplat
till ratt organisationsnummer s indikerar Inyett pa det. Dock finns i dagslaget inte
mojligheten att ange organisationsnummer i betalfilen som skapas i Unit4, funktionen
kan darfor inte anvéndas. Detta hade varit en bra kontroll for att reducera risken att
tillféllig andring av bank-eller plusgironummer sker i syfte att styra pengarna till ett eget
konto- eller gironummer.

| intervju framfors att det genom ekonomisystemet gar att se genomférda andringarna i
leverantorsregistret genom loggar. Det gar att ta ut en rapport som visar genomforda
andringar i kronologisk ordning. Dock saknas en rutin att kontinuerligt analysera
logglistorna. Det sker endast vid misstanke att nagot blivit fel.
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Beddmning
Finns det rutiner for att félja upp andringar av fast data och &ar dessa andamalsenliga?

Delvis.

Var bedémning ar att det till delar finns fungerande rutiner for férandring av fast data.
Behdrigheter till férandringar i leverantérsregistret ar begréansat till endast personer som
arbetar i leverantorsregistret samt tva systemforvaltare. Daremot saknas en rutin att
kontinuerligt analysera férandringsloggar. Genom majligheten att &ndra gironummer i
leveranttrsregistret finns alltid en risk att en person gor en tillfallig andring av
gironummer vilket da kan leda till felaktiga utbetalningar fran kommunens bankmedel.
Av denna anledning anser vi det vasentligt att kommunen infor rutiner for att
regelbundet analysera och kontrollera férandringsloggar och dokumentera dessa
kontroller.

Leverantorsregistrets aktualitet
Revisionsfraga 3: Finns det rutiner som sakerstaller att leverantérsregistret ar aktuellt
och ar dessa andamalsenliga?

lakttagelser

Vid intervju framkommer att det forekommer dubbletter i kommunens
leverantorsregister. En anledning till detta ar att leverantorer har dnskemal om
utbetalning till olika bankgironummer for olika typer av fakturor. Detta ar vanligt
forekommande for kommuner, regioner och storre féretag med flera driftstallen,
exempelvis hotellkedjor. For att sakerstalla att utbetalning gar till ratt gironummer skapar
kommunen tva eller flera leverantérer som hor till samma foretag. Varje registrerad
leverantor har ett eget leverantérsnummer men samma organisationsnummer. Bank-
eller plusgironummer kopplas ihop med leverantérsnumret, om angivet gironummer pa
fakturan inte 6verensstammer med det som ar registrerat i systemet faller fakturan ut pa
en fellista, som tidigare beskrivet. Enligt uppgift ar det inte majligt att registrera ett
felaktigt organisationsnummer i leverantérsregistret och inte heller méjligt att registrera
samma faktura tva ganger. Systemet sager ifran om fakturanumret redan ar registrerat.

Kommunen har inga kontroller att I6pande fanga upp om en befintlig leverantor blir
registrerad hos Svensk Handels varningslista. Daremot varnar Inyett om kommunen
forsoker gora en utbetalning till leverantéren. Om kommunen far en signal fran Inyett att
en leverantdr anses vara ett blufforetag ar rutinen att betalningen stoppas och
leverantbren sparras i leverantorsregistret. Vidare lamnas en kommentar i
leverantorsregistret sa att leverantoren inte avsparras i ett senare skede.

Vidare anges i intervju att kommunen tar ut listor frn leverantorsregistret dar det
framgar nar transaktion senast skedde med leverantorer. Dessa listor anvands som
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underlag nar kommunen ska "stada” leverantorsregistret. Rutinen ar schemalagd och
ingar i leverantorsreskontragruppens arbetsuppgifter.

Bedbmning
Finns det rutiner som sakerstaller att leverantdrsregistret ar aktuellt och ar dessa
andamalsenliga?

Ja.

Bedodmningen ar att kommunen har rutiner som sékerstéller att leverantorsregistret ar
aktuellt och att dessa ar andamalsenliga. Bedomningen grundas i att kommunen har
hjalp fran Inyett for att identifiera blufféretag i samband med betalning samt att en rutin
finns for att "stéda” registret.

Teckningsratt i bank samt behorighetsadministation i ekonomisystemet
Revisionsfraga 4: Finns det rutiner som sakerstaller god intern kontroll avseende
kommunens teckningsrétt i bank samt behdrighetsadministation i ekonomisystemet?

lakttagelser

Det ar vasentligt att det rader kontroll 6ver lamnade behorigheter genom en val
fungerande behdrighetsadministration. Detta omfattar aven att korrekt registrering har
skett av personer som ska ha behdrighet till kommunens bankkonton samt att
attestberattigade personer registreras korrekt i kommunens ekonomisystem. Det ar
ocksa vasentligt att tillse att justeringar i behdrighetsnivaer aktualiseras pa banken samt
i ekonomisystemet.

Teckningsratt i bank

Kommunen har rutinen att samtliga betalningar pa banken ska goéras genom filbetalning
och att det alltid ska vara tva i forening som gor betalningen, en person lagger upp
betalforslaget pa banken och en annan gar igenom filen och godkanner den. Endast i
undantagsfall sker manuella betalningar. Under hdsten 2021 har kommunen tagit fram
en ny rutinbeskrivning dar det framgar vilka kontroller som ska ske i samband med
betalningar och vem som har i uppgift att utféra kontrollerna.

Vi har hamtat in en rapport fran kommunens bank dar det framgar vilka som har
behdrighet till kommunens bankkonton. Vi konstaterar att det inte finns nagon som har
behdrighet att gdra en utbetalning ensam, varken genom filbetalning eller
direktbetalning pa internetbanken. Enligt uppgift ar det inte heller mgjligt att lagga in
fakturor i betalfilen om dessa inte har gatt genom attestflodet i ekonomisystemet.

Vi har tagit del av tjansteskrivelsen Bemyndigande och férordnanden inom
Kommunstyrelsens forvaltningsomrade for ar 2021. Dar framgar att det ar tva personer
som har delegerats ansvar att vara administratorer for anvandare i Nordeas Coporate
Netbank. Upplagg av anvandare och forandringar av anvandare anges pa blanketten
Behdrighet Corporate Netbank och attesteras av personens éverordnade chef och
envar av ekonomidirektor, enhetschef ekonomiservice eller enhetschef planering och
uppfoljning. Blanketten anvands alltsa vid tilldelning av behorighet, andring av befintlig
behdrighet samt borttag av behdrighet. Blanketten sparas i parm pa ekonomikontoret.
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Enligt uppgift sker kontroll da och da att registrerade behorigheter pa banken stammer
med underlagen, men det finns ingen rutinbeskrivning hur det ska ga till och inte heller
nagon dokumentation av utférd kontroll.

Behdrighetsadministration i ekonomisystemet

FoOr en god intern kontroll ar det vasentligt att sakerstélla att aktuell attestforteckning
finns inlagd i kommunens IT-system. Attestberattigade enligt IT-systemen ska stamma
med attestberattigade enligt beslutade attestforteckningar. Av den anledningen framgar i
kommunens attestreglemente att respektive ndmnd ska utse attestanter och upprétta en
forteckning Over behdriga attestanter. Namnden ansvarar for att forteckningen ar aktuell
och att den 6verensstammer med registrerade behoérigheter for attest i system.
Kontroller att uppgifter i ekonomisystemet stammer éverens med beslut ska ske utifran
ekonomiavdelningens utfardade instruktioner. Vid intervju framkommer dock att det i
dagslaget inte finns ndgon rutin hos ekonomiavdelningen att utfarda instruktioner for att
kontrollera att registrerade behdrigheter i ekonomisystemet éverensstammer med
attestforteckningar.

Vid registrering av attestbehdrighet i ekonomisystemet ar rutinen att sektorschef
manuellt fyller i en attestregistreringsblankett som sedan ligger till grund fér den
attestratt som registreras i ekonomisystemet av medarbetare pa ekonomikontoret.
Attestblanketten anvands for ny beslutsattestant, upphdrande av beslutsattestant,
forandring av beslutsratt, ersattare samt upphdrande av ersattare, dvs rutinen for
ifyllnad ar densamma for samtliga forfaranden. | attestreglementet framgar ocksa att
beslut om attest ska dokumenteras och arkiveras. Det galler saval beslut tagna i namnd
som beslut tagna under l6pande ar av behorig person. Behorig person for beslutsattest
ar sektorschef och for mottagningsattest ar det sektorns ekonomichef eller
motsvarande. Enligt uppgift har kommunen planer pa att digitalisera
tilldelningsforfarandet.

Beddmning
Finns det rutiner som sakerstaller god intern kontroll avseende kommunens
teckningsratt i bank samt behdérighetsadministation i ekonomisystemet?

Delvis.

Beddmningen ar att kommunen till delar har rutiner som sakerstaller god intern kontroll
avseende kommunens teckningsratt i bank samt behdrighetsadministration i
ekonomisystemet. Bedémningen grundas i att det inte &r mojligt att utféra betalning
ensam samt att det finns rutiner for tilldelning av behorigheter pa banken och i
ekonomisystemet, men att det saknas en rutin for att kontrollera om registrerade
behdrigheter i ekonomisystemet éverensstammer med beslutade behdrigheter. Rutinen
att kontrollera behdrigheter pa banken bedéms informell och bér dokumenteras i en
rutinbeskrivning.

Vi rekommenderar att kommunen

e implementerar en rutin for att Idpande kontrollera att registrerade
attestbehdrigheter i ekonomisystemet éverensstammer med namndernas
attestlista. Rutinen bor dokumenteras och utfallet pa genomférda kontroller bor
dokumenteras och foljas upp av férslagsvis ekonomiavdelningen.



undersoker majligheten till en mer IT-baserad hantering av behérighetstilldelning
for att underlatta registrering av behdrigheter pa bank och attestberattigade i
ekonomisystemet och sakerstélla en vél fungerade behoérighetsadministration.

2022-01-27

David Hansen Viktor Hallstrom

Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av revisionskontoret i Gavle kommun enligt de villkor och under de férutsattningar som framgar av projektplan
fran 2021-09-08. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela

eller delar av denna rapport.
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Begiran om yttrande: Internkontroll i hantering av
leverantorsregister/-utbetalningar

Bakgrund och syfte

Inképskostnader utgdr en vasentlig del av kommunens externa kostna-
der. Omfattande risker finns férknippade med inkdp och hantering av
leverantorsfakturor. | hanteringen finns det risk for att registerhalining
och hanteringen av leverantérsregistret mm inte alltid fungerar som av-
sett. Da ansvaret fér inkdp, attest och kontering av leverantérsfakturor
ar decentraliserade kan det vara svart att i alla delar uppréatthalla kom-
petens och enhetlighet i kontrollerna.

Utifran revisorernas riskbedémning for 2021 har revisorerna beslutat att
genomféra en granskning av internkontroll i hantering av leverantorsre-
gister/-utbetalningar. Granskningen avgransas till Kommunstyrelsens
ansvar fér ekonomisystemet och rutiner fér utbetalning. PwC har ge-
nomfért granskningen pa uppdrag av de foértroendevalda revisorerna.

Syftet ar att granska om kommunen har en tillracklig intern kontroll av-
seende hantering av leverantérsregister/-utbetalningar.

Granskningsresultat

e Finns det rutiner fér initial och I6pande kontroll av leverantérer och &r
dessa andamalsenliga? Delvis

e Finns det rutiner for att félja upp andringar av fast data och ar dessa
andamalsenliga? Delvis

e Finns det rutiner som sékerstller att leverantorsregistret ar aktuellt
och ar dessa dndamalsenliga? Ja

Givle kommun Kommunrevisionen Gavle Kommun, 801 84 GAVLE Besék Radhustorget 1
Kundtjanst 026-17 80 00 kommunrevisionen@gavle.se www.gavle.se
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e Finns det rutiner som sékerstaller god intern kontroll avseende kom-
munens teckningsratt i bank samt behérighetsadministration i ekonomi-
systemet? Delvis

Rekommendationer

Mot bakgrund av vad som framkommit i granskningen lamnas féljande
rekommendationer:

o Séakerstélla att &ndring av uppgifter som leverantérsnummer och
belopp inte kan ske i samband med att betalfil upprattas,

e Inféra en rutin att regelbundet analysera och kontrollera férand-
ringsloggar fran leverantérsregistret och dokumentera dessa
kontroller,

e Implementera en rutin for att I6pande kontrollera att registrerade
attestbehoérigheter i ekonomisystemet éverensstammer med
namndernas attestlista. Rutinen bér dokumenteras och utfallet
pa genomfdrda kontroller bér dokumenteras och féljas upp av
forslagsvis ekonomiavdelningen,

e Undersoka méjligheten till en mer IT-baserad hantering av be-
hérighetstilldelning for att underlétta registrering av behérigheter
pa bank och attestberattigade i ekonomisystemet och séker-
stalla en val fungerade behoérighetsadministration.

De fértroendevalda revisorernas begdr Kommunstyrelsens ytt-
rande:

Med anledning av det som framkommer i granskningsrapporten vill re-
visorerna ha kommunstyrelsens kommentarer till de brister som note-
ras och de rekommendationer som rapporten innehaller.

Utéver det som PwC noterar i rapporten vill de fértroendevalda reviso-
rerna rekommendera kommunstyrelsen att:

o Lé&gga till organisationsnummer i utbetalningsfilen sa att en kon-
troll kan géras av att ratt organisationsnummer &r kopplat till ett
bank- eller plusgironummer. Detta ar en vasentlig kontroll for att
undvika manipulerade utbetalningar och kommunstyrelsen kan
fa kontrollen utfort av Inyett i redan befintlig rutin.
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e Innan ett systemstéd for behorighetsadministrationen finns pa
plats behovs en starkt intern kontroll. Fér att sékerstélla att be-
hérigheter éverensstdmmer med beslutade attestlistor kan listor
med registrerade personers behdorigheter skickas till respektive
ansvarig chef fér genomgang och aktualisering som en del av
internkontrollarbetet. Nyanstallda far de behdérigheter som kravs
for arbetet, men revisorerna har i flera granskningar konstaterat
att de som avslutar sin anstallining eller far andra arbetsuppgif-

ter kan ligga kvar med sina behérigheter.

Revisorerna dnskar ett yttrande fran Kommunstyrelsen senast
2022-03-22.

Revisorerna i Gavle kommun

v 4:”(,‘-,4,@& - '(()Lr(/(,(/l “"ﬁ" ™
Eva-Karin Hamilton
Revisorskollegiets ordférande

Gunilla Beckman Ljung
Revisionschef

Bilaga: Granskningsrapport internkontroll i hantering av leverantorsre-
gister/-utbetalningar
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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Gavle kommun genomfort en
granskning av internkontroll i hantering av leverantorsregister/-utbetalningar.
Granskningens syfte ar att granska om kommunen har en tillracklig intern kontroll
avseende hantering av leverantorsregister/-utbetalningar. Granskningen avgransas till
kommunstyrelsens ansvar.

Utifran genomford granskning ar var samlade bedémning att kommunen inte helt har en
tillrdcklig intern kontroll i hantering av leverantérsregister/-utbetalningar.

Nedan ses bedémning for varje revisionsfraga. For fullstandiga bedomningar se
respektive revisionsfraga i rapporten.

Revisionsfragor Beddmning

Finns det rutiner for initial och I6pande kontroll av leverantdérer Delvis
och ar dessa andamalsenliga?

Finns det rutiner for att folja upp andringar av fast data och &  Delvis
dessa andamalsenliga?

Finns det rutiner som sékerstaller att leveranttrsregistret ar Ja
aktuellt och ar dessa andamalsenliga?

Finns det rutiner som sékerstaller god intern kontroll Delvis
avseende kommunens teckningsratt i bank samt
behorighetsadministation i ekonomisystemet?

O0|@|0|0

Rekommendationer

o Sakerstélla att &ndring av uppgifter som leverantérsnummer och belopp inte kan
ske i samband med att betalfil upprattas,

e Infora en rutin att regelbundet analysera och kontrollera forandringsloggar fran
leverantotrsregistret och dokumentera dessa kontroller,

¢ Implementera en rutin for att Iopande kontrollera att registrerade
attestbehorigheter i ekonomisystemet éverensstammer med namndernas
attestlista. Rutinen bor dokumenteras och utfallet pa genomfdérda kontroller bor
dokumenteras och féljas upp av férslagsvis ekonomiavdelningen,

e Understka mojligheten till en mer IT-baserad hantering av behérighetstilldelning
for att underlatta registrering av behorigheter pa bank och attestberattigade i
ekonomisystemet och sakerstélla en véal fungerade behdérighetsadministration.
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Inledning

Bakgrund
Inképskostnader utgor en vasentlig del av kommunens externa kostnader. Omfattande

risker finns forknippade med inkOp och hantering av leverantorsfakturor. | hanteringen
finns det risk for att registerhallning och hanteringen av leverantérsregistret med mera
inte alltid fungerar som avsett. Da ansvaret for inkop, attest och kontering av
leverantorsfakturor ar decentraliserat kan det vara svart att i alla delar uppratthalla
kompetens och enhetlighet i kontrollerna. Utifran revisorernas riskbedémning for 2021
har revisorerna beslutat att, som ett led i den arliga granskningen, genomféra en
granskning av internkontroll i hantering av leverantorsregister/-utbetalningar.

Syfte och revisionsfragor
Granskningens syfte &r att granska om kommunen har en tillracklig intern kontroll

avseende hantering av leverantorsregister/-utbetalningar. Foljande revisionsfragor
anvands for att svara mot syftet:

e Finns det rutiner for initial och I6pande kontroll av leverantorer och ar dessa
andamalsenliga?

e Finns det rutiner for att félja upp andringar av fast data och ar dessa
andamalsenliga?

e Finns det rutiner som sakerstaller att leverantorsregistret ar aktuellt och ar dessa
andamalsenliga?

e Finns det rutiner som sakerstaller god intern kontroll avseende kommunens
teckningsratt i bank samt behdrighetsadministation i ekonomisystemet?

Revisionskriterier
Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens

analyser och bedémningar.

o Kommunallagen
e Kommunens egna rutiner/riktlinjer

Avgransning
Granskningen avgransas till kommunstyrelsens ansvar.

Metod
Granskningen genomférs genom dokumentstudier av relevanta rutiner, riktlinjer och

policys samt intervju med redovisningsansvarig, foretradare fran
leveranttrsreskontragruppen, finansférvaltningen, etc.

De intervjuade har beretts mdjlighet att sakgranska rapporten.
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Granskningsresultat

Kontroll av leverantorer
Revisionsfraga 1: Finns det rutiner for initial och I6pande kontroll av leverantorer och ar
dessa andamalsenliga?

lakttagelser

Kommunens leverantorsfakturor inkommer framst elektroniskt samt som
pappersfaktura, men aven pdf-format via mail forekommer. Pappersfakturan skickas till
skanningsféretag som skannar in fakturan och skickar en fil till kommunen som lases in i
Unit4! per automatik. Fakturan styrs till den person som ar registrerad som
mottagsattestant som kontrollerar fakturan mot varan eller att tjansten har levererats till
kommunen och att leverans stdmmer med bestéllning. Kontroll sker &ven mot
overenskomna villkor och att betalningsmottagare och mottagarkonto/giro
Overensstammer med fakturan. Efter detta sker mottagsattest i systemet och fakturan
gar vidare i flodet. Vissa mottagsattestanter skapar aven ett konteringsforslag, annars
laggs en konterare in i flodet.

Fakturan styrs sedan till beslutsattestant som kontrollerar att verifikationen uppfyller
kraven enligt god redovisningssed och géllande momslagstiftning, att bokféringen sker
vid ratt tidpunkt och i ratt redovisningsperiod, att konteringen ar korrekt och att
transaktionen dverensstammer med beslut av behorig beslutsfattare. Kommunen har ett
attestreglemente? som beskriver det ansvar som attestanter har i de olika
attestmomenten.

Initial kontroll

Nar en faktura inkommer i ekonomisystemet sker en matchning mot leverantorsregistret
pa organisationsnummer eller betalningsuppgifter. Matchas inte fakturan med uppgifter i
systemet sa indikeras den som en ny leverantor och faller ur pa en fellista i
ekonomisystemet. Utifran fellistan laggs sedan leverantorer upp i leverantorsregistret av
nagon av de fyra personerna i leverantorsreskontragruppen. Kommunen har aven tva
systemforvaltare som har behérighet att lagga upp ny leverantdr, men det ingar inte i
deras arbetsuppagifter. Vi har inom ramen for granskningen tagit del av ett flertal
dokument, daribland Rutinbeskrivning Leverantdrsupplagg. | rutinbeskrivningen framgar
vilka kontroller som ska genomfdras vid upplagg av ny leverantor i leverantorsregistret.
Forst kontrolleras fakturan att den ser korrekt ut och inte saknar nagra uppgifter.
Darefter sker kontroller avseende F-skatt, organisationsnummer,
momesregistreringsnummer, bank- eller plusgironummer, betalningsanmarkningar samt
om leverantoren finns med pa Svensk Handels varningslista. Vanligtvis sker dessa
kontroller mot Inyett i funktionen Inyett Search, men det hander aven att vissa kontroller
sker mot Allabolag.se, bankgirocentralen och VIES®. Om det &r ett bankkonto som ska

1 Unit4 Business World &r ett affarssystem (ERP)
2 Senast reviderat 2019-06-17
3 VAT Information Exchange System



registreras kontaktas leverantéren via e-post for verifiering att bankkontot ar kopplat till
foretaget. Genomférda kontroller vid upplagg av ny leverantér dokumenteras inte.

Lépande kontroll

Vid betalning av leverantorsfakturor skapar personal pa ekonomiavdelningen ett forslag
till betalfil i Unit4. | samband med det sker en 6versiktlig kontroll av innehallet i filen att
ingenting avvikande finns med, exempelvis kreditnotor med orimligt héga belopp. Efter
det skapas en betalfil i bankformat, avstdmning sker att beloppet i filen & samma som
betalférslaget. En kopia av filen skickas till Inyett dar féljande automatiska kontroller
gors:

¢ Om leveranttren har hdga skulder, betalningsanmarkningar, skatteskulder eller
har skulder hos kronofogden,

e Om leverantoren ar registrerad som bluffbolag pa Svensk Handels varningslista,

e Om leverantdren saknar F-skatt,

e Om betalning sker till inaktivt gironummer,

e Om betalning liknar en betalning som genomfors till samma betalmottagare, med
samma faktura-/ OCR-nummer och samma belopp,

e Om betalning genomfors i en annan valuta an tidigare eller om beloppet avviker
mot vad det brukar vara,

e Om betalning overskrider ett fordefinierat belopp, eller genomfors till en betaltyp
som inte ska betalas till, eller till ett specifikt gironummer,

e Om betalning genomfors till en betalmottagare dar en person i egenskap av
styrelseledamot eller verklig huvudman har néaringsférbud.

Alla utbetalningar ar centraliserade till ekonomiavdelningen och gar igenom attestflodet i
leverantorsregistret, forutom tre undantag: féreningsbidrag som utbetalas fran ett
system i sektor livsmiljo, utbetalning av forsérjningsstdod som hanteras fran sektor
valfard och utbetalningar till friskolor som sker via elevhanteringssystemet Procapita.

Om Inyett registrerar en traff i ndgon av ovanstaende kontroller skickas ett mail med
indikationer fran Inyett pa det som mojligen ar felaktigt och filen stoppas. Indikerade
poster undersoks av personal pa ekonomiavdelningen och kommentar skrivs i Unit4
varfor Inyett har indikerat. Leverantérer med samre rating meddelas till inképskontoret
som undersdker detta. Nar betalfilen har bedémts vara redo for betalning laggs den upp
pa banken och ndgon annan maste godkanna att betalfilen skickas ivag.

Vid intervju framkommer att tva personer pa ekonomiavdelning har behorighet att goéra
andringar i filen som skapas i Unit4. Kommunen vill kunna séatta omedelbart
forfallodatum pa fakturorna i filen varfor dessa tva personer fatt utokad behdrighet. | och
med detta har de mgjlighet att &ndra leverantérsnumret till en annan befintlig leverantor i
Unit4 samt andra beloppet. Detta innebar att det gar att styra betalningen till en annan
befintlig leverantor i kommunens leverantorsregister efter att fakturan gatt genom
attestflodet. Dock har dessa tva personer inte behdrighet att Iagga upp leverantorer i
leverantorsregistret. Enligt uppgift kan systemadministratorer ge sig sjalva behdrighet att
andra uppgifter i betalfilen. Att kommunen gor betalningar direkt trots att fakturan inte
forfallit ar enligt uppgift endast en tillfallig hantering pa grund av pandemin.

e
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Bedbmning
Finns det rutiner for initial och I6pande kontroll av leverantérer och ar dessa
andamalsenliga?

Delvis.

Bedodmningen ar att kommunen till delar har fungerande rutiner for initial kontroll och
I6pande kontroll av leverantdrer. Bedomningen grundas i att det sker kontroller i
samband med upplagg av ny leverantér samt att automatiska kontroller gors av Inyett
vid betalning till leverantdrer. Daremot noteras en brist i att det ar mgjligt att andra
uppgifter som leverantérsnummer och belopp i betalfilen som skapas i Unit4. Vi
rekommenderar att kommunen sakerstaller att &ndring av uppgifter som
leverantérsnummer och belopp inte kan ske i samband med att betalfil uppréttas.

Andringar av fasta data i leverantorsregistret
Revisionsfraga 2: Finns det rutiner for att folja upp andringar av fast data och ar dessa
andamalsenliga?

lakttagelser

I likhet med upplégg av leverantor &r det de fyra personerna i
leverantorsreskontragruppen samt tva systemforvaltare som har behorighet att andra
uppgifter i leverantorsregistret. Om en leverantér har &ndrat bank- eller plusgironummer
ar rutinen att andring sker i befintlig leverantdr. Det &r inte maojligt att radera en
leverantor sa att historiken forsvinner, istallet anges leverantéren som "sparrad” i
leveranttrsregistret. Detta sker av leverantorsreskontragruppen eller med hjalp av
UNIT4 via script. Systemet kraver inte att tva personer i forening godkanner upplagg av
ny leverantdr utan det kan géras ensam.

Vid intervju framkommer att det &r mgojligt att lagga till ett vanligt bankkontonummer i
leverantorsregistret. Enligt uppgift har kommunen satt en grans pa 10 000 kr for
betalningar till bankkontonummer. Vid betalning 6verstigandes 10 000 kr indikerar Inyett
pa detta i sin analys av betalfilen. I Inyett finns en funktion som matchar
organisationsnummer och bankgironummer. Om inte uppgifterna stdmmer med vad som
ar registrerat, dvs. att man gor en betalning till ett bankgironummer som inte &r kopplat
till ratt organisationsnummer s indikerar Inyett pa det. Dock finns i dagslaget inte
mojligheten att ange organisationsnummer i betalfilen som skapas i Unit4, funktionen
kan darfor inte anvéndas. Detta hade varit en bra kontroll for att reducera risken att
tillféllig andring av bank-eller plusgironummer sker i syfte att styra pengarna till ett eget
konto- eller gironummer.

| intervju framfors att det genom ekonomisystemet gar att se genomférda andringarna i
leverantorsregistret genom loggar. Det gar att ta ut en rapport som visar genomforda
andringar i kronologisk ordning. Dock saknas en rutin att kontinuerligt analysera
logglistorna. Det sker endast vid misstanke att nagot blivit fel.
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Beddmning
Finns det rutiner for att félja upp andringar av fast data och &ar dessa andamalsenliga?

Delvis.

Var bedémning ar att det till delar finns fungerande rutiner for férandring av fast data.
Behdrigheter till férandringar i leverantérsregistret ar begréansat till endast personer som
arbetar i leverantorsregistret samt tva systemforvaltare. Daremot saknas en rutin att
kontinuerligt analysera férandringsloggar. Genom majligheten att &ndra gironummer i
leveranttrsregistret finns alltid en risk att en person gor en tillfallig andring av
gironummer vilket da kan leda till felaktiga utbetalningar fran kommunens bankmedel.
Av denna anledning anser vi det vasentligt att kommunen infor rutiner for att
regelbundet analysera och kontrollera férandringsloggar och dokumentera dessa
kontroller.

Leverantorsregistrets aktualitet
Revisionsfraga 3: Finns det rutiner som sakerstaller att leverantérsregistret ar aktuellt
och ar dessa andamalsenliga?

lakttagelser

Vid intervju framkommer att det forekommer dubbletter i kommunens
leverantorsregister. En anledning till detta ar att leverantorer har dnskemal om
utbetalning till olika bankgironummer for olika typer av fakturor. Detta ar vanligt
forekommande for kommuner, regioner och storre féretag med flera driftstallen,
exempelvis hotellkedjor. For att sakerstalla att utbetalning gar till ratt gironummer skapar
kommunen tva eller flera leverantérer som hor till samma foretag. Varje registrerad
leverantor har ett eget leverantérsnummer men samma organisationsnummer. Bank-
eller plusgironummer kopplas ihop med leverantérsnumret, om angivet gironummer pa
fakturan inte 6verensstammer med det som ar registrerat i systemet faller fakturan ut pa
en fellista, som tidigare beskrivet. Enligt uppgift ar det inte majligt att registrera ett
felaktigt organisationsnummer i leverantérsregistret och inte heller méjligt att registrera
samma faktura tva ganger. Systemet sager ifran om fakturanumret redan ar registrerat.

Kommunen har inga kontroller att I6pande fanga upp om en befintlig leverantor blir
registrerad hos Svensk Handels varningslista. Daremot varnar Inyett om kommunen
forsoker gora en utbetalning till leverantéren. Om kommunen far en signal fran Inyett att
en leverantdr anses vara ett blufforetag ar rutinen att betalningen stoppas och
leverantbren sparras i leverantorsregistret. Vidare lamnas en kommentar i
leverantorsregistret sa att leverantoren inte avsparras i ett senare skede.

Vidare anges i intervju att kommunen tar ut listor frn leverantorsregistret dar det
framgar nar transaktion senast skedde med leverantorer. Dessa listor anvands som
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underlag nar kommunen ska "stada” leverantorsregistret. Rutinen ar schemalagd och
ingar i leverantorsreskontragruppens arbetsuppgifter.

Bedbmning
Finns det rutiner som sakerstaller att leverantdrsregistret ar aktuellt och ar dessa
andamalsenliga?

Ja.

Bedodmningen ar att kommunen har rutiner som sékerstéller att leverantorsregistret ar
aktuellt och att dessa ar andamalsenliga. Bedomningen grundas i att kommunen har
hjalp fran Inyett for att identifiera blufféretag i samband med betalning samt att en rutin
finns for att "stéda” registret.

Teckningsratt i bank samt behorighetsadministation i ekonomisystemet
Revisionsfraga 4: Finns det rutiner som sakerstaller god intern kontroll avseende
kommunens teckningsrétt i bank samt behdrighetsadministation i ekonomisystemet?

lakttagelser

Det ar vasentligt att det rader kontroll 6ver lamnade behorigheter genom en val
fungerande behdrighetsadministration. Detta omfattar aven att korrekt registrering har
skett av personer som ska ha behdrighet till kommunens bankkonton samt att
attestberattigade personer registreras korrekt i kommunens ekonomisystem. Det ar
ocksa vasentligt att tillse att justeringar i behdrighetsnivaer aktualiseras pa banken samt
i ekonomisystemet.

Teckningsratt i bank

Kommunen har rutinen att samtliga betalningar pa banken ska goéras genom filbetalning
och att det alltid ska vara tva i forening som gor betalningen, en person lagger upp
betalforslaget pa banken och en annan gar igenom filen och godkanner den. Endast i
undantagsfall sker manuella betalningar. Under hdsten 2021 har kommunen tagit fram
en ny rutinbeskrivning dar det framgar vilka kontroller som ska ske i samband med
betalningar och vem som har i uppgift att utféra kontrollerna.

Vi har hamtat in en rapport fran kommunens bank dar det framgar vilka som har
behdrighet till kommunens bankkonton. Vi konstaterar att det inte finns nagon som har
behdrighet att gdra en utbetalning ensam, varken genom filbetalning eller
direktbetalning pa internetbanken. Enligt uppgift ar det inte heller mgjligt att lagga in
fakturor i betalfilen om dessa inte har gatt genom attestflodet i ekonomisystemet.

Vi har tagit del av tjansteskrivelsen Bemyndigande och férordnanden inom
Kommunstyrelsens forvaltningsomrade for ar 2021. Dar framgar att det ar tva personer
som har delegerats ansvar att vara administratorer for anvandare i Nordeas Coporate
Netbank. Upplagg av anvandare och forandringar av anvandare anges pa blanketten
Behdrighet Corporate Netbank och attesteras av personens éverordnade chef och
envar av ekonomidirektor, enhetschef ekonomiservice eller enhetschef planering och
uppfoljning. Blanketten anvands alltsa vid tilldelning av behorighet, andring av befintlig
behdrighet samt borttag av behdrighet. Blanketten sparas i parm pa ekonomikontoret.
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Enligt uppgift sker kontroll da och da att registrerade behorigheter pa banken stammer
med underlagen, men det finns ingen rutinbeskrivning hur det ska ga till och inte heller
nagon dokumentation av utférd kontroll.

Behdrighetsadministration i ekonomisystemet

FoOr en god intern kontroll ar det vasentligt att sakerstélla att aktuell attestforteckning
finns inlagd i kommunens IT-system. Attestberattigade enligt IT-systemen ska stamma
med attestberattigade enligt beslutade attestforteckningar. Av den anledningen framgar i
kommunens attestreglemente att respektive ndmnd ska utse attestanter och upprétta en
forteckning Over behdriga attestanter. Namnden ansvarar for att forteckningen ar aktuell
och att den 6verensstammer med registrerade behoérigheter for attest i system.
Kontroller att uppgifter i ekonomisystemet stammer éverens med beslut ska ske utifran
ekonomiavdelningens utfardade instruktioner. Vid intervju framkommer dock att det i
dagslaget inte finns ndgon rutin hos ekonomiavdelningen att utfarda instruktioner for att
kontrollera att registrerade behdrigheter i ekonomisystemet éverensstammer med
attestforteckningar.

Vid registrering av attestbehdrighet i ekonomisystemet ar rutinen att sektorschef
manuellt fyller i en attestregistreringsblankett som sedan ligger till grund fér den
attestratt som registreras i ekonomisystemet av medarbetare pa ekonomikontoret.
Attestblanketten anvands for ny beslutsattestant, upphdrande av beslutsattestant,
forandring av beslutsratt, ersattare samt upphdrande av ersattare, dvs rutinen for
ifyllnad ar densamma for samtliga forfaranden. | attestreglementet framgar ocksa att
beslut om attest ska dokumenteras och arkiveras. Det galler saval beslut tagna i namnd
som beslut tagna under l6pande ar av behorig person. Behorig person for beslutsattest
ar sektorschef och for mottagningsattest ar det sektorns ekonomichef eller
motsvarande. Enligt uppgift har kommunen planer pa att digitalisera
tilldelningsforfarandet.

Beddmning
Finns det rutiner som sakerstaller god intern kontroll avseende kommunens
teckningsratt i bank samt behdérighetsadministation i ekonomisystemet?

Delvis.

Beddmningen ar att kommunen till delar har rutiner som sakerstaller god intern kontroll
avseende kommunens teckningsratt i bank samt behdrighetsadministration i
ekonomisystemet. Bedémningen grundas i att det inte &r mojligt att utféra betalning
ensam samt att det finns rutiner for tilldelning av behorigheter pa banken och i
ekonomisystemet, men att det saknas en rutin for att kontrollera om registrerade
behdrigheter i ekonomisystemet éverensstammer med beslutade behdrigheter. Rutinen
att kontrollera behdrigheter pa banken bedéms informell och bér dokumenteras i en
rutinbeskrivning.

Vi rekommenderar att kommunen

e implementerar en rutin for att Idpande kontrollera att registrerade
attestbehdrigheter i ekonomisystemet éverensstammer med namndernas
attestlista. Rutinen bor dokumenteras och utfallet pa genomférda kontroller bor
dokumenteras och foljas upp av férslagsvis ekonomiavdelningen.



undersoker majligheten till en mer IT-baserad hantering av behérighetstilldelning
for att underlatta registrering av behdrigheter pa bank och attestberattigade i
ekonomisystemet och sakerstélla en vél fungerade behoérighetsadministration.

2022-01-27

David Hansen Viktor Hallstrom

Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) pa uppdrag
av revisionskontoret i Gavle kommun enligt de villkor och under de férutsattningar som framgar av projektplan
fran 2021-09-08. PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forlitar sig pa hela

eller delar av denna rapport.
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Kommunstyrelsen
Sammantradesdatum 2022-03-15

§ 55 Yttrande angaende internkontroll i hantering av
leverantorsregistret och leverantorsutbetalningar

Dnr 22KS73

Expedieras till:
Revisorerna i Gavle kommun
Beslut

Kommunstyrelsen beslutar, enligt ordférandens forslag,

att godkinna yttrande angdende internkontroll i hantering av leverantorsregister
och leverantorsutbetalningar.

Arendebeskrivning

Gavle kommuns revisorer har genomfort en granskning av internkontroll i
hantering av leverantorsregister/-utbetalningar. Revisorerna lamnade 2022-01-27
en 6nskan om yttrande frain Kommunstyrelsen.

Beslutsunderlag

e Yttrande angiende internkontroll i hantering av leverantorsregister och
leverantorsutbetalningar, dnr 22KS73-3

e Missiv - Begdran om yttrande angéende internkontroll i hantering av
leverantorsregistret och leverantorsutbetalningar. Svar senast den 22 mars
2022, dnr 22KS73-2

Justerare Utdragsbestyrkande
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Gavle Yttrande
KOMMUN
Dnr 22KS73-3 Kommunstyrelsen
2022-03-03

Martin Svaleryd
Telefon 026-17 81 08
martin.svaleryd@gavle.se

Yttrande - Internkontroll i hantering av leverantors-
register/-utbetalningar

Ert diarienummer: 21REK20

Beskrivning av arendet

Gavle kommuns revisorer har genomfort en granskning av internkontroll i
hantering av leverantorsregister/-utbetalningar. Revisorerna lamnade 2022-
01-27 en 6nskan om yttrande frin Kommunstyrelsen senast 2022-03-22 (dnr
21REK20).

Granskningen omfattar inom Kommunstyrelsens ansvar

e Finns det rutiner fér initial och 16pande kontroll av leverantorer
och ar dessa andamalsenliga? Dar revisionens bedémning ar
att dessa delvis uppfylls.

¢ Finns det rutiner fér att félja upp andringar av fast data och ar
dessa andamalsenliga? Dar revisionens bedémning ar att des-
sa delvis uppfylls.

e Finns det rutiner som sakerstaller att leverantorsregistret ar ak-
tuellt och ar dessa andamalsenliga? Dar revisionens beddémning
ar att dessa uppfylls.

o Finns det rutiner som sakerstaller god intern kontroll avseende
kommunens teckningsratt i bank samt behérighetsadministra-
tion i ekonomisystemet? Dar revisionens bedémning ar att des-
sa delvis uppfylls.

Revisionen onskar ett yttrande gillande identifierar brister samt lamnade re-
kommendationer. Kommunstyrelsen uppfattar att identifierade brister ar be-
handlade i lamnade rekommendationer, varfor yttrande lamnas gillande re-
kommendationerna.

Utifrédn granskningen lamnar foljande rekommendationer;

Géavle kommun Kommunledningskontoret 801 84 Gavle Besdk Stadshuset, Drottninggatan 22
Vaxel 026-17 80 00 gavle.kommun@gavle.se www.gavle.se



Sakerstélla att andring av uppgifter som leverantérsnummer och
belopp inte kan ske i samband med att betalfil upprattas.

Infora en rutin att regelbundet analysera och kontrollera forand-
ringsloggar fran leverantorsregistret och dokumentera dessa
kontroller.

Implementera en rutin for att I6pande kontrollera att registrerade
attestbehorigheter i ekonomisystemet éverensstdmmer med
namndernas attestlista. Rutinen bér dokumenteras och utfallet
pa genomférda kontroller bor dokumenteras och féljas upp av
forslagsvis ekonomiavdelningen.

Undersok mdjligheten till en mer IT-baserad hantering av behd-
righetstilldelning for att underlatta registrering av behdérigheter
pa bank och attestberattigade i ekonomisystemet och sakerstal-
la en val fungerande behoérighetsadministration.

Lagga till organisationsnummer i utbetalningsfilen sa att en kon-
troll kan goras av ratt organisationsnummer ar kopplat till ett
bank- eller plusgironummer. Detta ar en vasentlig kontroll for att
undvika manipulerade utbetalningar och kommunstyrelsen kan
fa kontrollen utfort av Inyett i redan befintlig rutin.

Innan ett systemstdd for behdrighetsadministration finns pa
plats behovs en forstarkt intern kontroll. Fér att sakerstalla att
behorigheter dverensstammer med beslutade attestlistor kan
listor med registrerade personers behdrigheter skickas till re-
spektive ansvarig chef for genomgang och aktualisering som en
del av internkontrollarbetet. Nyanstallda far de behoérigheter
som kravs for arbetet, men revisorerna har i flera granskningar
konstaterat att de som avslutar sin anstallning eller far andra
arbetsuppgifter kan ligga kvar med sina behorigheter.

Yttrande

Kommunstyrelsens kommentarer kring lamnade rekommendationer

1.

Behdrigheten att genomféra andringar i upprattad betalfil var en
tillfallig atgard i och med Kommunstyrelsens beslut om att tidi-
garelagga leverantérsbetalningar (Covid-atgard). Denna hante-
ring ar from 16 februari avslutad. Darmed ockséa behoérigheten
for vissa medarbetare att kunna genomféra férandringar i upp-
rattad betalfil.

Foérandringar av uppgifter i leverantérsregistret loggas. Aven
vissa typer av fel, som sedan innebar att &ndringar gors, doku-
menteras separat. LaAmnad rekommendation kring dokumenta-
tion, analys och kontroll av férandringsloggar kommer att beak-
tas i kommande riskanalyser. Framfor allt strukturen kring fler-
handsprincipen kan foérstarkas.
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3. Att verksamheten bedrivs inom beslutad struktur enligt attest-
reglemente &r namnds ansvar. Kontrollrutiner enligt attest-
reglemente skall, enligt rekommendation, utformas av Kom-
munstyrelsen/SG.

4. Behorigheter i bank beslutas av Kommunstyrelsen. Med hansyn
till de fatal personer som har behérigheter samt de begransade
foérandringar som sker under aret upplevs resursinsatsen som
stor for att digitalisera denna process. Denna fraga ingar dock
som en funktion som faller inom omradet digitalisering.
Digitaliserad behoérighetsadministration inom ekonomisystemet
ar under utvecklande och planeras att lanseras under 2022.
Darmed sakerstalls identiteten pa bade upprattare och besluts-
fattare av tilldelad attestratt.

5. Funktionen att kunna lagga till organisationsnummer i betalfil ar
en Onskad forbattring. Detta ar i dagslaget inte maojligt i nuva-
rande ekonomisystem. Inte heller ar det kontrollerat om kom-
munens bank kan ta emot informationen.

6. Att verksamheten bedrivs inom beslutad struktur enligt attest-
reglemente ar namnds/verksamhets ansvar. Kontrollrutiner fran
SG ar under upparbetande.

Sammantaget konstaterar Kommunstyrelsen att kontrollen ar god géillande
hantering av leverantorsregister/-utbetalningar. Vikten av 16pande utveckling
av sikerheten i korrekta utbetalningar ar dock stor och granskningen ger ett
underlag for fortsatt arbete.

Kommunstyrelsen
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