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Granskning av verksamhetssystemet Warna,

Overférmyndarndmnden

Bakgrund

Overfésrmyndarnimnden #r systeméigare och systemforvaltare for verk-
samhetssystemet Wirna. Systemet hanterar huvudmaén, gode mén, for-
valtare och sirskilt forordnade vdrdnadshavare samt underlag for utbe-
talning av ersittning till gode mén, forvaltare och sirskilt férordnade
vardnadshavare. Kommunen betalar delar av arvoden och ersattningar
och huvudmaénnen betalar sjélva om inkomster och tillgangar ar till-
rackliga.

Utbetalningen av de arvoden som kommunen ska betala gors via Perso-
nec P, kommunens personal- och 16nesystem som hanteras av kom-
munledningskontorets HR-avdelning under Kommunstyrelsen. Samt-
liga system driftas av IT-avdelningen som ocksa finns i kommunled-
ningskontoret under Kommunstyrelsen.

Under 2016 uppgick kostnaderna for arvoden och omkostnader for
gode man m. fl. till 13,9 mnkr. For heldr 2017 var motsvarande kostna-
der 14,1 mnkr.

Verksamhetssystemet och verksamheten har granskats under hdsten
2017 och varen 2018. Registeranalys har gjorts pa samtliga utbetalda
arvoden och erséttningar under perioden 2017-01-01—2017-08-31. In-
tegrationen mellan Wiarna och Personec P har granskats for manaderna
januari till augusti 2017.

KPMG har pé revisorernas uppdrag genomfort granskningen.

Syfte och avgrédnsningar

Syftet med granskningen &r att bedoma den interna kontrollen i syste-
met for utbetalningar av arvoden och kostnadsersittningar.

Ett annat syfte ar att bedéma hur skyddet for informationen ser ut. Det
giller i forsta hand sekretess och riktighet. Behorighetsadministrat-
ionen och uppf6ljningen av loggar ar vasentlig. Tillgdngligheten ar
ocksa viktig for forvaltningens effektivitet.

Kommunrevisionen Gavle Kommun, 801 84 GAVLE Besék Radhustorget 1
Kundtjanst 026-17 80 00 kommunrevisionen@gavle.se www.gavle.se



Granskningen avser Overformyndarnimnden, men berér #ven Kom-
munstyrelsen d& personalsystemet Personec P ar det system som verk-
stéller utbetalningarna.

Revisionsfragor

1. Ar Overformyndarndmndens rutiner och system for hanteringen av

utbetalningar av arvoden och kostnadsersattningar tillforlitliga och ar
den interna kontrollen tillracklig?

2. Sikerstiller Overférmyndarnimndens systemforvaltning sekretess

och dterskapande av information?

3. Sékerstiller Overférmyndarndmndens behorighetshantering att de-
legationsbeslut/lagkrav efterlevs?

Granskningsresultat

Enligt Kommunallagen har ndmnden ansvar for styrning, ledning och
uppf6ljning av verksamheten. Namnden ska dven se till att den interna
kontrollen &r tillracklig. Granskningen visar att det finns en faststilld
plan for intern kontroll, men att kontrollerna inte har genomforts.
KPMG’s bedomning &r att ndimnden brister i sin uppfoljning av verk-
sambheten.

En dndamélsenlig verksamhet forutsitter att fullméaktiges riktlinjer
f6ljs och att man foljer lagar och férordningar. Darutéver behover verk-
samheten ha vilutvecklade rutiner, en effektiv handlaggning och att
dokumentationen &r av god kvalitet samt att ndmnden har en tillracklig
intern kontroll. For att 4&stadkomma detta kravs riktlinjer och rutiner
for dokumentation, rutiner f6r kontroller, lamplig information till stall-
foretradarna m.m., ndgot som idag saknas eller r bristfalligt enligt var
bedémning. KPMG gor bedémningen att Overférmyndarndmnden inte
har sékerstillt att verksamheten bedrivs pé ett iandamélsenligt och ef-
fektivt sitt.

KPMG anser att nimnden behover fortsitta att utveckla sin styrning
over verksamheten d& brister i denna verksamhet drabbar de huvud-
man som samhéllet har dtagit sig att skydda. Vi vill dven papeka att
namnden ansvarar for att tillse att det finns tillrackliga resurser s att
verksamheten har forutsattningar att utfora det dlagda uppdraget.

Mot bakgrund av KPMG’s granskning rekommenderar de Overformyn-
darndmnden att:
« Sdkerstilla att dokumenterade riktlinjer och rutiner upprattas

« Sikerstalla att avstimningar/samordning mellan system och kom-
munledningskontoret infors

« Sdkerstilla att den interna kontrollen utvecklas och utgér frén ett risk-
och vasentlighetsperspektiv
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« Sakerstilla att en klassificering av den information som hanteras ut-
fors och med resultatet som underlag inféra de informationssékerhets-
atgarder som f6ljer av de tillampningsforeskrifter som kommunens in-
formationssékerhetspolicy hanvisar till

« Sakerstalla att en kompletterande utredning av erhallen dataanalys
utfors.

Ar éverformyndarndmndens rutiner och system for hanteringen av
utbetalningar av arvoden och kostnadsersdttningar tillforlitliga och
ar den interna kontrollen tillrdcklig?

KPMG’s bedomning ar att rutiner och system for utbetalning av arvo-
den och kostnadserséttningar under granskningsperioden inte ar till-
forlitliga. Bedomningen ar ocksa att den interna kontrollen inte &r
andamalsenlig och tillracklig.

Sdkerstdller 6verformyndarnamndens systemforvaltning sekretess
och dterskapande av information?

KPMG’s bedémning &r att systemforvaltningen varken har dokumente-
rade rutiner eller kontroll av sekretess och aterskapande av informat-
ion. Bedomningen &r ocksé att man saknar kunskap om kommunens
informationssiakerhetspolicy och i och med det vikten av att uppratta
ett SLA (service level agreement) och vikten av att upprétta rutiner for
verksamheten i enlighet med kommunens beslut.

Sakerstdller 6verformyndarndmndens behérighetshantering att dele-
gationsbeslut/ lagkrav efterlevs?

KPMG’s bedomning ar att det inte ar sakerstallt att 6verférmyndar-
namndens delegationsbeslut/lagkrav efterlevs.

Revisionskontorets kommentar

I registeranalysen som genomforts har stora differenser noterats vid
jamforelse mellan integrationsfiler fran Wérna och uppgifter frén Per-
sonec P. Dessa differenser har delvis berott pA manuella transaktioner
som gétt vid sidan om filéverforingar av uppgifter for utbetalningar av
arvoden och ersittningar. Delvis berodde det pa att mars ménad inte
erholls i materialet frin Personec P. Aven om mars ménad exkluderas
ur jamforelsen kvarstar stora differenser: arvoden 181 tkr, km-ersatt-
ning 355 tkr och ersittning omkostnader 371 tkr. Andra orsaker har
inte gatt att utesluta, da differenserna i materialet &r manga och endast
ett stickprov har analyserats av Overformyndarenheten. Systemforval-
tarna for Personec P ar tydliga med att endast uppgifter avseende Over-
formyndarndmnden ldmnats till revisionen for jamforelsen. Oavsett be-
lopp kan revisionen konstatera att den interna kontrollen ar bristfillig,
s lange man inte sakerstéller att de faktiska utbetalningarna kan stam-
mas av mot uppgifterna i Warna.
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Brister i registervard i Personec P, gillande uppgifter frin Overformyn-
darndmnden, vilka stillforetradare som ar aktuella har ocksa noterats.

For att sdkerstilla att de uppgifter som integreras in i Personec P ar
korrekta, maste en dokumentation av detta utbetalningsfléde goras och
l6pande avstimningar goéras mellan Wirna och Personec P. Separata
kontroller och avstimningar maste goras for de manuella utbetalningar
som ocksa gors.

Revisorernas begédran om yttranden

Revisorerna har begirt yttranden fran Overformyndarnimnden och
Kommunstyrelsen och fragat vilka dtgérder som vidtagits under 2018
for att komma till rétta med de konstaterade bristerna och rekommen-
dationerna i rapporten. Yttranden har inkommit frén namnden och
Kommunstyrelsen.

Namnden har yttrat sig 6ver vilka atgarder som vidtagits med anled-
ning av granskningens resultat. Revisorerna konstaterar att de atgarder
som vidtagits under 2018 ror avstimningar mellan Warna och ekono-
misystemet och kontroller av faktiska arvodesutbetalningar.

Bristerna som konstaterats gillande informationssékerhet har inte at-
gardats under 2018. Namnden f6ljde inte kommunens informationssa-
kerhetspolicy, saknade avtal med IT-avdelningen (Service Level Agree-
ment) for drift och backup mm av systemet, analys av informationen
for bedomning av skyddsniva/atgéarder var inte genomford, rutin for sa-
kerstillande av att utbetalningsfiler saknades, rutin f6r kontroll och
uppfoljning av vasentlig logginformation likasa. Enligt namndens ytt-
rande har utredningar och arbete med rutiner paborjats under 2019.
Fragan kring borttag av stillforetradare som avslutat sitt uppdrag bes-
varas inte.

Géllande fragan om registervard (borttag) i Personec P déar hanvisar
Kommunstyrelsen till Overférmyndarndmndens mdgjlighet att sjélva
kontrollera vilka som finns registrerade som utbetalningsmottagare i
Personec P.

Yttrandena héanvisar till att granskningen gjordes under en period nar
filoverforing frdn Warna till Personec P precis paborjats, vilket enligt
Kommunstyrelsen inneburit vissa uppstartsproblem.
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Revisorernas slutsatser av granskningen

Under 2017/2018 har en granskning av Overférmyndarnimndens verk-
samhetssystem Wirna genomforts. Den interna kontrollen gillande ut-
betalningar av arvoden till stéllféretradare (gode mén och forvaltare)
har genomforts liksom en granskning av informationssékerheten. Ett
antal brister konstaterades bade rérande intern kontroll i utbetal-
ningsrutinerna och informationssiakerheten. Sammantaget var bris-
terna stora.

Revisorerna konstaterar att de atgarder som vidtagits for att mota de
brister i intern kontroll, styrning och ledning som framkommit i
granskningen begrénsas till ekonomiavstimningar mellan Wérna och
Agresso (ekonomisystemet). Det &r positivt att dessa atgarder vidtagits.

Bristerna pé sekretess-, IT- och informationssédkerhetsomrédet har inte
hanterats under 2018. Har ségs viren 2019 att nya rutiner ar under
framtagande eller utredning, vilket &dven giller avstimningsmdgjlighet-
erna mot personalsystemet Personec. Revisorerna kan di konstatera att
dessa inte fanns pa plats under 2018. Detta gor en uppfoljning av revi-
sorernas rapport noédvandig for att se att arbetet fullfoljs eller om bris-
terna kvarstar.

Revisorernas bedomning av Overformyndarnimnden for &ret 2018 r

att den interna kontrollen inte varit tillracklig utan haft brister. Namn-
dens ledning och styrning av verksamheten har inte varit &ndamalsen-
lig och tillrdcklig. Revisorerna konstaterar ocksé att naimnden inte har

haft egna anstéllda utan koper alla tjanster fran Kommunstyrelsen.

Kommunstyrelsen har ddarmed ocksa ett ansvar for verksamheten, da
all personal varit anstilld under Kommunledningskontoret och dven
Ovriga tjanster kopts fran andra avdelningar inom samma organisation.
Kommunstyrelsen har dessutom enligt Kommunallagen uppsiktsplikt
géllande 6vriga nimnder.

Det Kommunfullmiktige ser av omfattningen av Overférmyndarnimn-
dens verksamhet i &rsredovisningen ar bara en del av den totala verk-
samheten. Overformyndarndmnden som ansvarar for tillsyn 6ver for-
myndare, forvaltare och gode man. Namnden ar en myndighetsndamnd
som ar till for att forhindra att personer som inte sjilva kan tillvarata
sina intressen drabbas av rattsforluster. Manga huvudmaén betalar
sjdlva sina gode méan/f6rvaltare/formyndare, men dar inkomster eller
tillgdngar inte tillater, betalar kommunen och det &r dessa arvodesutbe-
talningar som granskats. Namnden har tillsyn 6ver betydande belopp
som huvudménnen ager.

De senaste dren har det stora inflédet av ensamkommande barn lett till
att verksamheten véxte kraftigt. Idag ar detta en allt mindre del av



WW_W_W_W
VAVAVAvEY
[ |

& Sid 6 (6)
Nyt
I
Gavle

KOMMUN

verksamheten. Antalet dldre ddremot okar enhgt befolkningsprogno-
serna och darmed dven behoven av gode mén. Overformyndarnamn—
dens verksamhet kommer i takt med detta att beh6va vaxa. Att siker-
stdlla en vil fungerande och effektiv verksamhet ar vasentligt

xr 4 ///z/l‘z/

age Gardfjell
Ordfétande Revisorerna i Gavle -
Sad :
kommun W&, Beclt mecr
Gunilla Beckman Ljung
Revisionschef
Bilaga:

Granskning av Overformyndarnimnden
Begéran om yttrande

Yttrande Overférmyndarndmnden

Fo 9

Yttrande Kommunstyrelsen



KPMG'

aranskning av
Dverformyndarnamnen

Revisionsrapport
Gavle kommun

KPMG AB

2018-09-05

Antal sidor 14

Antal bilagor 1

© 2018 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Géavle kommun
Granskning av Overformyndarnamnden

2018-09-05

Innehallsforteckning

1

2

2.1
2.2
2.3
2.4
2.5
2.6

3

3.1
3.2
3.3
3.4
3.4.1
3.4.2
3.4.3
3.4.4
3.4.5
3.4.6
3.4.7

4.1
4.2

Sammanfattning

Inledning/bakgrund

Syfte och revisionsfraga

Avgransningar

Revisionskriterier

Ansvarig namnd
Projektorganisation/granskningsansvarig
Metod

Resultat av granskningen
Organisation och styrning
Handlaggning och rutiner
Avstamningar och kontroller
System och dataanalys
Informationssakerhet
Systemoversikt
Behorighetsadministration
Logginformation och historik
Service Level Agreement for back-up och tillganglighet
Aterlasningstester

Sekretess

Slutsats och rekommendationer
Revisionsfragor
Rekommendationer

Dataanalys Warna integrationsfil och Personec P

Forteckning erhallna dokument

© 2018 KPMG AB. All rights reserved.

Document classification KPMG Confidential

ARADMPWWW N



Sammanfattning

Vi har av Gavle kommuns revisorer och revisionskontor fatt i uppdrag att granska
rutinerna kring arvodering av stallféretradare. Uppdraget ingar i revisionsplanen for ar
2017.

Overformyndarnamnden &ar systemégare och systemforvaltare for verksamhets-
systemet Warna. Systemet hanterar huvudman och stéllféretradare samt underlag for
utbetalning av erséttning till stallféretrddare oavsett om det & kommunen eller huvud-
mannen sjalv som ska betala ut ersattningen. Utbetalningen av de arvoden som ska
ske av kommunen gors via kommunens personal- och ldnesystem (Personec P), vilket
hanteras av kommunledningskontorets HR-avdelning som lyder under kommun-
styrelsen. Samtliga system driftas av IT-avdelningen som ocksa finns i kommunled-
ningskontoret under kommunstyrelsen.

Enligt kommunallagen har namnden ansvar for styrning, ledning och uppféljning av
verksamheten. Namnden ska aven se till att den interna kontrollen ar tillracklig.
Granskningen visar att det finns en faststéalld plan for intern kontroll, men att
kontrollerna inte har genomforts. Var bedémning ar att namnden brister i sin
uppfdljning av verksamheten.

En andamalsenlig verksamhet forutsatter att fullmaktiges riktlinjer foljs och att man
foljer lagar och férordningar. Darutdver behdver verksamheten ha valutvecklade
rutiner, en effektiv handlaggning och att dokumentationen ar av god kvalitet samt att
namnden har en tillracklig intern kontroll. For att astadkomma detta kravs riktlinjer och
rutiner fér dokumentation, rutiner fér kontroller, lamplig information till stallféretradarna
m.m., ndgot som idag saknas eller ar bristfalligt enligt var bedomning.

Vi gor beddmningen att 6verformyndarnamnden inte har sékerstéllt att verksamheten
bedrivs pa ett andamalsenligt och effektivt satt.

Vi anser att namnden behover fortsatta att utveckla sin styrning éver verksamheten da
brister i denna verksamhet drabbar de huvudman som samhallet har atagit sig att
skydda. Vi vill &ven papeka att namnden ansvarar for att tillse att det finns tillrackliga
resurser sa att verksamheten har forutsattningar att utféra det alagda uppdraget.

Mot bakgrund av var granskning rekommenderar vi 6verformyndarnamnden att:
e Sakerstélla att dokumenterade riktlinjer och rutiner upprattas

e Sakerstélla att avstamningar/samordning mellan system och
kommunledningskontoret infors

e Sakerstalla att den interna kontrollen utvecklas och utgar fran ett risk- och
vasentlighetsperspektiv

e Sakerstélla att en klassificering av den information som hanteras utférs och
med resultatet som underlag inféra de informationssékerhetsatgarder som foljer
av de tillampningsforeskrifter som kommunens informationssakerhetspolicy
hanvisar till

e Sakerstalla att en kompletterande utredning av erhdllen dataanalys utfors.

© 2018 KPMG AB. All rights reserved.
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2.1

2.2

Inledning/bakgrund

Vi har av Gavle kommuns revisorer och revisionskontor fatt i uppdrag att granska
rutinerna kring arvodering av stallféretradare. Uppdraget ingar i revisionsplanen for ar
2017.

Overformyndarnamnden &r systemégare och systemforvaltare for verksamhets-
systemet Warna. Systemet hanterar huvudman och stéllféretradare samt underlag for
utbetalning av erséttning till stallféretrddare oavsett om det & kommunen eller huvud-
mannen sjalv som ska betala ut ersattningen. Utbetalningen av de arvoden som ska
ske av kommunen gors via kommunens personal- och l6nesystem (Personec P), vilket
hanteras av kommunledningskontorets HR-avdelning som lyder under kommun-
styrelsen. Samtliga system driftas av IT-avdelningen som ocksa finns i kommunled-
ningskontoret under kommunstyrelsen.

Med anledning av ovanstdende bedémer kommunens revisorer att det kan foreligga en
risk att den interna kontrollen f6r utbetalningar av arvoden och kostnadserséattningar till
stallforetradare inte ar tillrécklig vilket ar vasentligt enligt god revisionssed.

Syfte och revisionsfraga

Syftet med granskningen har varit att bedéma den interna kontrollen i systemet for
utbetalningar av arvoden och kostnadserséattningar.

Ytterligare ett syfte har varit att beddma om kommunens informationssékerhetspolicy
med dartill hérande tillampningsforeskrifter efterlevs. Inriktningen har varit mot
behdrighetsadministrationen och kontrollen av loggar.

Granskningen har besvarat foljande 6vergripande revisionsfragor:

e Ar dverférmyndarnamndens rutiner och system for hanteringen av utbetalningar
av arvoden och kostnadsersattningar tillférlitliga och ar den interna kontrollen
tillracklig?

e Sakerstaller overformyndarnamndens systemforvaltning sekretess och ater-
skapande av information?

o Sakerstaller 6verférmyndarndmndens behdérighetshantering att delegations-
beslut/lagkrav efterlevs?
Avgransningar

Granskningen omfattar 6verférmyndarnamnden, men berér aven kommunstyrelsen da
de ar systemagare/forvaltare till personalsystemet Personec P som verkstéller utbetal-
ningarna.

Gransknings- och analysperiod omfattar januari-augusti 2017.
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2.3

2.4

2.5

2.6

Revisionskriterier
Vi har bedémt om rutinerna uppfyller
e Kommunallagen 6 8 6

e Gallande lagstiftning sdsom foraldrabalken och formynderskapsforordningen,
lagen om god man for ensamkommande barn, férvaltningslagen och
kommunallagen

e Namndens delegations-/attestregler
¢ Internkontrollplan och internkontrollrapporter
¢ Kommunens styrande dokument omfattande informationssakerhet

e Ovriga tillampbara interna regelverk, riktlinjer och rutiner

Ansvarig namnd

Granskningen avser 6verféormyndarndmnden samt kommunstyrelsen.

Projektorganisation/granskningsansvarig

Granskningen har utforts av Lars Anteskog, dataanalysspecialist och Marita
Castenhag, kommunal revisor.

Dataanalysen, som en del av detta uppdrag, levererades via e-post till
revisionskontoret 2017-12-20.

Metod
Granskningen har genomfdrts genom:

o Dokumentstudier av befintlig dokumentation etc.
¢ Intervjuer med berérda tjansteman

e Dataanalys av data erhallen fran verksamhetssystemet Warna och
l[6nesystemet

Rapporten ar faktagranskad av enhetschef och handlaggare inom éverférmyndar-
enheten samt ekonom pa kommunledningskontoret. Ett forsta utkast har foredragits i
juni 2018 for 6éverférmyndarndmnden.
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3.2

Resultat av granskningen

Organisation och styrning

Kommunledningskontoret samordnar arbetet mellan de andra férvaltningarna och har
ansvaret for det strategiska utvecklingsarbetet i Gavle kommun. Har finns bland annat
kommunens administrativa avdelning med diarium med offentliga handlingar, ekonomi-
avdelningen, HR-avdelningen och kommunikationsavdelningen. Kommunlednings-
kontoret lyder under kommunstyrelsen.

Overformyndarenheten lyder under éverférmyndarnamnden som ansvarar for tillsyn
over formyndares, forvaltares och gode mans uppdrag. Overformyndarnamnden &r en
myndighetsndmnd som ar till for att férhindra att personer som inte sjélva kan tillvarata
sina intressen drabbas av rattsforluster.

Overformyndarnamnden &ar systeméagare och systemforvaltare for det verksamhets-
system som hanterar huvudmaé&n och stallféretrddare och som skapar underlag for
utbetalning av ersattning till stallféretradare. Utbetalningen verkstalls dock av HR-
avdelningen inom kommunledningskontoret.

Handlaggning och rutiner

Samlingsbegreppet for god man, féormyndare eller forvaltare ar stéllforetradare. Den
person som man &r stéllforetradare for kallas huvudman. Enligt lag kravs fér att bli god
man eller forvaltare att man ar rattradig, erfaren och i 6vrigt lamplig man eller kvinna
samt att man ar myndig. Overférmyndarenheten (OFE) gor lamplighetskontroller pa
alla potentiella stallféretradare, vilket innebér att de gor en vandelsprovning hos
socialnamnden, kontroll i belastningsregistret och kontroll hos kronofogden. Har man
betalningsanmarkningar eller forekommer i polisens register far man inte bli god man
eller forvaltare. Det férekommer dock undantag. | fall d&r det finns en féreslagen
stallféretradare och dar skulder upptacks av éverformyndarenheten, sa meddelas detta
i ett yttrande till tingsratten. Tingsréatten har i ett flertal fall &nda beslutat att féreslagen
person (ofta anhdrig) ar mest lampad fér uppdraget och férordnat personen enligt
uppgift. Det ar tingsratten som fattar beslut om vem som blir stall-féretradare enligt FB
11:4%. | de tillfalliga godmanskapen och vid byte av god man ar det
overférmyndarnamnden som fattar beslut.

Under granskningens genomférande fann vi i var analys en stéllféretradare med stor
skatteskuld. Enligt uppgift har éverformyndarenheten gjort kontroller hos KFM, i
polisens belastningsregister och en vandelsprévning hos socialtjansten. Stallfére-
trddaren hade inga skulder nar han fick uppdrag i Gavle kommun.

Tidigare har kontroller enbart utférts for potentiella nya stallféretradare. Fran och med
2017 uppger overformyndarenheten dock att de arligen kontrollerar samtliga stallfore-
tradare.

Innan ett férordnande skrivs och stéllféretradaren registreras i Warna, maste potentiella
stallféretradare genomga en utbildning innan de kan ta ett eller flera uppdrag. Darefter,

1 De regelverk som ska tillampas ar i férsta hand Foraldrabalken (1949:341) och
Forvaltningslagen (1986:223).
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for att kunna registrera en stallféretradare i Warna maste lénesupport kontaktas via e-
tjanst. Detta for att erhalla ett anstallningsnummer. Enligt uppgift sitter inte den rutinen
som den ska annu. Akt nummer genereras av systemet |[6pande i nummerserie.

Ett forordnande kan besta av ett eller flera av foljande delar; bevaka rétt, forvalta
egendom och sdrja for personen. Arvodets storlek bestams av férordnandets omfatt-
ning och finns beskrivet i en rutinbeskrivning fran 2017. Arvodet uttrycks i procent av
gallande prisbasbelopp. Ytterligare omkostnadserséttning kan dessutom beviljas for
resor med egen bil (km-ersattning) och for andra omkostnader som styrks med kvitton.
Arvodering sker normalt en gang per ar. | de fall en stallféretradare genomfor sitt
uppdrag utan att yrka pa arvode, fattas anda ett beslut — ett s.k. 0-beslut och skickas ut
till stallfére-tradaren sa att de har majlighet att 6verklaga beslutet. Annars riskerar
kommunen att de inkommer med yrkande om arvode senare.

Nar tingsratten beslutar om ett nytt forordnande dar "férvalta egendom” ingér, sa ska
en forteckning inkomma inom tva manader enligt vissa kriterier.

Det ar stallféretradarna som upprattar och lamnar in arsredovisningar till éver-
férmyndarenheten. Alla inkomster och utgifter ska verifieras. Stallforetradare skriver
under redovisningarna pa heder och samvete.

Kontoutdrag for det konto som ar huvudmannens och som stéllforetrddaren disponerar
(transaktionskonto) for inkomster, hyror osv. ska i sin helhet bifogas arsrakningen. Om
huvudmannen har fler konton sé ar de sparrade och kan inte ses av stéllforetradare.
Beroende pa huvudmannens inkomst, enligt fastlagda berakningsmetoder, avgors om
kommunen eller huvudmannen sjalv ska betala stallféretrddarens arvode.

Det kan uppsta javssituationer for éverformyndaren att ta stallning till. Under var
granskningsperiod gjordes ett fyllnadsval till dverféormyndarndmnden av en person som
hade ett pagaende uppdrag som stéllforetradare. Detta uppmarksammades av bade
namnden och 6verformyndarenheten. Personen i fraga ansokte och beviljades
entledigande fran sitt uppdrag som god man innan deltagande som erséttare i
namnden. Nagra externa eller interna regler for hur jav ska bedémas finns inte
dokumenterade och darmed inte heller nagon periodiskt aterkommande kontroll for att
sakerstalla att javsregler efterlevs. Dock uppges vid intervju att det ar den som véljer
ledamoter som ska hantera javsfragan, i detta fall kommunfullméktige.

Nar det galler gode man for ensamkommande barn (EKB) sa sker handlaggning pa
samma satt som tidigare ndmnts. Det &r dock kommunens socialtjanst eller
Migrationsverket som mottagit uppgifter om barnet och efterfragar en god man fran
dverformyndarenheten som da har befogenhet att utse en god man. Nar ett
ensamkommande barn har fatt uppehallstillstand sa ska god man ersattas av sarskilt
forordnad vardnadshavare, vilket ansoks av socialtjansten hos tingsratten. Alla gode
man eller sarskilt forordnade vardnadshavare ska registreras med anstallningsnummer
190 i Warna. Detta for att man fran 6verformyndarenheten ska kunna atersoka
kostnaderna fran antingen Migrationsverket eller den egna socialtjansten?.

Det finns tyvarr en begransning i Warna. Systemet kan bara hantera ett anstallnings-
nummer for en stéllforetradare. Har en stallféretradare uppdrag som god man for
ensamkommande barn och annat uppdrag som god man sa har den stallféretradaren i

2 For aktuella regler kring detta hanvisas till Migrationsverkets hemsida. Denna granskning behandlar inte
detta.
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3.3

lonesystemet fatt tva anstallningsnummer. | Warna maste da anstallningsnummer 190
registreras och arvodering ske via fil fran Warna till Ionesystemet. Det andra uppdraget
maste tyvarr hanteras manuellt som utanordning. Detta har inte fungerat till fullo, utan
fall har forekommit dar man har angivit ett annat anstallningsnummer i Wérna.

Reseersattning for stéllforetradare for EKB betalas ut som ett schablonbelopp. Begaran
om arvode och utgiftsersattning ska ske for hel manad eller for flera manader som
uppdraget omfattat och inte fér t ex. sex eller tio veckor. Arvodet och erséttning for
utgifter utgar till god man fér hel manad oberoende av nar uppdraget pabdorijats eller
avslutats under manaden och kan yrkas for en eller fler manader. Arvode och
ersattning betalas ut kvartalsvis.

Yrkande av arvoden erbjuds av kommunen som en e-tjanst. De flesta stallféretradare
anvander e-tjansten medan nagra fa skickar in sina yrkande via papper. Yrkanden
maste registreras manuellt i Warna da e-tjansten annu inte ar integrerad med Warna.
Uppgifter som registreras ar ankomstdatum, om barnet har PUT? eller TUT*. Darefter
skriver handlaggarna ut ett beslut i tre exemplar som ska till akten, till gode méan och ett
for att anvandas vid atersokning av kostnaden. Warna har en funktion som anvands for
avstamning innan atersokning av kostnader sker. Darefter bevakas att medel
inkommer av ekonomiavdelningen i samverkan med handlaggare inom 6verférmyndar-
enheten.

Nar man slutfort beslutet maste rutan "OF Attest” bockas i for att beslutad ersattning
ska komma med i utbetalningsfil. Attestering gérs av den som handlagger arvodet i
enlighet med reviderad delegationsordning fran 2012-04-19 § 4. Utbetalningar gors
kvartalsvis och en faststalld tidplan finns for nar filen fran Warna maste lasas in i
I6nesystemet for att komma med vid nasta utbetalningstillfalle. Enligt uppgift har det
forekommit att handlaggare har glomt att attestera ett beslut och att man da varit
tvungen att uppratta en utanordning till Ionekontoret.

Under genomfdrd analys konstaterades att det har férekommit att ovan ndmnda
tidsram har upplevts som alltfér snav. Yrkande for arvoden och erséattningar for ett
kvartal som har inkommit i inledningen av nasta kvartal har inte hunnit med att
behandlas och har darfor betalats ut vid nasta utbetalningstilifélle. Vilken tidsram som
galler for inlamnande av yrkanden framgar inte av informationsmaterial till stallfore-
tradarna, vilket har féranlett missndje hos stallféretradare och extra I6neutbetalningar
for att kompensera dem. Dock havdar 6verformyndarenheten att information om detta
skickas ut infor varje kvartal.

Alla handlingar forvaras i akter i arkivskap pa éverférmyndarenheten. Om en huvud-
man flyttar till annan kommun s& upphor éverformyndarenhetens ansvar och akten
innehallande originalhandlingar skickas till den nya kommunen som rekommenderat
brev. Det ar alltid den kommun dar huvudmannen ar folkbokférd som ar ansvarig.

Avstamningar och kontroller

Nagon regelratt kontroll (med underlag) har inte genomférts under 2017 for att séker-
stalla att inte felaktiga eller fér hoga arvoden har betalats ut. Dock har ekonomiavdel-
ningen enligt uppgift tagit ut Excellistor fran Agresso varje manad for alla bokforda

3 PUT = Permanent uppehallstillstand
4 TUT = Tidsbegransat uppehallstillstand
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personalkostnader pa ansvar 1784 (6verformyndarnamnden). Bade for ordinarie
verksamhet och pa projekt 30398 (EKB). Om listan har innehallit ett ovanligt stort
belopp har en avstamning gjorts med éverférmyndarenheten. Inga avvikelser har
férekommit enligt uppgift.

Under 2017 fanns heller inga regelratta dokumenterade kontroller for att férhindra
felaktigt konterade arvoden. Dock tittade ekonomiavdelningen varje manad igenom det
som hade blivit bokfort for att se om négon avvikande text fanns med i listorna. Infor
2018 har, enligt uppgift, en rutin byggts upp for att battre kunna genomfora kontroller.
Varje manad erhaller numera ekonomiavdelningen I6nefilen som har gatt fran Warna
till Personec for avstamning mot det som &r bokfort i Agresso. Nagon dokumenterad
rutin for detta har inte tillhandahallits granskningen.

Enligt uppgift utfor dverformyndarenheten arligen kontroller av att t ex. arbetsgivar-
avgifter ar inbetalda hos ett urval av stallforetradare. De kontrollerar ocksa att besok
faktiskt har utforts hos huvudman eller att en inkopt tillgang verkligen finns hos
huvudmannen. Kontrollerna dokumenteras i akten och inte i Warna. Dock finns enligt
uppgift planer pa att géra den héar typen av dokumentation i systemet.

Den overformyndarhandlaggare som kor filen i Warna, vilket gors en gang per manad,
hanterar eventuella fel som uppkommer. T ex. om det saknas anstallningsnummer pa
en stallforetradare vilket gor att filen inte kan ga ivag. | efterhand justerar ekonomi-
avdelningen de felaktiga konteringarna som uppstar. Dokumenterade rutiner for detta
saknas saval som kontroller for att sékerstalla att justeringar utfors.

| internkontrollplanen for 2017 finns tva kontrollmoment definierade som har anknytning
till granskningens revisionsfragor. Det ena galler attestrutiner och det andra galler
felaktiga eller dubbla utbetalningar till stallféretradare (ensamkommande barn). Inga
kontroller har genomférts under 2017 enligt rapporteringen av internkontroll fér 2017.

| den internkontrollplan som forelag for 2016 fanns ett kontrollmoment som avsag att
kontrollera akthantering. Dessa kontroller genomférdes inte. Inte heller genomférdes
nagon kontroll av attestrutiner pga. otydliga ansvarsomraden och bristande rutiner
enligt rapporteringen for 2016.
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3.4

3.4.1

3.4.2

System och dataanalys

Informationssakerhet

Nar det galler informationssakerhet faststélldes ett paket med ledningssystem, riktlinjer
och policy i kommunfullméktige 2017-02-20 § 2. | arendebeskrivningen framgar att
kommunfullmaktige beslutar om informationssakerhetspolicyn, kommunstyrelsen
fastslar riktlinjer for informationssakerheten och rutiner och instruktioner utarbetas i
samverkan med verksamheterna.

Systemoversikt

Whrna Persanee Agressa

Mycket oversiktligt faller tre olika system, inklusive integration mellan systemen inom
ramen fér denna granskning.

Warna ar ett verksamhetssystem som personal pa éverformyndarenheten anvander for
all hantering kring huvudman och stéllforetradare. | Warna skapas ocksa underlag for
utbetalningar av arvoden och kostnadserséattningar. For de arvoden och kostnads-
ersattningar som ska betalas av kommunen, inkluderas dessa i en fil som manatligen
laggs pa en server. Darefter skickas ett meddelande via e-tjanst till Ionesupport att filen
ar skickad.

| de fall huvudmannen sjélv ska betala arvode och kostnadsersattning, produceras ett
beslutsunderlag som tillhandahalls huvudmannen.

Personec P &r ett personal- och l6nesystem som verkstaller utbetalningar till stéllfére-
tradare. Lonesupport har upprattat en tidplan for nar underlag maste erhallas for att
kunna inkluderas i ordinarie l16nekorning. Det ar ocksa Personec P som ansvarar for
register av anstéllningsnummer. Nar ett meddelande har erhallits via e-tjansten att det
har skapats en fil fran Warna sa lases filen in i Personec P. Systemet producerar ocksa
ett bokféringsunderlag till Agresso.

Agresso &r ett ekonomisystem. Bokforingsunderlag fran Personec P avseende
utbetalda arvoden och kostnadsersattningar lases in i huvudboken.

Det finns idag inga dokumenterade rutiner uppréttade for hur anstallningsnummer ska
tilldelas stallféretradare och hur kontering av kostnader ska hanteras. Det finns heller
inga dokumenterade rutiner for hur och var filer ska sparas och hur man sékerstaller att
filer inte kan manipuleras. | var granskning kan vi konstatera att alla filer inte har lasts
over till Personec P under 2017, vilket paverkar var dataanalys.
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3.4.3

3.4.4

3.4.5

3.4.6

3.4.7

Behdrighetsadministration

Systemfdrvaltning i Wéarna handhas av en systemférvaltare som har full behérighet,
vilket enligt uppgift rekommenderas av systemleverantéren. Endast systemférvaltaren
kan lagga upp, andra och avsluta behdrigheter. For 6vrig personal kan system-
forvaltaren skraddarsy behdorigheter efter vilken tjanst den anstallde har och efter
delegationsordning. For personal som har slutat lagger man bokstaven "¢” efter
namnet samt andrar I6senordet. Enligt uppgift har idag tio personer access till Warna.
En rutin for behorighetsadministration i Warna har uppréttats under granskningens
genomférande.

Logginformation och historik

Systemforvaltaren ansvarar for eventuell statistik, uppféljning och listor. System-
forvaltaren sparar ocksa alla filer som har skickats fran Warna till lonekontoret p& en
sarskild plats pa servern. Logginformation tas bara fram vid behov, och hittills har ingen
begaran inkommit enligt uppgift. Det finns inga dokumenterade rutiner fér kontroll och
uppfdljning av vasentlig logginformation.

Service Level Agreement for back-up och tillganglighet

Samtliga ndmnder/forvaltningar ska upprétta ett Service Level Agreement (SLA) med
IT-avdelningen. SLA forklaras i de styrande dokumenten som foljer: "Syftet med detta
ar att uppna en samsyn kring ansvarsfordelningen parterna emellan samt den service
och support som kravs for att uppna en kvalitet som svarar mot kundens (6verfor-
myndarenheten) krav pa tjansten och som ar majlig for leverantoren (IT-avdelningen)
att leverera”.

Overférmyndarenheten har inte kdinnedom om vad ett SLA &r och innehaller och har
heller inte kunnat svara pa om det finns ett sddant tecknat med IT-avdelningen. Detta
ar en brist som snarast maste atgardas.

Aterlasningstester

For att sakerstalla att information gar att aterskapa vid ett eventuellt datahaveri bor
aterlasningstester goras. Overformyndarenheten hade vid granskningens genom-
férande ingen kdnnedom om huruvida detta gors eller ej. Vid faktagranskningen erhdll
dock granskningen information om IT- och utvecklingsavdelningens sakerhetskopiering
av bade servar, system och databaser. Dessutom erholls en beskrivning av hur
aterlasningstester kan utforas och for vilka historiska data. Dock kvarstar var
iakttagelse att denna typ av tester inte sker i dagslaget.

Sekretess

Enligt uppgift hanterar man sekretess i systemet. | Wérna skriver man med stora
bokstaver "OBS SKYDDAD IDENTITET!!” Annars hanteras de stallféretrddarna som
ovriga stallforetradare. Det finns inga dokumenterade rutiner for hur sekretess ska
hanteras pa 6verférmyndarenheten utan handlaggarna hanvisar till att de foljer
géallande lagstiftning.
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4.1

Slutsats och rekommendationer

Enligt kommunallagen har némnden ansvar for styrning, ledning och uppfdljning av
verksamheten. Namnden ska aven se till att den interna kontrollen &r tillracklig.
Granskningen visar att det finns en faststéalld plan for intern kontroll, men att
kontrollerna inte har genomforts. Var bedémning ar att namnden brister i sin
uppfdljning av verksamheten.

Det verksamhetssystem som skapar underlag for ersattning till stallféretradare har visat
sig innehalla begransningar avseende funktionalitet. Konsekvenser av detta har varit
manuella justeringar, upprattande av utanordningar och till och med extra lone-
korningar. Nagra kontroller mellan skapade underlag och faktiskt utbetalda ersattningar
har inte skett. Nagot som nu har inforts enligt uppgift. Nagon dokumenterad rutin for
detta har dock inte tillhandahallits granskningen. Genomgaende for verksamheten
beddmer vi att det under granskningsperioden saknas dokumenterade rutiner och att
upprattade rutiner ar bristfalliga.

Under granskningens genomforande fann vi i var analys en stallféretradare med stor
skatteskuld. Enligt uppgift har dverformyndarenheten gjort erforderliga ekonomiska
kontroller och stéllféretradaren hade inga skulder vid uppdragets inledning. Nya rutiner
har nu upprattats, enligt uppgift, som inkluderar att Idpande kontrollera samtliga
stallféretradare, vilket granskningen finner positivt.

Nar det géller informationssékerhet faststélldes ett paket med ledningssystem, riktlinjer
och policy i kommunfullméaktige 2017-02-20 § 2. | arendebeskrivningen framgar att
kommunfullmaktige beslutar om informationsséakerhetspolicyn, kommunstyrelsen
fastslar riktlinjer for informationsséakerheten och rutiner och instruktioner utarbetas i
samverkan med verksamheterna. Sa har inte skett inom 6verformyndarenheten, vilket
ar en allvarlig brist.

En andamalsenlig verksamhet forutsatter att fullmaktiges riktlinjer féljs och att man
foljer lagar och forordningar. Darutdver behodver verksamheten ha véalutvecklade
rutiner, en effektiv handlaggning och att dokumentationen ar av god kvalitet samt att
namnden har en tillracklig intern kontroll. For att &stadkomma detta kravs riktlinjer och
rutiner fér dokumentation, rutiner for kontroller, I1amplig information till stallféretradarna
m.m., ndgot som idag saknas eller ar bristfalligt enligt var bedémning.

Vi gbr beddmningen att dverférmyndarnamnden inte har sakerstéllt att verksamheten
bedrivs pa ett andamalsenligt och effektivt satt.

Revisionsfragor

Ar dverformyndarnamndens rutiner och system for hanteringen av utbetalningar av
arvoden och kostnadsersattningar tillforlitliga och &r den interna kontrollen tillrécklig?

Var bedémning ar att rutiner och system for utbetalning av arvoden och kostnads-
ersattningar under granskningsperioden inte ar tillforlitliga. Var bedomning ar ocksa att
den interna kontrollen inte &r &ndamalsenlig och tillracklig.
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4.2

Sakerstaller overformyndarnamndens systemforvaltning sekretess och aterskapande
av information?

Var bedémning ar att systemforvaltningen varken har dokumenterade rutiner eller
kontroll av sekretess och aterskapande av information. Var bedomning &ar ocksa att
man saknar kunskap om kommunens informationssakerhetspolicy och i och med det
vikten av att uppratta ett SLA och vikten av att uppréatta rutiner for verksamheten i
enlighet med kommunens beslut.

Sakerstaller dverformyndarnamndens behdrighetshantering att delegationsbeslut/
lagkrav efterlevs?

Var bedomning &r att det inte ar sakerstallt att 6verformyndarnamndens delegations-
beslut/lagkrav efterlevs.

Rekommendationer

Vi anser att namnden behover fortsatta att utveckla sin styrning éver verksamheten da
brister i denna verksamhet drabbar de huvudman som samhallet har atagit sig att
skydda. Vi vill aven papeka att namnden ansvarar for att tillse att det finns tillrackliga
resurser sa att verksamheten har forutsattningar att utféra det alagda uppdraget.

Mot bakgrund av var granskning rekommenderar vi 6verformyndarnamnden att:
e Sakerstélla att dokumenterade riktlinjer och rutiner upprattas

e Sakerstélla att avstamningar/samordning mellan system och
kommunledningskontoret infors

e Sakerstalla att den interna kontrollen utvecklas och utgar fran ett risk- och
vasentlighetsperspektiv

e Sakerstélla att en klassificering av den information som hanteras utférs och
med resultatet som underlag infora de informationssakerhetsatgarder som foljer
av de tillampningsféreskrifter som kommunens informationssakerhetspolicy
hanvisar till

e Sakerstélla att en kompletterande utredning av dataanalysen utfors. Levererad i
sin fullstandighet i december 2017.

2018-09-05

KPMG AB

Marita Castenhag Lars Anteskog
Kommunal revisor Dataanalysspecialist

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sarskilda uppdrag som &r avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allmén handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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Dataanalys Warna integrationsfil och Personec P

| december 2017 levererades en fullstindig dataanalys till revisionskontoret i Gavle.
Analysen redovisar hundratals differenser uppkomna av olika anledningar. Av samtliga
differenser valdes sju stycken ut for att anvandas for verifiering av rutiner.

Vid analys av data mellan verksamhetssystemet Wéarna och personal- och
l6nesystemet Personec P konstaterades:

Differenser mellan Warna och Personec P. Ett antal gode man som hade fatt
ersattningar utbetalda fran lonesystemet under 2017 aterfanns inte i erhallen
data fran integrationsfilen fran Warna. | ett av dessa specifika fall berodde det
pa att 6verformyndarenheten manuellt hade upprattat utanordningar och lamnat
till lonekontoret. Det konstaterades dock att utanordningen hade stansats in fel i
I6nesystemet och att ett hdgre belopp an vad som var faststéllt hade betalats
ut. | dvriga fall avser utbetalningarna mars 2017. Trots bekréftelse fran
kommunen om att vi har erhallit samtliga integrationsfiler for 2017, kan vi tyvarr
konstatera att sa inte ar fallet. Vi rekommenderar att det tydliggors inom
overformyndarenheten var skapade/skickade filer ska sparas nagonstans.

Frekventa utbetalningar av arvoden. Enligt uppgift har dessa stéllféretradare
haft ett antal korta, snabba uppdrag och arvoden har utbetalats da uppdragen
har upphort. Arvodet for alla uppdrag utgérs av férutbestamda schablonbelopp.
De lagsta beloppen kommer upp med automatik i Warna. Handlaggarna maste
manuellt korrigera arvoden. Enligt uppgift kan man inte sékerstalla till 100 % att
ratt arvode beslutas.

Frekventa utbetalningar av omkostnadsersattningar. Enligt uppgift harror vissa
omkostnadsersattningar fran andra anstallningar/andra uppdrag.

Nio personer har fatt forskott, vilket inte ska beviljas till stallféretradare enligt
overférmyndarenheten. | analys av underlagen kan konstateras att foérskotten ar
kopplade till anstéllningar, och inte till god man. | ett fall saknas underlag da de
ar arkiverade pga. flytt. Det gar darmed inte att utesluta att ett forskott har
betalats ut till stallféretradaren.

Femton personer har en I6neskuld. Av dessa har fem personer en skuld som ar
kopplad till uppdraget som stallféretradare. Skulden kan uppsta pga. felaktig
utbetalning som kan hanforas till felaktigt yrkande fran stéllféretradare och fel
fran antingen overformyndarenhetens eller Ionekontorets sida. En skuld kan
ocksa uppsta om ett EKB har fatt PUT under perioden eftersom det ar lagre
arvode for PUT. Overformyndarenheten meddelar i dessa fall lonesupport som
kraver in dessa pengar och ekonomiavdelningen bevakar att pengarna kommer
in. Loneskulder som &r aldre an 6 manader kan enligt uppgift inte kravas in.
Kostnader har uppstatt for att de varit tvungna att skriva av dessa léneskulder.

Ett stort antal personer ar registrerade som aktiva stallféretradare i I6ne-
systemet, men inte i Warna. Enligt uppgift haller éverformyndarenheten pa att
ta fram rutiner for hur [dnekontoret ska meddelas nar en person avslutar sitt
uppdrag. Avslutade akter i Warna ligger kvar minst 3 ar efter att de avslutas,
pga. klandertiden (se 12 kap 15 § foraldrabalken). Systemleverantorens
rekommendationer &r att akterna ska ligga kvar i 10 ar, for statistikens skull.
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Namn i I6netransaktion och anstallningsregister stammer inte 6éverens. Till
Warna finns en modul "Riks-KIR” kopplad direkt till folkbokféringen. Minst
varannan vecka uppdateras alla personuppgifter i Warna. Inget svar har
erhallits avseende registervard i I6nesystemet.

Anstallningsnummer for tva personer éverensstammer inte mellan Warna och
lobnesystemet. | det ena fallet har personen felaktigt erhallit det anstallnings-
nummer som ges for stallféretradare for EKB. Lonekontoret har ingen forklaring
till varfor. | det andra fallet har personen tva anstallningsnummer men lone-
utbetalning har bara skett pa det ena. Ratt anstallningsnummer ar av yttersta
vikt for en korrekt integration mellan Warna och Personec P. Granskningen kan
konstatera att kostnader har felkonterats.

Arvodesbelopp och omkostnadsersattning som enligt internredovisningen
(projekt) ska bokfoéras som kostnader fér ensamkommande barn men enligt
anstallningsnummer i PersonecP inte ar det. Anstkningar till Migrationsverket
baseras pa belopp fran Warna. Darfor har kommunen, enligt uppgift, inte missat
att atersoka berattigade kostnader fran Migrationsverket. Dessutom har
ekonomiavdelningen, enligt uppgift, korrigerat konteringen for dessa.

Warna kan inte hantera tva anstallningsnummer, vilket gor att systemforvaltaren
maste hantera utbetalning till stallféretradare som har tva anstallningsnummer
manuellt. Enligt uppgift handlar det om sex personer. | Warna ligger de inlagda
med anstallningsnummer 190 (EKB). Nar arvode fér "vanligt” uppdrag ska
betalas ut sa skickas det manuellt till Ib6nekontoret, en s.k. utanordning.

En stéllforetradare ar vid tidpunkten for granskningen angiven med
anonymitetsskydd i anstallningsregistret. Enligt uppgift ar det nagot som kan
hanteras. | Warna skriver man med stora bokstaver "'OBS SKYDDAD
IDENTITET!!” Annars hanteras de stéllforetradarna precis som vanligt. Det ar
tingsratten som beslutar om nagon ska vara god man. Granskningen kan dock
konstatera att korrekt anonymiserade stallféretradare riskerar att fa sina namn
avslojade genom att de ibland blir synliga i vissa utsokningar i Personec P.

Enligt uppgift paverkar anstallningsnumren konteringen. Detta forfarande bor
dokumenteras och tydliggéras for inblandade tjansteman. Granskningen har
hittat konteringar som inte har fatt nagon forklaring. Lonekontoret har i ett mail
till 6verformyndarenheten skrivit nagra punkter om vikten av att ha korrekt
anstallningsnummer, men detta bor utvecklas till en dokumenterad rutin.

Integrationen mellan Wérna och Personec P togs i drift i januari 2017. Filen
innehdll transaktioner avseende reseersattningar for 92 personer med beloppet
0 (noll). Det visades sig att integrationen inte fungerade riktigt fullt ut géllande
arvoden for gode man till ensamkommande barn da dessa far en schablon-
ersattning for resekostnaderna och inte km-ersattning. En utanordning
avseende reseersattningar fick upprattas och skickas till Ionekontoret for
utbetalning i februari 2017. Vid nésta kvartalsutbetalning hade system-
leverantoren korrigerat integrationen sa att problemet inte uppstod. Dock fick
kommunen betala extra foér denna korrigering.

Granskningen har funnit en aggregerad differens avseende arvoden fér 197
involverade personer som uppgatr till 426 tkr under 2017. Differensen beror pa
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hogre belopp i Personec P. Enligt uppgift beror differensen pa manuellt
upprattade utanordningar.

Granskningen har funnit en aggregerad differens avseende omkostnads-
ersattningar for 86 involverade personer som uppgar till 466 tkr under 2017.
Differensen beror pa hogre belopp i Personec P. Enligt uppgift beror differensen
pa manuellt upprattade utanordningar.

Granskningen har funnit en aggregerad differens avseende ej skattepliktig km-
ersattning for 86 involverade personer som uppgar till 367 tkr under 2017.
Differensen beror pa hogre belopp i Personec P. Enligt uppgift beror differensen
pa manuellt upprattade utanordningar.

15
© 2018 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



Forteckning erhallna dokument
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Arbetsplan for verksamheten N
Arkivbeskrivning N
Arvoden: Infér nya beslut om arvodesnivaer for gode man till 201713
ensamkommande barn
Arvoden: Riktlinjer for arvoden till gode man/férvaltare 201713
Arvodering till gode mé&n och forvaltare 201713
Arvodesrapport - exempel 2016 |J
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Rutiner/riktlinjer fér avstdmning mellan Warna och Personec N
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Arsrakning/slutrakning blankett (senast 1 méan efter uppdragets 201713
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Arsrakning: Checklista for tillgangar/skulder 201713
Arsrakning: Checklista for arsrakning - slutredovisning 201713
Arsrakning: Checklista redogérelse 201713
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Begidran om yttrande

Dnr 17REK19 Overférmyndarnamnden
2018-11-02 Kommunstyrelsen

Gunilla Beckman Ljung

Granskning av verksamhetssystemet Wérna,

Overférmyndarnimnden

Bakgrund

Overférmyndarnimnden #r systemigare och systemforvaltare fér verk-
samhetssystemet Wiarna. Systemet hanterar huvudmaén, gode mén, for-
valtare och sirskilt férordnade vardnadshavare samt underlag for utbe-
talning av ersittning till gode mén, forvaltare och sarskilt férordnade
vardnadshavare.

Systemet ger underlag till utbetalningar frén de huvudmén som sjilva
betalar arvoden till gode min, férvaltare och sérskilt férordnade vard-
nadshavare. Utbetalningen av de arvoden som kommunen ska betala
gors via Personec P, kommunens personal- och 16nesystem som hante-
ras av kommunledningskontorets HR-avdelning under Kommunstyrel-
sen. Samtliga system driftas av IT-avdelningen som ocksa finns i kom-
munledningskontoret under Kommunstyrelsen.

Under 2016 uppgick kostnaderna for arvoden och omkostnader for
gode mén m. fl. till 13,9 mnkr. For heldr 2017 var motsvarande kostna-
der 14,1 mnkr.

Verksamhetssystemet och verksamheten har granskats under hésten
2017 och varen 2018. Registeranalys har gjorts pa samtliga utbetalda
arvoden och ersittningar under perioden 2017-01-01—2017-08-31. In-
tegrationen mellan Wirna och Personec P har granskats for manaderna
januari till augusti 2017.

KPMG har pa revisorernas uppdrag genomfort granskningen.

Syfte och avgrdnsningar

Syftet med granskningen &r att bedéma den interna kontrollen i syste-
met for utbetalningar av arvoden och kostnadsersittningar.

Ett annat syfte ar att bedéma hur skyddet for informationen ser ut. Det
giller i forsta hand sekretess och riktighet. Behorighetsadministrat-
ionen och uppféljningen av loggar ar vasentlig. Tillgdngligheten ar
ocksa viktig for forvaltningens effektivitet.

Géavle kommun Kommunrevisionen Gévle Komm@r&gﬁ% SO\G-E Besdk Drottninggatan 22
Kundtjanst 026-17 80 00 gavle.kommun@gavle.se www.gavle.se



W W_ W

VAVAVEAVEAY

{ (3
g

Gavle

KOMMUN

Sid 2 (4)

Granskningen avser Overférmyndarnimnden, men beror dven Kom-
munstyrelsen da personalsystemet Personec P ar det system som verk-
stiller utbetalningarna.

Revisionsfragor

1. Ar Overférmyndarnimndens rutiner och system for hanteringen av
utbetalningar av arvoden och kostnadsersittningar tillforlitliga och ar
den interna kontrollen tillracklig?

2. Sakerstaller Overférmyndarndmndens systemforvaltning sekretess

och aterskapande av information?

3. Sakerstaller Overformyndarndmndens behdrighetshantering att de-
legationsbeslut/lagkrav efterlevs?

Granskningsresultat

Enligt Kommunallagen har ndmnden ansvar for styrning, ledning och
uppfoljning av verksamheten. Namnden ska &ven se till att den interna
kontrollen ar tillracklig. Granskningen visar att det finns en faststélld
plan for intern kontroll, men att kontrollerna inte har genomforts.
KPMG’s bedomning ar att namnden brister i sin uppf6ljning av verk-
samheten.

En dndamalsenlig verksamhet forutsatter att fullméktiges riktlinjer
foljs och att man foljer lagar och férordningar. Darutéver behéver verk-
samheten ha valutvecklade rutiner, en effektiv handlédggning och att
dokumentationen ar av god kvalitet samt att ndimnden har en tillracklig
intern kontroll. For att dstadkomma detta kravs riktlinjer och rutiner
for dokumentation, rutiner for kontroller, lamplig information till stall-
foretrddarna m.m., ngot som idag saknas eller &r bristfélligt enligt vir
bedémning. KPMG gor bedomningen att Overformyndarnamnden inte
har sikerstillt att verksamheten bedrivs pa ett andamalsenligt och ef-
fektivt satt.

KPMG anser att ndimnden behover fortsétta att utveckla sin styrning
over verksamheten dé brister i denna verksamhet drabbar de huvud-
man som samhéllet har dtagit sig att skydda. Vi vill aven papeka att
namnden ansvarar for att tillse att det finns tillrdckliga resurser sa att
verksamheten har forutsattningar att utféra det dlagda uppdraget.

Mot bakgrund av KPMG’s granskning rekommenderar de Overférmyn-
darndmnden att:
« Sakerstalla att dokumenterade riktlinjer och rutiner upprattas

« Sakerstilla att avstamningar/samordning mellan system och kom-
munledningskontoret infors

« Sakerstalla att den interna kontrollen utvecklas och utgar fran ett risk-
och vésentlighetsperspektiv
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« Sakerstilla att en klassificering av den information som hanteras ut-
fors och med resultatet som underlag inféra de informationsséakerhets-
atgiarder som f6ljer av de tillampningsforeskrifter som kommunens in-
formationssédkerhetspolicy hanvisar till

« Sakerstilla att en kompletterande utredning av erhéllen dataanalys
utfors.

Ar dverformyndarndmndens rutiner och system for hanteringen av
utbetalningar av arvoden och kostnadsersdttningar tillforlitliga och
dar den interna kontrollen tillrdcklig?

KPMG'’s bedomning &r att rutiner och system f6r utbetalning av arvo-
den och kostnadserséttningar under granskningsperioden inte ar till-
forlitliga. Bedomningen ar ocksé att den interna kontrollen inte ar
dndamalsenlig och tillracklig.

Sdkerstdller 6verformyndarnamndens systemforvaltning sekretess
och daterskapande av information?

KPMG’s bedomning ar att systemforvaltningen varken har dokumente-
rade rutiner eller kontroll av sekretess och aterskapande av informat-
ion. Bedomningen &r ocksé att man saknar kunskap om kommunens
informationssékerhetspolicy och i och med det vikten av att uppritta
ett SLA (service level agreement) och vikten av att upprétta rutiner for
verksamheten i enlighet med kommunens beslut.

Sdkerstdller overformyndarndmndens behorighetshantering att dele-
gationsbeslut/ lagkrav efterlevs?

KPMG’s bedomning ar att det inte ar sakerstillt att 6verformyndar-
nidmndens delegationsbeslut/lagkrav efterlevs.

Revisionskontorets kommentar

I registeranalysen som genomforts har stora differenser noterats vid
jamforelse mellan integrationsfiler frin Warna och uppgifter fran Per-
sonec P. Dessa differenser har delvis berott pad manuella transaktioner
som gétt vid sidan om fil6verféringar av uppgifter fér utbetalningar av
arvoden och erséttningar. Delvis berodde det pa att mars ménad inte
erhélls i materialet frin Personec P. Aven om mars manad exkluderas
ur jaimforelsen kvarstar stora differenser: arvoden 181 tkr, km-ersétt-
ning 355 tkr och ersittning omkostnader 371 tkr. Andra orsaker har
inte gétt att utesluta, da differenserna i materialet &r ménga och endast
ett stickprov har analyserats av Overférmyndarenheten. Systemforval-
tarna for Personec P ar tydliga med att endast uppgifter avseende Over-
férmyndarndmnden ldmnats till revisionen f6r jamforelsen. Oavsett be-
lopp kan revisionen konstatera att den interna kontrollen ar bristfallig,
sd lange man inte sdkerstéller att de faktiska utbetalningarna kan stim-
mas av mot uppgifterna i Warna.
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Brister i registervard i Personec P, gillande uppgifter fran Overférmyn-
darnamnden, vilka stallforetradare som ar aktuella har ocksé noterats.

For att sdkerstélla att de uppgifter som integreras in i Personec P ar
korrekta, méaste en dokumentation av detta utbetalningsfléde goras och
l6pande avstamningar goras mellan Warna och Personec P. Separata
kontroller och avstimningar méste goras for de manuella utbetalningar
som ocksa gors.

Revisorernas begéran om yttrande fran Overférmyndarnédmnden

Vilka atgarder har Overformyndarnimnden vidtagit under 2018 for att
komma till ratta med de konstaterade bristerna och rekommendation-
erna i rapporten?

Revisorerna begir ett yttrande frin Overférmyndarnimnden senast
2018-12-21.

Revisorernas begédran om yttrande fran Kommunstyrelsen

Overférmyndarndmnden har ingen egen personal utan kdper tjanster
for 6verformyndarverksamheten, ekonomihanteringen, arvodes- och
ersattningsutbetalningar, IT-drift och informationssikerhet fran Kom-
munstyrelsen. Det innebar att &ven Kommunstyrelsen har ett ansvar att
hoja kvalitén pé den interna kontrollen for Overformyndarnamnden.

Vilka atgarder har Kommunstyrelsen vidtagit under 2018 for att
komma till ratta med de konstaterade bristerna och rekommendation-
erna i rapporten?

evisorernalbegér ett yttrande frdn Kommunstyrelsen senast 2018-12-

Sergio Manzaljare
Revisorskollegiets ordférande

~

cunill 3{ cl mamn Oy,
Gunilla Beckman Ljung ,

Revisionschef : l)

Bilaga: Granskning av Overformyndarnimnden
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Kommunstyrelsen
Sammantradesdatum 2019-04-09

§ 79: Revisorernas begaran om yttrande fran

kommunstyrelsen
Delges:

Revisorerna

Dnr 19KS64

Beslut

Kommunstyrelsen beslutar, enligt ordférandens férslag, att anta yttrandet som sitt
eget.

Arendebeskrivning

P4 revisionskontorets uppdrag har KPMG granskat 6verformyndarnamndens
verksamhet och verksamhetssystemet Wirna.

Revisorerna skriver i sin begidran om yttrande att 6verformyndarnamnden inte har
egen personal utan koper tjanster for 6verformyndarverksamheten,
ekonomihanteringen, arvodes och ersattningsutbetalningar, IT-drift och
informationssékerhet ifrdn kommunstyrelsen. Det innebér att kommunstyrelsen
har ett ansvar att hgja kvalitén pa den interna kontrollen for
overformyndarndmnden. Granskningen avser overférmyndarnamnden men beror
aven kommunstyrelsen dé 16ne- och personalsystemet Personec P ar det system
som verkstiller utbetalningarna och dar kommunstyrelsen ar systemégare.

Revisorerna skriver i sin begidran om yttrande att de noterat att det finns brister i
registervard géllande uppgifter fran 6verformyndarnadmnden vilka stillforetradare
som ir aktuella.

For att sdkerstilla att de uppgifter som integreras in i Personec P ar korrekta maste
en dokumentation av detta utbetalningsflode goras och 16pande avstimningar
goras mellan Wirna och Personec P. Separat kontroller och avstimningar maste
goras for de manuella utbetalningar som ocksé gors.

Revisorerna begér ett yttrande ifrdin kommunstyrelsen avseende vilka atgdarder som
kommunstyrelsen vidtagit under 2018 for att komma tillratta med de konstaterade
bristerna och rekommendationerna i rapporten.

Kommunstyrelsens yttrande
Styrning och stod konstaterar liksom overférmyndarndmnden gor i sitt yttrande till

revisionen att den utférda granskningen skett i ett kritiskt skede vad géller att den
sammanfaller med att integrationen mellan 6verférmyndarndmndens

Justerare Uppdragsbestyrkande
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Sammantradesdatum 2019-04-09

verksamhetssystem Warna och kommunstyrelsens personal- och 16nesystemet
Personec P gick i drift med driftsdttningsproblem som foljd.

Avseende Personec P

Ny rutin ar under framtagande mellan styrning och stéd och
overformyndarenheten dar 6verformyndarenheten ges tillgang till att manadsvis ga
igenom ekonomi - och utbetalningsrapporter i Personec P. Via dessa rapporter
kommer ocksd de manuella utbetalningsunderlagen for 6verformyndarenheten att
ingd, dvs de utbetalningar som inte sker via verksamhetssystemet Wiarna. Detta
leder till 6kade avstamningsmojligheter av utbetalningar i Wérna - dir dven de
manuellt inskickade underlag ingér- mot Personec P.

Alla registreringar av anstillda eller mottagare av utbetalningar som gors i
Personec P utfors pd uppdrag av chefer och HR inom Gévle
kommunkoncern. Eventuella andringar som gors i Personec P gors alltid pa
uppdrag av chefer och HR. Namn och adress pd medarbetare i Personec P
sakerstills varje dygn mot skatteverkets databas for folkbokforingen.

Overformyndarenheten har visuell versikt i Personec P. Enheten ser sin
organisation, medarbetare och alla registrerade utbetalningsmottagare. Finns en
onskan att avregistrera, dndra eller nyregistrera sa skickas en sddan begéiran in till
HR Service.

Uppdragstagare med skyddad identitet dr skyddade i Personec P under
forutsattning att skyddad identitet ar registrerat i skatteverkets databas for
folkbokforingen.

I 6vriga delar hanvisar kommunstyrelsen till 6verformyndarnimndens egna
yttrande avseende vidtagna atgiarder for att komma tillrdatta med de av revisorerna
konstaterade bristerna.

Inlagg i drendet
Asa Wiklund Léng (S)

Beslutsunderlag

e Borttagen pé grund av personuppgifter., dnr 19KS64-2

e Tjansteskrivelse 2019-03-29 - Revisorernas begiran om yttrande fran
kommunstyrelsen, dnr 19KS64-3

e Borttagen pé grund av personuppgifter., dnr 19KS64-4

Justerare Uppdragsbestyrkande
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Overférmyndarnidmnden
Sammantradesdatum 2019-03-28

§ 27: Overférmyndarnamndens yttrande angaende

granskning av verksamhetssystemet Warna
Delges:

Revisionskontoret och Kommunstyrelsen

Dnr 190FN6

Beslut
Overférmyndarndmnden foreslas besluta

att godkénna forslag till yttrande angéende granskning av verksamhetssystemet
Warna.

Arendebeskrivning

Gavle kommuns revisorer och revisionskontor har givit KPMG i uppdrag att
granska Overformyndarndmndens verksamhetssystem och verksamhet.
Registeranalys har gjorts pa samtliga utbetalda arvoden och ersiattningar under
perioden 2017-01-01 — 2017-09-31. Integrationen mellan Warna och Personec P
har granskats for samma period under 2017. KPMG har direfter utarbetat en

revisionsrapport. Revisorerna har begirt ett yttrande frin Overférmyndarnimnden

angéende vilka atgarder som namnden har vidtagit under 2018 for att komma
tillratta med de konstaterande bristerna och rekommendationerna i rapporten.

Beslutsunderlag
¢ Tjansteskrivelse 2019-03-27 -C)verférmyndarnéimntjens yttrande angaende
granskning av verksamhetssystemet Wirna, dnr 190FN6-4
e Borttagen pa grund av personuppgifter., dnr 190FN6-2
e Borttagen pa grund av personuppgifter., dnr 190FN6-3

Justerare Uppdragsbestyrkande
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Overférmyndarnamnden

Tjiénsteskrivelse - Overformyndarnimndens yttrande
angaende granskning av verksamhetssystemet Warna

Iférslag till beslut
Overformyndarndmnden foreslds besluta att godkanna forslag till yttrande
angaende granskning av verksamhetssystemet Wirna.

Arendet i korthet

Gavle kommuns revisorer och revisionskontor har givit KPMG i uppdrag att
granska Overformyndarnimndens verksamhetssystem och verksambhet.
Registeranalys har gjorts pa samtliga utbetalda arvoden och ersittningar under
perioden 2017-01-01 — 2017-09-31. Integrationen mellan Warna och Personec P
har granskats for samma period under 2017. KPMG har direfter utarbetat en
revisionsrapport. Revisorerna har begirt ett yttrande fran Overformyndar-
namnden angaende vilka dtgarder som ndmnden har vidtagit under 2018 for att
komma tillratta med de konstaterande bristerna och rekommendationerna i
rapporten.

Beslutsunderlag
Forslag till yttrande fran Overférmyndarndmnden ang&ende granskning av
verksamhetssystemet Warna.

Expedieras till
Revisionskontoret och Kommunstyrelsen

Maria Larsson
Enhetschef

Overformyndarenheten

Gévle kommun Overférmyndarenheten 801 84 Gavle Besdk Stadshuset Drottninggatan 22

Véxel 026-17 80 00 gavle.kom@a%\ﬁﬁmwww.gavle.se



Overformyndarnimndens yttrande angiende granskning
av verksamhetssystemet Wirna

Inledning

P& revisionskontorets uppdrag har KPMG granskat
Overférmyndarnidmndens verksamhet och verksamhetssystemet Wirna.

Syftet med granskningen &r att bedoma den interna kontrollen i
verksamhetssystemet for utbetalningar av arvoden och
kostnadsersattningar. Ett annat angivet syfte dr att bedoma hur skyddet
for informationen ser ut.

Granskningen avser overformyndarnimnden men beror dven
kommunstyrelsen dé personalsystemet Personec P dr det system som
verkstiller utbetalningarna och dar kommunstyrelsen ar systemégare.

Revisionsfragor

1. Ar Overformyndarnimndens rutiner och system for hanteringen av
utbetalningar av arvoden och kostnadsersittningar tillforlitliga och ar
den interna kontrollen tillracklig?

2. Sikerstiller Overformyndarnimndens systemforvaltning sekretess
och aterskapande av information?

3. Sikerstiller Overférmyndarnimndens behdrighetshantering att
delegationsbeslut/lagkrav efterlevs?

Granskningsresultat

Mot bakgrund av genomford granskning rekommenderar KPMG
Overformyndarndmnden att:

-Sdkerstilla att dokumenterade riktlinjer och rutiner uppréttas

-Sékerstélla att avstimningar/samordning mellan system och Styrning
och stdd (ddvarande kommunledningskontoret) infors

Givle kommun Overférmyndarndmnden 801 84 Gévle Besok Drottninggatan 22
Kundtjanst 026-17 80 00 Fax 026-10 00 67 overformyndarnamnden@gavle.se www.gavle.se
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-Sékerstélla att den interna kontrollen utvecklas och utgar frén ett risk-
och visentlighetsperspektiv

-Sdkerstilla att en klassificering av den information som hanteras utfors
och med resultatet som underlag inféra de
informationssédkerhetsatgiarder som foljer av de tillimpningsforeskrifter
som kommunens informationssdkerhetspolicy hdnvisar till

-Sékerstiélla att en kompletterande utredning av erhdllen dataanalys
utfors

Overformyndarnimndens kommentarer

Inledningsvis kan Overformyndarnimnden konstatera att den granskade
perioden avser samma period som integrationen mellan Ionesystemet
Personec P och verksamhetssystemet Wérna pabdrjades. Problem som
uppstod vid den forsta filkdrningen i januari var att resekostnader till
gode min for ensamkommande barn ej kunde hanteras av systemet.
Darav behovdes ett hundratal manuella utanordningar till HR-service
avseende gode mén till ensamkommande barn for utbetalningen 1
februari 2017 goras.

Systemleverantoren for Wérna gavs dérefter 1 uppdrag att dtgéirda detta
och vilket fungerat sedan april 2017.

Avsnitt 3.2 avseende handliggning och rutiner

Stdllforetrddare med stor skatteskuld:

Som framgér av granskningsrapporten hade stéllforetrddaren inga
skulder nir uppdraget paborjades och sedvanliga kontroller hade
genomforts. Skulden har uppkommit i en tvist mellan stéllforetrddaren
och skatteverket. Overformyndarnimndens beddmning #r att detta inte
paverkar stéllforetradarens lamplighet.

Rutinen sitter inte som den ska avseende att lonesupport mdste
kontaktas via e-tjdnst for att stillforetrddaren ska kunna registreras i
Wirna:

Framtagen gemensam rutin finns nu upprattad med I6nesupport vad
giller hur registrering av stillforetradare 1 Warna skall ske.
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Avsnitt 3.4.2 avseende systemoversikt

Det finns idag inga dokumenterade rutiner for hur anstdllningsnummer
ska tilldelas stdllforetrddare och hur kontering av kostnader ska
hanteras:

En rutin dr under framtagande for tilldelningen av anstéllningsnummer.
Rutiner for konteringen finns inte men foljer faststilld kontoplan.

Bristen pd dokumenterade rutiner for hur och var filer ska sparas och
hur man sdkerstdller att filer inte kan manipuleras:

En skriftlig rutin &r under framtagande for detta handhavande. Huruvida
ndmndens filer gér att manipulera och hur vi sékerstéller att sé inte sker
ar under utredning.

Filer har inte har ldsts over till Personec P under granskningsperioden:
Fran Overférmyndarnimnden har den aktuella filen skickats enligt
sedvanlig rutin.

Avsnitt 3.4.4 avseende logginformation och historik

Det finns inga dokumenterade rutiner for kontroll och uppfoljning av
vdsentlig logginformation:

En rutin r under framtagande for kontinuerlig kontroll och uppfoljning
via logginformation.

Avsnitt 3.4.5 avseende Service Level Agreement (SLA)

Overformyndarnimnden har inte kinnedom om vad ett SLA éir och
innehdller och har heller inte kunnat svara pa om det finns ett sadant
tecknat avtal med IT-avdelningen. Detta dr en brist som snarast mdste
dtgdrdas:

Ett SLA &r under framtagande och berdknas vara klart under forsta
halvéret 2019.

Avsnitt 3.4.6 avseende aterldsningstester

Overformyndarnimnden hade vid granskningens genomforande ingen
kdnnedom om huruvida detta gors eller ej:

Huruvida aterldsningstester gors utreds just nu av IT- och
utvecklingsavdelningen.
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Avsnitt 3.4.7, sekretess

Det finns inga dokumenterade rutiner for hur sekretess ska hanteras pa
overformyndarndmnden utan handldggana hinvisar till att de foljer
gdllande lagstiftning:

Overformyndarndmnden ser nu dver rutiner for hur man hanterar
sekretess 1 verksamhetssystemet.

KPMG:s rekommendationer till Overformyndarnimnden

Sékerstilla att dokumenterade riktlinjer och rutiner upprittas:
Sedan juli 2018 finns dokumenterade instruktioner for avstimningar och
interna kontroller.

Sikerstiilla att avstimningar/samordning mellan system och
kommunledningskontoret infors:
Nedanstaende kontroller gors idag:

Avstdmning mellan Wéirna och Agresso

Manatlig avstimning gors. Fil ur verksamhetssystemet stims av mot
utdrag ur Agresso dér alla eventuella differenser meddelas
verksamheten och utreds och atgirdas dérefter.

Genomgang av resultat- och balansrdkning
Manatlig avstimning av balans — och resultatrakningen for att
sdkerstilla att inga oforutsedda kostnader har uppstétt.

Kontroll av konteringar och attester

Manatlig genomgang av en storre del, ibland alla poster, for att
sdkerstilla att dessa dr rétt konterade samt att ritt person har attesterat
kostnaderna.

Kombinationskontroller
Manatlig genomgang av kombinationskontroller for att sdkerstélla att
man inte bokat kostnaderna fel.

Stora belopp
Genomgéng och sékerstillande av stora belopp avseende arvoden sker
kontinuerligt vid belopp dver 15000 SEK.
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Internkontrollplanen for 2019 skall revideras i Stratsys utifrdn
ovanstdende kontroller. Kontrollerna gors idag men alla &r inte
uppdaterade i Stratsys.

Sdkerstilla att den interna kontrollen utvecklas och utgar fran ett
risk- och visentlighetsperspektiv:

Samtliga rapporter for avstimningar och intern kontroll 1 Stratsys bor
ses dver och uppdateras en gang per ar.

Sakerstiilla att en klassificering av den information som hanteras
utfors och med resultatet som underlag infora de
informationsséikerhetsitgiirder som foljer av tillimpnings-
foreskrifter som kommunens informationsséiikerhetspolicy héinvisar
till:

Overformyndarndmnden har tagit del av kommunens
informationssdkerhetspolicy och de riktlinjer for informationssédkerhet
policyn hénvisar till.

Rutiner ska tas fram inom verksamheten och arbetet &dr delvis paborjat.

Sikerstilla att en kompletterande utredning av erhillen dataanalys
utfors:

Som framfGrts inledningsvis dr borjan av den granskade perioden
speciell eftersom det var de forsta minaderna som integrationen mellan
Wiirna och Personec P sattes 1 drift. Ett hundratal manuella
transaktioner gjordes for att komplettera de felaktigheter som uppstod i
och med att systemet inte kunde hantera alla typer av erséttningar.
Beddmning gors att differenserna under granskningsperioden har berott
pa den manuella hanteringen samt att i det underlag som KPMG tagit
del av ocksa finns med utbetalningar som inte hinfor sig till
Overformyndarnimndens ansvarsomraden. Genomforda kontroller
under 2018 visar dock att det inte har varit ndgra storre avvikelser.
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Kommunstyrelsen

Tjansteskrivelse - Revisorernas begaran om yttrande
fran kommunstyrelsen

Forslag till beslut
Kommunstyrelsen beslutar att anta yttrandet som sitt egna och inge till
revisorerna.

Arendet i korthet
P& revisionskontorets uppdrag har KPMG granskat
overformyndarndmndens verksamhet och verksamhetssystemet Wirna.

Revisorerna skriver i sin begéran om yttrande att dverformyndarndmnden
inte har egen personal utan kdper tjénster for
overformyndarverksamheten, ekonomihanteringen, arvodes och
ersittningsutbetalningar, IT-drift och informationssédkerhet ifran
kommunstyrelsen. Det innebir att kommunstyrelsen har ett ansvar att
hdja kvalitén pa den interna kontrollen for overformyndarnamnden.
Granskningen avser éverformyndarndmnden men beror dven
kommunstyrelsen di 16ne- och personalsystemet Personec P dr det system
som verkstéller utbetalningarna och dar kommunstyrelsen &r

systemagare.

Revisorerna skriver i sin begiran om yttrande att de noterat att det finns
brister i registervdrd gdllande uppgifter fran éverférmyndarnimnden
vilka stdllforetrddare som dr aktuella.

For att sdkerstdlla att de uppgifter som integreras in i Personec P dr
korrekta mdste en dokumentation av detta utbetalningsfléde géras och
l6pande avstimningar goras mellan Wdrna och Personec P. Separat
kontroller och avstimningar mdste goras for de manuella utbetalningar
som ocksd gors.

Revisorerna begir ett yttrande ifrdn kommunstyrelsen avseende vilka
atgiarder som kommunstyrelsen vidtagit under 2018 for att komma tillrédtta
med de konstaterade bristerna och rekommendationerna i rapporten.

Kommunstyrelsens yttrande

Styrning och stdd konstaterar liksom dverformyndarndmnden gor 1 sitt
yttrande till revisionen att den utférda granskningen skett 1 ett kritiskt
skede vad géller att den sammanfaller med att integrationen mellan
overformyndarndmndens verksamhetssystem Wiarna och

Gavle kommun Styrning och stéd 801 84 Gavle
Besok: Stadshuset Drottninggatan 22 Véaxel 026-17,80 avle, kommun@gavle.se www.gavle.se
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Kommunstyrelsen

kommunstyrelsens personal- och 16nesystemet Personec P gick i drift
med driftsdttningsproblem som foljd.

Avseende Personec P

Ny rutin dr under framtagande mellan styrning och stdd och
overformyndarenheten dér dverformyndarenheten ges tillgéng till att
mdnadsvis g& igenom ekonomi - och utbetalningsrapporter i Personec
P. Via dessa rapporter kommer ocksd de manuella
utbetalningsunderlagen for 6verformyndarenheten att inga, dvs de
utbetalningar som inte sker via verksamhetssystemet Wiarna. Detta
leder till 6kade avstimningsmojligheter av utbetalningar i Warna - dér
dven de manuellt inskickade underlag ingér- mot Personec P.

Alla registreringar av anstéllda eller mottagare av utbetalningar som
gors 1 Personec P utfors pa uppdrag av chefer och HR inom Gévle
kommunkoncern. Eventuella andringar som gors i Personec P gors
alltid pd uppdrag av chefer och HR. Namn och adress pa medarbetare
i Personec P sikerstélls varje dygn mot skatteverkets databas for
folkbokforingen.

Overférmyndarenheten har visuell versikt i Personec P. Enheten ser
sin organisation, medarbetare och alla registrerade
utbetalningsmottagare. Finns en 0nskan att avregistrera, dndra eller
nyregistrera s skickas en sddan begiran in till HR Service.
Uppdragstagare med skyddad identitet ar skyddade i Personec P
under forutséttning att skyddad identitet &r registrerat i skatteverkets
databas for folkbokforingen.

I 6vriga delar hanvisar kommunstyrelsen till 6verformyndarndmndens
egna yttrande avseende vidtagna dtgirder for att komma tillrdtta med de
av revisorerna konstaterade bristerna.

Beslutsunderlag

Tjansteskrivelse Anna-Karin Wégberg Sperring daterad 2019-03-28
Protokollsutdrag 6verférmyndarndmnden 2019-03-28

Yttrande Maria Larsson enhetschef 6verformyndarenheten daterat 2019-03-
27

Tjansteskrivelse enhetschef Maria Larsson overformyndarenheten daterat
2019-03-27

Beslutet ska skickas till
Revisorerna

Gavle kommun Styrning och stéd 801 84 Gavle

Besok: Stadshuset Drottninggatan 22 Véaxel 026-17,80 avle, kommun@gavle.se www.gavle.se
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Kommunstyrelsen

Anna-Karin Wagberg Sperrring
Avdelningschef
Administrativa avdelningen

Styrning och stod

Gavle kommun Styrning och stéd 801 84 Gavle
Besok: Stadshuset Drottninggatan 22 Véaxel 026-17,80 avle, kommun@gavle.se www.gavle.se
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