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Dagens agenda

 Statistik

« Tillbakablick — nulage

* Info. om olika typer av bedragerier

* Pengarna tillbaka?

» Tank pa detta! (forebyggande atgarder)
* Fragor
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2024 ars nationella statistik

 Brottsvinsterna i "vishing” under helaret 2024 uppgick till 427 miljoner kronor, vilket var en
minskning med 40 procent i jamforelse med helaret 2023. (7,5 mijarder uppskattat pa totalen 2023).

» Fakturabedragerier 6kade kraftigt under 2024. Antalet anmalningar 6kade med23 procent.
Det ar framforallt fakturabedragerier dar ingen kontakt skett mellan bedragaren och den
brottsutsatte innan fakturan skickades, (drabbar framst smaféretagare).

» Bedragerier med betalkort ar fortsatt den kategori som star for de flesta anmalningarna till
polisen. Det vanligaste tillvagagangssattet ar bedragerier dar garningspersonen inte har
tillgang till sjalva kortet. Dessa brott star for narmare 40 procent av det totala antalet anmalda

bed régerier. (Kortuppgifterna kommer man at genom dataintrang, natfiskemail och kampanjer, olovlig avidsning av kortdata, sa kallad “skimming”).

& Polisen
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Region Mitt
* Ca. 21 000 bedrageribrott anmaldes under 2024

* Anmalda bedrageribrott 6kade med 4 procent jamfort med 2023
(Minskade dock med 4 procent i Polisomrade Gavleborg).

* Anmalda "Vishingen” (telefonbedragerier) minskade med 21 procent jamfort med 2023
Totalt 714 anmalda i region mitt.

» Brottsvinsterna ar stora och ger storre vinstmarginal an vad narkotikaforsaljningen
genererar/ar

» Brottsvinsterna genererar konflikter inom kriminella kretsar

* Narmare halften av de inblandade i doédligt skjutvapenvald kan kopplas till bedrageribrott

& Polisen
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Hur sag det ut forut?

* Banken hade pengarna — Bankran
 Vardetransporter korde runt med pengarna — Vardetransportran

» Kontanter i planboken - Fickstolder
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Hur ser det ut idag?
* Pengarna finns pa vara konton — ej fysiskt pa oss
 Det ar vi sjalva som har nyckeln dit — Bank-ID, bankdosa

* Inloggning till banken sker digitalt — fysisk traff behover inte vara
nodvandigt

- DARFOR har telefonbedragerierna 6kat, eftersom vi har blivit mer
digitaliserade och lever i ett mer eller mindre kontantlost samhalle

& Polisen
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1. Romansbedrageri

« Startar ofta via en kontakt pa sociala medier och/eller dejtingplattformar

* Personen utger sig for att ha hog status — ex. militar/lakare — arbetar ofta
utomland

» Kontakten kan paga under en langre tid dar mycket smicker och
karleksloften ingar

* En dag hander nagot — personer behdver plotsligt pengar

* Mest kvinnor som ar utsatta men aven man utsatts for romansbedrageri
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2. Annonsbedrageri

« Manga koper begagnat via internet — det vet bedragaren som t.ex.
annonserar ut en vara till ett bra pris men varan finns inte pa riktigt

* Bilar/husbilar — mobiltelefoner — horlurar
 Betalning sker — men ingen vara levereras

 Betala aldrig for en vara utan att forst ha sett den i verkligheten och
betala inte heller i forskott for en varal

& Polisen
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Forts. annonsbedrageri

» Tank efter en gang extra om du uppmanas att gora betalningen till
nagon annan an den du koper varan fran

« Ar det DU som séljer en vara, se till att fa betalt!
» Betalning med Swish — syns pa en gang pa kontot

* Om pengar ska overforas — se till att de kommer in pa DIN bank, inte
bara lamnat koparens konto

& Polisen
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3. Kapade sociala medier

» Bedragaren tar kontrollen over dina sociala medier (Facebook,
Messenger, WhatsApp m.m.) genom att kapa ditt konto

o Skickar meddelande till dina kontakter, som tror att det ar du

 Du blir uppmanad av din van eller familjemedlem att exempelvis klicka
pa en lank, Swisha till nagon person, betala for ett kop

* Al-tekniken gor det svarare for oss att forhindra att bli utsatt

2025-09-17
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Forts. kapade sociala medier

» Ex. att barn skickar meddelande till sina foraldrar om hjalp med betalning
i olika former R

lagning sa jag har detta tillfdlliga
nummer sa lénge. 1319 68

Ar det ¢

Ja det &r jag :). Kan du hjdlpa mig
betala en rakning, mitt BankID &r
ju pa trasiga telefonen. 4

maila dig
tillbaks i ve

« Kontakta din van/familjemedlem och kontrollera detta via en annan
kanal!

11
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4. Vishing — telefonbedragerier

« Kontakten sker genom telefonsamtal — ofta till aldre personer

« Bedragaren presenterar sig ofta som en person med hog
fortroendestallning (ex. en tjansteman fran banken, inkassoféretag,
Polisen.)

» Kan aven vara fran ex. telefonoperatorer, butiker etc.

» Pastar att det till exempel har tagits lan eller kdp i ditt namn. Summan ar
ofta mycket hog!

* Det ar alltid brattom!

2025-09-17
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Forts. vishing — telefonbedragerier

 Erbjuds att fa hjalp med det pagaende bedrageriet, genom att uppmanas
logga in pa Bank-ID eller bankdosa

 "Da vill jag att du loggar in via ditt Bank-ID eller med din bankdosa”

* Nar du loggar in pa ditt Bank-ID har bedragaren redan “klivit fore i kon”,

genom att vara beredd med inloggning pa bankens hemsida och med
ditt personnummer

» Personuppgifter finns tillgangliga pa internet

e Information om bank — under samtalet

2025-09-17
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Forts. vishing — telefonbedragerier

» Kontakter sker inte enbart via telefonsamtal, utan aven via e-post och
SMS

* Bild pa bedrageri-SMS Hej!
Det har nu skapats ett nytt BankID for dig.
. I Var detta inte du? Vanligen kontakta oss
Ta det lugnt! genast via 08-551 214 77
. 0 : Mvh
SOk pa numret — varning om BankiD

bedrageri

* Ring INTE upp!

& Polisen
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Forts. vishing — telefonbedragerier

» Forsoker stressa fram en reaktion. Detta pagar NU! Det maste stoppas
NU! Maste agera NU!

» Vara basta tips!

- Ta det lugnt!

- Tank efter ordentligt, vad ar det personen i telefonen vill mig?
- Arbetar bankerna sa har?

- Arbetar inkassoforetag sa har?

- Arbetar Polisen sa har?

- Arbetar nagot foretag sahar?

& polisen
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5. Fysisk vishing - telefonbedragerier

« Samma modus som foregaende + fysiskt besok i hemmet

* Information om att bankpersonal/Polis eller liknande kommer hem for att
exempelvis hamta kontokort och kod

 Far ett besodk = blir av med pengar och vardesaker!

16
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6. Spoofade telefonnummer

 "Jag svarar aldrig pa dolt nummer” — det vet bedragarna

» Bedragarna kontrollerar vilket nummer som ska visas i din display pa
telefonen — via app

« Bedragarna anvander nummer till t.ex. bank eller polis som uppringande
nummer, allt for att vara overtygande

* Om du ar osaker — lagg pa och ring tillbaka pa ett nummer som du sjalv
tar reda pa

2025-09-17
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Nya trender?

« Snabbt utveckling

 Falska laneerbjudanden

* Investeringsbedragerier

* "Dubbelbedragerier”

» Falska myndighetskontakter

1. Kontakta bank
» 2. GOr en polisanmalan
» 3. Meddela finansinspektionen

& Polisen
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7. Pengar tillbaka?

* Fran banken? — Oftast inte, beror pa anvandaransvar

» Fran forsakringsbolag — Oftast inte, ex hemfoérsakring tacker inte
bedrageribrott

 Brottsoffermyndigheten — Nej, tacker inte bedrageri

2025-09-17
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Tank pa detta!

» Banken, Polisen, Inkasso eller liknande ber ALDRIG folk att logga in pa
sitt Bank-ID eller bankdosa

 Banken, Polisen, Inkasso eller liknande vill INTE ha ditt kontokort och
pinkod!

* Logga ALDRIG in pa Bank-ID eller bankdosa nar nagon annan ber dig
om det!

Bedragaren gar fore din egna inloggning och du 6ppnar ditt konto for
bedragaren!

& Polisen
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Tank pa detta!

Slapp aldrig in nagon i ditt hem som du inte vet vem det ar

Be personer legitimera sig, som vill komma in till dig

Klicka ALDRIG pa en lank som du far skickad till dig, via sms, mail eller pa annat
satt — om du ar osaker pa vem avsandaren ar

Blockera okanda telefonnummer

Skaffa hemligt telefonnummer/ta bort ditt telefonnummer fran internet. Da blir det
inte lika latt att soka upp dig

Med tanke pa Al- skaffa ett "kodord” inom familjen

& Polisen
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Tank pa detta!

& Polisen

Forvara ALDRIG din pinkod tillsammans med ditt kontokort
Lagg pa luren vid misstanke om brott!
Du behdver INTE vara artig mot nagon som vill komma at dina pengar!

Bedrageriformeln kan te sig olika, men bedragaren vill alltid samma sak, ha din
pengar!

2025-09-17
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Polisen
Skulle du ge ut din_hemnyckel till en okand
person, om han/hon bad om att fa den?

Bank-ID och bankdosa ar nyckeln till dina konton

Det ar ingen annan an DU som ska ha tillgang till
den



Forebyggande mot bedragerier

* Prata med varandra om olika typer av bedragerier. Beratta
garna det som du har hort om idag!

* Las pa om hur Banken soker kontakt med sina kunder!

 Las pa hur Inkassoforetag soker kontakt med privatpersoner!

Besok polisens hemsida och las pa hur du skyddar dig mot
olika typer av bedragerier

« www.polisen.se/bedrageri

@roliseN — .
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www.polisen.se/bedrageri

* Forsok inte lura mig

- Utbildning om hur aldre personer kan skydda sig mot bedragerier.

- https://www.youtube.com/watch?v=H5b_UMy209k&list=UUDLsD
asGDrwlg8F8IM6Gxzw&index=2

* Prata med nara och kara om bedragerier

- Du kan forebygga att dina nara och kara inte blir lurade! Ta nagra
minuter och prata med dem om bedragerier.

& Polisen
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https://www.youtube.com/watch?v=H5b_UMy2o9k&list=UUDLsDasGDrwlg8F8lM6Gxzw&index=2
https://www.youtube.com/watch?v=H5b_UMy2o9k&list=UUDLsDasGDrwlg8F8lM6Gxzw&index=2

Tre svenskar gripna i
Portugal

rad 16 sa S k1402

aterad Kl 14,59

Tre svenska mén har gripits | en stor insats | Portugal, meddelar
polisen.

De misstinks ha varit med och lurat dldre pd 100 till 150 miljoner
kronaor.

= De har roffat &t sig 54 mycket pengar de kan, sdger
utredningsledaren Johan Sangby.

Gripandet har skett inom eft samarbete mellan svensk, spansk och
portugisisk polis med hjSlp av Europol.

- Det kiinns f@Eeroligt och ilfredsstilande att de dr gripna och att vi
har haft em stor framgang i Grendet, sdger Johan Sanghy,
utredningsledare for det svenska arbetat i insatzen.

De trg svenskarna & man mellan 20 och 30 8 De dr misstEnkta 16
penningtvitt och samrdre med kriminella nétverk. Alla tre 8r kKénda
ay polisen sedan lidigare och har diémts 1 liknande bratt,

En &v swenskarna greps | Lissabon och de andra tvd pd
Algarvekustien i sidra Portugal,

Yiterligars 60 personer &r misstankta fir inblandning i brotten och
har ocksd gripits | Portugal. De gripna svenskarna tros ha haft
ledande raller inam nédtverket.

Utredningen har pagétt | drygt ett &rs tid. Johan Sanghby flaggar for
att fler gripanden Kan komma ait ske kapplat till hdnvan,

Kan ha stulit flera miljoner per gang

Den misstdnkta brotisligheten borjede 2023 och har g8t ut pé att
bedragarna har fingl och sma:at att stor antal persanes, frimst dkdre,
far att lura dem pd pengar.

Ower tusen malsiganden har lurats att ladda ner programvara pd
datorn, varpd bedragarna har kunnat fjirrstyra datorerna och luran till
55 stora summor pengar. Enligt polisen rdr det slg am 100 il 150
miljoner kronor.

= Oftast B det b att man blivit av med alla pengar man har, Det
beror ph, men bedragarna brukar roffa &t sig s mycket pengar man
kan, det kan réra sig om 10 000 kroner till flera miljoner per géng,
sager Johan Sanghny,

Mu fortsétter utradningen i jakt pd éuriga misstankta.

= Vi har bra spdr efter de andra, siger Sangby,

2025-09-17
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Tack for att ni lyssnade!

*Fragor?

@rolisen —
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