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Policyns syfte

Denna policy ar ett 6vergripande dokument som anger Gavle kommunkoncerns viljeinriktning och
overgripande mal for informationssakerhetsarbetet i kommunkoncernens verksamhetsomraden.
Samtliga kommunkoncernens verksamheter omfattas av denna policy.

Policyn géller samtliga informationstillgangar som hanteras av Gavle kommunkoncerns
verksamheter oavsett om den ar formedlad muntligt, pappersbundet eller digitalt.

Samtliga fortroendevalda, anstallda, konsulter och andra som ar i kontakt med kommunens
informationstillgdngar omfattas av denna policy och dess tillhérande styrdokument.

Informationssakerhetspolicyn med kompletterande riktlinjer, rutiner och instruktioner ger
koncernens verksamheter stdd i informationssdkerhetsarbetet och férutsattningar att uppna sina
verksamhetsmal. Respektive namnd och styrelse ska anlaysera behovet av och eventuellt ta fram,
egna rutiner/instruktioner f6r underliggande veksamheter till stéd for denna policy.

Hantering av personuppgifter ska félja dataksyddsforordningen.

Hantering av arkiv och allmanna handlingar ska félja arkivlagen, tryckfrinetsférordningen och
offentlighets- och sekretesslagen.

Hantering av information som omfattas av sdakerhetsskydd ska f6lja Sakerhetspolisens féreskrifter om
sakerhetsskydd.

Verksamheter som omfattas av NIS-direktivet, dvs har identifierats som leverantérer av
samhallsviktiga tjanster, ska félja Myndigheten for samhallsskydd och beredskaps (MSB) féreskrifter
om informationssakerhet for leverantérer av samhallsviktiga tjanster.

Om informationssakerhet

Information finns och hanteras i alla kommunkoncernens verksamheter. Att information som
kommunens ndmnder och bolag hanterar (i interna och externa relationer) ar tillganglig for ratt
person vid ratt tidpunkt samt att den ar tillforlitlig ar viktigt for att kommunens namnder och bolag
ska kunna utféra sina uppdrag och uppna sina verksamhetsmal.

Bristande informationssdkerhet kan fa konsekvenser i form av bristande skydd fér den personliga
integriteten eller stérning i samhallsviktig verksamhet.

En god informationssakerhet inom kommunens namnder och bolag framjar verksamheternas
funktionalitet, kvalitet och effektivitet, medborgares personliga integritet, kommunens férmaga att
forebygga och hantera storningar och kriser, samt fortroenden hos medborgare, foretag,
myndigheter och organisationer fér kommunkoncernens informationshantering och IT-system.
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Informationssakerhet handlar om att skapa och uppratthalla lampliga rutiner och skydd av
information utifran fyra (sdkerhets-) aspekter:

Konfidentialitet: att informationstillgangar inte gors tillgédngliga for obehorig.

Riktighet: att informationstillgangar skyddas mot oénskad och obehdrig férandring eller
forstorelse.

Tillgdnglighet: att informationstillgangar ar tillgangliga i forvantad utstrackning och inom
onskad tid.

Sparbarhet: att i efterhand kunna hirleda specifika aktiviteter eller handelser rérande
informationstillgangarna (vem, vad, nar).

Information har olika grad av krav pa sig gallande de fyra aspekterna. Arbetet med
informationssakerhet utgar framforallt fran lagar, forordningar och foreskrifter men dven namnder
och bolags egna krav och malsattningar ar styrande.

Mal for informationssakerhetsarbetet

Malet med informationssdkerhetsarbetet ar att skydda kommunkoncernens information sa att
den alltid ska vara tillganglig dar den behovs, att det alltid ska ga att lita pa att informationen
inte ar manipulerad eller forstord, att informationen endast ar tillganglig for personer som ar
behoriga att fa ta del av den och att det ska ga att folja hur och nar informationen har hanterats
och kommunicerats.

Gavle kommunkoncern ska uppna och uppratthalla en informationssakerhet som:

innebar en sdker och tillforlitlig informationshantering som ar anpassad efter
verksamhetens forutsattningar och behov,

efterlever de krav som stélls pa informationssakerhet i lagar, férordningar, foreskrifter
och avtal,

utgar fran etablerade standarder fér informationssakerhet (ISO/IEC 27001 och ISO/IEC
27002), ledningssystem for informationssakerhet (LIS).

skyddar informationstillgangar i nivd med dess varde och utifran de negativa
konsekvenser som otillracklig informationssakerhet kan medfora,

styr atkomst till information och informationsbehandlande resurser utifran
informationens kanslighet och i den utstrackning som ar lamplig for varje individs
arbetsuppgifter.

Lopande ses 6ver och utvecklas (dd omvarld och hot ar under standig foréandring).
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Strategier for att na malen
For att uppna malen med informationssakerhet ska Gavle kommunkoncern strava efter att:

Alla informationstillgdngar klassificeras, detta ska ligga till grund for inférandet av
ratt/adekvat skydd dvs sdkerhetsatgarder.

Leva upp till de krav som de internationella informationssakerhetsstandarderna SS-
ISO/IEC 27001 och 27002 stéller pa verksamheters informationssédkerhet.

Upprétta, underhalla och testa planer mot avbrott i informationsflédet
(kontinuitetsplanering).

Alla incidenter for informationssakerhet och personuppgifter rapporteras och féljs upp.
Alla som omfattas av denna policy har tillracklig forstaelse for och kunskap om
informationssakerhet och dataskydd for att kunna genomféra sina arbetsuppgifter pa ett
sakert satt.

Tillampningen av policyn ska ske med stod av riktlinjer for informationssakerhet och
underliggande rutiner och instruktioner.

Roller och ansvar

Informationssakerhet ar en integrerad del av det dagliga arbetet inom ndmnder och bolags
verksamheter. Alla och envar som hanterar information har darfér ett ansvar att arbeta pa ett
sdkert och ansvarsfullt satt med informationstillgangar.

Kommunkoncernens informationssdakerhetssamordnare och 6vriga som arbetar specifikt med
informationssakerhet, IT-sdkerhet, dataskydd eller andra relaterade fragor, fungerar som stod till
kommunkoncernens verksamheter att fullfélja informationssakerhetsansvaret.

Kommunfullmaktige beslutar om informationssdkerhetspolicy foér Gavle kommunkoncern. Namnder
och bolagsstyrelser ansvar for att informationssdkerheten uppratthalls inom respektive verksamhet.

Foljande roller ar centrala for det strategiska och operativa informationssikerhetsarbetet i Gavle

kommunkoncern.

Kommunfullmdktige faststaller kommunkoncernens policy for informationssakerhet.
Kommunstyrelsen faststaller kommunkoncernes dvergripande riktlinjer fér
informationssakerhet.

Ndmnder och bolagsstyrelser ansvarar for:

- informationssidkerheten inom sitt ansvarsomrade.

- att informationssdkerhetspolicyn med tillhérande riktlinjer efterlevs i verksamheten.

- beddmer och beslutar om behov av sarskilda rutiner/intstruktioner som stdd for denna

policy.



©

Gavle

KOMMUN

- ar personuppgiftsansvariga for hantering av personuppgifter i respektive verksamhet och
formellt foremal for eventuell tillsyn.

e Samtliga chefer ar ansvariga for att informationssdkerhetsarbetet bedrivs i linje med denna
policy med tillhérande riktlinjer och rutiner/instruktioner inom sina respektive
ansvarsomraden.

e Dataskyddsombud. Overvakar verksamheternas efterlevnad av dataskyddslagstiftningen
samt ger rad och vagledning.

e Informationssikerhetssamordnare ansvarar for 6vergripande samordning av
informationssakerhetsarbetet och 6vervakar att informationsskerhetspolicyn och tillhérande
riktlinjer foljs.

e Dataskyddssamordnare /mottagare informationsséikerhet Det ska finnas utesdda
kontakpersoner av varje namnd eller bolagsstyrelse, dessa ansvar for det |6pande operativa
arbetet med informationssdkerhet och dataskydd inom respektive verksamhet.

e Varje medarbetare och fortroendevald ar ansvarig for att félja policy, riktlinjer och
instruktioner for informationssakerhet och dataskydd.

e Systemdgare/objektidgare har det 6vergripande ansvaret for respektive system och objekt
och dess anvandning. System och objekt ska uppfylla informationssakerhetskraven i
forhallande till verksamhetens behov, legala krav och sékerhetskrav.

e Informationsdgare har det yttersta ansvaret for informationen. Informationsagaren avgor
vilken information som far hanteras, hur den hanteras och av vem. Stéller krav pa sdkerheten
for informationen. Informationsagarskapet foljer verksamhetsansvaret.

e IT- och utvecklingschef har det 6vergripande ansvaret for att uppfylla de krav som namnder
och bolag stéller pa den tekniska IT-infrastrukturen.

Den som anvander kommunens informationstillgangar eller i 6vrigt agerar pa ett satt som strider
mot denna policy eller 6vriga styrdokument avseende informationssidkerhet kan bli foremal for
arbetsrattsliga paféljder. Vid misstanke om brott gors polisanmaélan.

Uppfoljning och rapportering

Informationssakerhetspolicyn och tillhérande riktlinje for informationssakerhet ska granskas och
revideras minst vart tredje ar, eller om betydande fordndringar i organisation eller omvarld sker.
Detta for att sdkerstalla policyns och riktlinjens fortsatta lamplighet, riktighet och verkan.

Informationssakerhetssamordnaren ska arligen rapportera lage och status gallande
informationssakerhet till respektive namnd eller bolagsstyrelse (”"ledningens genomgang”). Sarskilda
skal, som exempelvis allvarliga incidenter, brister eller behov, kan motivera ytterligare
rapporteringar.
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