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Gavle

KOMMUN

Hantering av otillaten paverkan mot
fortroendevalda




Férord

Brottsforebyggande Radets rapport Politikernas trygghetsundersékning (PTU Rapport 2023: 14d) V|sade
att ndrmare 30 % av de tillfragade politikerna hade utsatts for trakasserier eller hot och/eller vaId |
samband med sitt politiska uppdrag under valdret 2022. Under aret 2012 var motsvarande antal cirka
20 % och sedan ar 2018 visar resultatet pa en 6kning av utsatthet fér kvinnor. Det ses ett samband
mellan utsatthet och exponering i ex. sociala medier och publicitet i medier (ibid).

Narmare 32 % av de tillfragade uppgav att de sex ganger eller fler blivit utsatta for trakasserier, hot
eller vald. 51,9 % uppgav att de utsatts tva till fem tillfillen och 16,4 % att de utsatts vid ett tillfalle.
30,4 % av de fortroendevalda kvinnorna uppgav att de pa grund av utsatthet eller oro for att utsattas
paverkats genom 6vervaganden eller i faktiska handlingar i sitt uppdrag jamfort med 20,7 % av
mannen.

Sveriges kommuner och regioner, SKR, har i intervjuer konstaterat att det rader osakerhet kring
ansvarsfordelning mellan kommuner och partiorganisationerna nar det ror sakerhetsfragor da
fortroendevalda per definition inte ar anstéllda av kommunen. PTU rapporten (2023) visar ocksa att
det finns osdkerhet kring vilka handelser och situationer som faller in under brott. Dessa forhallanden
samt att det emellanat finns en uppfattning om att ”lite far man tala” gor att det kan antas att det
finns ett morkertal nar det géller fortroendevalda som utsétts for hot, vald eller trakasserier. Den typ
av handelser som fértroendevalda utsatts for samlas ofta under begreppet otilldten paverkan. Hot,
vald, trakasserier och i 6vrigt otillborlig paverkan av fortroendevalda ar mycket allvarligt och kan pa
sikt paverka den demokratiska processen om inte samhallet motverkar detta. Mot bakgrund av bland
annat detta och i syfte att motverka en normalisering av forekomsten av otillaten paverkan av
fortroendevalda upprattas denna riktlinje.

Detta dokument arbetades fram i en forsta version under 2017 av Sdkerhetschef Andreas Lindahl,
Enheten for sdakerhet och beredskap. Denna utgava ar reviderad ar 2024 av Susanna Wermaeus och
Anton Hedbern, sdkerhetsstrateger pa Enheten for sidkerhet och beredskap. Vissa avsnitt har
fortydligats och andra har omarbetats. Andringar som har skett inom lagstiftningen har arbetats in i
dokumentet.
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Inledning

Bakgrund

Da du som ar fortroendevald inte &r anstélld av verksamheten déar du ar verksam sa ar regleringen och
ansvarsforhallandena inte lika tydliga som nar det galler den som har en regelratt anstallning i
verksamheten.

Otillaten paverkan ar ett samlingsbegrepp for en rad hdndelser och foreteelser som syftar till att pa
ett osakligt eller brottsligt satt paverka eller att begransa en fértroendevald i sitt uppdrag i en for
garningspersonen gynnsam riktning. Det kan till exempel handla om att vidta vissa atgarder eller avsta
fran att vidta atgarder, ex. att fatta ett visst beslut eller fa personen att avsta att genomféra en tillsyn.

Sverige har ett demokratiskt styrelseskick dar véljarna i allmanna val direkt eller indirekt utser de
fortroendevalda som ska representera dem i bl.a. riksdag, kommun och region. Kommunallag
(2017:725) innehaller bl.a. bestammelser om kommuners och regioners politiska organ och
uppgiftsfordelningen mellan dem. | 1 kap. 4 § KL framgar att beslutanderatten i kommuner och
regioner utgors av rostberattigade medlemmar i valda férsamlingar (fullméaktige). Darutéver finns ett
flertal politiskt tillsatta organ i form av styrelsen och 6vriga namnder, vilkas uppgifter och
befogenheter tydliggors i 6 kap. KL. Dar klargors bl.a. att styrelsen och ndmnder bereder drenden som
ska avgoras i fullmaktige men ocksa beslutar i arenden dar fullmaktige delegerat till dem.

Utifran fortroendevaldas uppdrag och roll i demokratin kan hot och vald mot fértroendevalda i
forlangningen ses som ett hot mot demokratin och saledes utgora fraga om forfattningsskydd.

Dokumentet ar uppbyggt med en dvergripande informativ del och en fére-under-efter-del. Det
innehaller ett antal generella handfasta och konkreta rad och tips pa hur du kan agera for att
forebygga att situationer uppstar och hur du kan agera om situationerna anda skulle uppsta.

Dokumentet kan te sig omfattande men har utformats for att vara sa heltackande som mojligt for att
du som fértroendevald ska fa kunskap om begreppet och darmed lattare upptéacka nar det kan rora
sig otillaten paverkan.

Riktlinjen &r 6vergripande da kommunkoncernens verksamhet spanner 6ver vitt skilda
verksamhetsomraden. Det innebar att den kan behova kompletteras med verksamhetsspecifika
rutiner och instruktioner om sadana inte redan finns pa plats.

Som fortroendevald sa &r gransen mellan dig som privatperson och det politiska uppdraget oftast inte
helt skarp och en garningsperson tar sallan hansyn till huruvida du &r hemma eller pa annan plats
eller om du ar ledig eller inte. Detta innebar att delar av det férebyggande arbetet inte kan goras av
nagon annan an just dig.

Syfte och giltighet

Denna riktlinje upprattas for att motverka otydligheter och belysa Gavle kommunkoncerns
forhallningssatt kring hur otillaten paverkan mot fortroendevalda bor hanteras.

Dokumentet ska ge stod och vagledning till bade dig som varit fortroendevald sedan tidigare och till
dig som &r ny som fortroendevald. Ett gott forebyggande arbete och en kunskap om vilka atgarder
som kan vidtas vid en handelse leder forhoppningsvis till att du som fortroendevald kdanner dig trygg i
ditt uppdrag i Gavle kommunkoncern.

Dessa riktlinjer ska revideras gang per mandatperiod.
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Juridik

Begreppet otilldten pdverkan ar som namndes i inledningen inte en egen brottsrubricering utan ett
samlingsbegrepp som innefattar ett antal brott som ar vanligt forekommande i dessa sammanhang
samt ytterligare verksamhet som syftar till att paverka fortroendevalda i nagondera riktning. Utéver
brotten som exemplifieras i detta dokument kan det dven innefatta utpressningsforsok samt
korruptions- och mutférsok.

| begreppet otillaten paverkan inbegrips dven den typ av beteende som ar pafrestande fér den utsatte
men i juridisk mening kanske inte nar upp till en straffbar niva, exempelvis vissa former trakasserier.

Som fortroendevald omfattas du generellt sett inte av det utdokade skydd som vissa anstéllda gor,
exempelvis tjanstemannaskyddet. Idag finns det inte heller ett separat brott for angrepp mot
fortroendevalda, dock har lagstiftaren infort en straffskarpningsbestammelse. 2020 infordes en
straffskarpningsgrund i brottsbalken som innebar att brott mot fértroendevalda ska ses som sarskilt
allvarligt.

Straffskarpningsgrund (Brottsbalken 29 kap 2§.)
Som férsvarande omsténdigheter vid bedémningen av straffvdrdet ska, vid sidan av vad som
gdller for varje sdrskild brottstyp, sérskilt beaktas;
yavs
9. om brottet begdtts mot en person pa grund av att han eller hon eller ndgon nédrstdende innehaft
ett uppdrag som fértroendevald i stat, kommun, region, Sametinget eller Europaparlamentet, ...
/]
Alternativet till en straffskarpningsgrund ar ett separat brott. Som ett exempel kan ndmnas olaga hot
och hot mot tjdinsteman. Dar det handlar som samma brottsliga garning men lagstiftaren ser det
allvarligare nar en tjansteperson utsatts for samma garning som nagon ur allmanheten.

Lagtexten nedan har tagits med i dokumentet for att du ska kunna bilda dig en uppfattning om vilka
typer av hindelser som ingar i samlingsbegreppet Otillaten paverkan. Utdver dessa sa kan som sagt
andra brott komma i fraga, om syftet ar att paverka myndighetsutovningen.

Ofredande (Brottsbalken 4 kap. §7)

Den som fysiskt antastar ndgon annan eller utsdtter nGgon annan fér stérande kontakter eller
annat hdnsynslést agerande déms, om gdrningen dr dgnad att krénka den utsattes frid pa ett
kdnnbart sétt, for ofredande till béter eller féingelse i hdgst ett ar. Lag (2017:1136)

Ofredande ar per definition ett ovalkommet beteende, ofredande kan i dagligt tal dven kallas for
trakasserier och da dven omfatta narbeslaktade brott sa som fortal och férolampning. Det kan
omfatta upprepade telefonsamtal, besok i vid bostaden och liknande. Att bli utsatt for knuffar och
andra former av lindrigare vald 4r bedoms emellanat som ofredande istéllet for misshandel.

Olaga hot (Brottsbalken 4 kap. §5)

Den som hotar ndgon annan med brottslig gérning pa ett sdtt som dr dgnat att hos den hotade
framkalla allvarlig rédsla fér egen eller annans sdkerhet till person, egendom, frihet eller frid, déms
for olaga hot till béter eller féingelse i hégst tva ar.

Ett hot kan framforas pa manga olika satt och vara olika uppenbart/tydligt nar det framférs.
Generellt kan sagas att ju mer subtilt ett hot ar, desto svarare &r det att leda i bevis. Huruvida en
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garning ska beddmas som olaga hot avgors av syftet hos avsandaren, om det ar dgnat att framkalla

allvarlig radsla oavsett nivan av radsla hos mottagaren.

Misshandel (Brottsbalken 3 kap. §5)
Den som tillfogar en annan person kroppsskada, sjukdom eller smdrta eller férsdtter honom eller
henne i vanmakt eller nGggot annat sadant tillstdnd, déms fér misshandel till fingelse i hégst tva Gr
eller, om brottet dr ringa, till béter eller fingelse i hgst sex manader. Lag (1998:393).

Misshandel ar kanske det brott som ar tydligast av de som anges har. Misshandel omfattar det
som orsakar skada eller smarta — exempelvis sparkar och slag. Att knuffa nagon kan ibland anses
som misshandel men kan ocksa bedémas som ofredande (se langre ner).

Olaga Tvang (Brottsbalken 4 kap. §4)
Den som genom misshandel eller annars med vald eller genom hot om brottslig gdrning tvingar
ndgon att gora, tdla eller underldta ndgot déms fér olaga tvang till béter eller fangelse i hGgst tva
dr. Om ndgon med sddan verkan utévar tvang genom hot att dtala eller ange ndgon annan fér
brott eller att Iimna menligt meddelande om ndgon annan, déms ocksa fér olaga tvang, om
tvdnget dr otillbérligt.

Olaga tvang kan aktualiseras om en fortroendevald hotas for att fatta visst beslut eller hotas for att
avsta att genomfora viss tjansteatgard, for en fortroendevald skulle det till exempel kunna handla
om att rosta pa ett visst satt eller fororda en viss 16sning.

Avgransningar/ansvarsfordelning

Kommunkoncernens ansvar

Ansvarsforhallandet mellan fértroendevalda och kommunkoncernen som organisation &r inte lika
tydligt som nar det géller tjanstepersoner. Detta beror pa att du som fortroendevald verkar pa ett
politiskt fortroendeuppdrag och inte ar anstalld av kommunkoncernen.

Det finns ytterligare omstandigheter som kan komplicera ansvarsférhallandet mellan fértroendevalda
och kommunkoncernen:

- Fortroendevalda kan ha flera parallella uppdrag inom saval kommun-, regional som
rikspolitiken — detta innebar att en uppkommen situation inte alltid kan harledas till
uppdraget inom kommunkoncernen.

- Den fortroendevaldas parti har ett stort ansvar for sin medlem och partiets
sakerhetsorganisation och skall agera inom ramen for partiets uppdrag.

Komplexiteten som beskrivs ovan kan fa oonskade effekter i en redan allvarlig situation da nagon
utsatts. Situationen att en drabbad “faller mellan stolarna” om handelsen inte kan harledas till det
kommunala fértroendeuppdraget skulle kunna uppsta. Likasa skulle en drabbad kunna bli utan
hjalp/stéd om den fortroendevaldas parti av en eller annan anledning inte formar att hjalpa.

| forlangningen skulle detta kunna leda till paverkan pa det demokratiska systemet om antalet
individer som engagerar sig skulle bli for 1agt till féljd av utsatthet.

For att reducera riskerna for att detta intraffar ar det 6nskvart att Gavle kommunkoncern har en
generos tolkning nar det galler vad som ankommer pa kommunen da den drabbade har ett
fortroendeuppdrag inom kommunkoncernen.
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Forenklat kan sagas att en fortroendevald som drabbas till féljd av sitt uppdrag inom Gavle
kommunkoncern sa langt som majligt ska ges samma stéd som den som ar anstélld i
kommunkoncernen.

Detta géaller dven om en anhorig skulle drabbas till foljd av den fortroendevaldas ataganden, da det &r
orsaken till handelsen som ar styrande i forsta hand. Reservation gors for handelser som har en
uppenbar privat karaktdar med undantag fér om hindelsen medfor en sa kallad éverférd hotbild, det
vill sdga att hotbilden ”spiller 6ver” pa den plats den dar den fortroendevalda verkar (exempelvis
férvaltning) eller liknande. Detta beddms i det enskilda fallet.

Sakerhetsatgarder kring partipolitiska aktiviteter hanteras i forsta hand av partierna sjilva, men om sa
onskas kan radgivning lamnas av Enheten for sdkerhet och beredskap.

Ansvarsfordelning inom Gavle kommunkoncern

| den av kommunfullmaktige faststallda, gdllande sdakerhetspolicyn for Gavle kommunkoncern,
framgar det att sdkerhetsansvaret foljer med verksamhetsansvaret.

Det innebar ocksa att ansvaret for sakerheten for fortroendevalda i grunden ligger hos namnder,
forvaltningar och bolag dar den fortroendevalda ar verksam.

Vid behov aligger det namnderna, forvaltningarna och koncernforetagen att uppratta
verksamhetsspecifika riktlinjer/instruktioner. Respektive verksamhet svarar for medféljande
kostnader. Det aligger ocksa verksamhetsansvarige att sakerstalla att en person som utsatts fér hot
och/eller vald far det stéd som fordras efter handelsen bade avseende sdkerhetsdtgarder och
avseende debriefing, stodsamtal eller liknande.

Med verksamhetsansvarig i detta sammanhang avses exempelvis ordféranden i den namnd eller
styrelse dar den fortroendevalda ar verksam.

Den enskildes ansvar

For den anstéllde finns regleringar i arbetsmiljélagen om att den enskilde ska bidra till en god
arbetsmiljo (AML 3.kap §4) detsamma bor gélla for den som ar fértroendevald inom Gévle
kommunkoncern. Sakerheten och tryggheten pa en arbetsplats ar en stor del i arbetsmiljon och
darfor blir sdkerhetsarbetet och sdkerhetskulturen en betydande del i arbetsmiljoarbetet.

Detta konkretiseras genom att riktlinjer, rutiner och instruktioner foljs, felaktigheter och brister
rapporteras sa att dessa kan atgardas och att den enskilde bidrar till en god sdkerhetskultur. Andra
exempel pa hur detta kan komma till uttryck &r att okdnda personer inte sldpps in i lokalerna, att en
dorr som lamnats 6ppen stdangs och liknande enkla atgarder.

Ekonomi

Sakerhetsatgarder kopplade till handelser géllande otillaten paverkan ar allt som oftast behéaftade
med kostnader. Akuta kostnader kan inledningsvis hanteras centralt av sektor Styrning och stod.
Lépande kostnader och planerade kostnader hanteras daremot av respektive namnd eller bolag.

Polisanmalan och rapportering

Huruvida en handelse skall polisanmalas eller inte maste i slutandan avgoras av den enskilde eftersom
det &r den som brottsutsatte som férvantas genomga forhor och andra delar som féljer av en
rattsprocess. En brottslig handling bor dock alltid polisanmaélas da det &r av synnerlig vikt att
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samhallet markerar mot otillaten paverkan. Rader det tveksamheter om en handelse ar att betrakta

som ett brott sa kan kommunens sakerhetsenhet konsulteras.

Att polisanmala och rapportera det intraffade ar viktigt for att skapa ett underlag for saval
polismyndighetens arbete, kommunalt sdkerhetsarbete och i férlangningen dven som underlag for
revidering av lagstiftning. Det ar dven viktigt for kommunens och partiernas sdakerhetsarbete eftersom
saval kommunen som partierna far svarare att arbeta forebyggande om handelser inte rapporteras
eftersom det da forblir okant.

Polisanmdlan

Foretradesvis gors polisanmélan av den utsatte sjalv, detta fér att undvika missférstand eller
tolkningsfel genom mellanhander. | flera fall 6nskar dessutom polisen genomfdra ett forsta
malsdgandeférhor i samband med att anmalan gors.

Var tydlig med att handelsen har koppling till ditt politiska uppdrag nar du gor polisanmalan. Det
utgor, som det beskrevs under avsnittet om juridiken, en straffskarpningsgrund att du utsatts med
anledning av ditt fortroendeuppdrag.

Polisanmalan kan goras pa flera satt, i icke akuta situationer ar den vanligaste kontaktvagen via
telefon, besdk pa polisstationen eller via internet (géller endast vissa brottstyper). | akuta fall kontakta
112.

Bra att kdnna till
Polisen Kontaktcenter — PKC — polisanmalan via telefon: 114 14
Anmalan via internet: Anmal brott eller forlust | Polismyndigheten (polisen.se)

| akuta situationer ar det alltid larmnumret 112 som ska anvandas.

Om du inte kanner dig trygg med att géra anmaélan pa egen hand bor du far stéd nar du gor detta. Det
kan innebara att exempelvis partikamrat, ordféranden i namnd eller styrelse eller ndgon fran
sakerhetsfunktionen ar med dig nar du goér polisanmalan.

N&r du gor en polisanmaélan kan du be om att den ska gtkomstskyddas. Att en polisanmélan belaggs
med atkomstskydd innebar att tillgdngen till anmalan i polisens IT-system avgransas till en snav krets.
Huruvida anmalan i slutdndan férses med atkomstskydd avgors av forundersokningsledaren.

| sarskilda fall kan kommunen goéra polisanmalan i ditt stélle, detta galler dock endast sjalva
polisanmalan, det 4r du som drabbats som kommer att kallas till forhor och eventuell rattegang. Brott
mot person forutsatter i princip alltid att det finns en fysisk person som malsdgande.

Bra att kdnna till

Polispersonal har en skyldighet att ta upp anmalan om brott som hor under allmént atal (PolisL
1984:387 §2 p.3). Det innebar dels att Polisen inte kan neka dig att géra en anmalan, annat an i
undantagsfall, och dels att om Polisen kommer till platsen sa kan de vara skyldiga att uppratta en
anmalan pa uppgifterna som framkommer oavsett om du vill géra en anmalan eller inte.
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Vad hander efter polisanmalan har gjorts?

Efter en polisanmalan har gjorts sa tas beslut av en forundersékningsledare om huruvida en
forundersdkning ska inledas eller om utredningen ska laggas ned. | drenden dar det inte finns nagra
uppenbara spar att ga pa, exempelvis om du fatt ett anonymt telefonsamtal kan det vara sa att
forundersdkningsledaren valjer att lagga ner utredningen i brist pa bevis. Ett nedlaggningsbeslut kan
overklagas (6verprovas). Att en utredning laggs ned innebar i praktiken att den laggs som vilande, om
nya uppgifter tillkommer som kan leda utredningen framat kan utredningen aterupptas.

Om férundersokningsledaren valjer att inleda en forundersdkning sa kan ett antal utredningsatgarder
komma i fraga. Den vanligaste av dessa ar forhor och insamling av dokumentation. Du som
malsdgande kan komma att forhoras i flera omgangar for att komplettera uppgifter som framkommer
efter hand i utredningen. En annan vanlig utredningsatgard &r olika tekniska undersékningar, till
exempel att utredarna forsoker spara en IP-adress eller liknande. Darav vikten att dokumentera sa
mycket och noggrant som majligt om du skulle bli utsatt.

Om férundersdkningen ar framgangsrik och en garningsperson kan identifieras och knytas till
hdndelsen och Ovrig bevisning ar 6vertygande gar arendet till aklagare som kan vacka atal. Mer
information om brottsanmalan och rattskedjan finns att |dsa pa Polisens hemsida.

Intern rapportering

Det ar av storsta vikt att hdandelser rapporteras for att det forebyggande arbetet ska maojliggéras och
kunna vara progressivt samt att handelser dokumenteras for att kunna stétta med sdkerhetsatgarder.
Det ar darfor av stor vikt att hdandelser rapporteras internt dven om dessa inte leder till en
polisanmalan.

Bra att kdnna till

Den interna rapporteringen bestar av att du rapporterar hindelser till:
* Ordférande i aktuell namnd
*  Kommunens sdkerhetsenhet personsakerhet@gavle.se

* STELLA (Kontakta din verksamhetsansvarige fér information och tillgang till systemet)

Dokumentation av hot och/eller vald kan ske med stod av bilaga “incidentrapportering”, se Ankaret »
Kommunen » Gemensamt P Sdkerhet & beredskap » Hot & vald - otilldten paverkan - Ankaret
rapporten skickas till funktionsbrevladan personsakerhet@gavle.se.

| bradskande fall, vid behov av atgarder, kontakta Enheten for sdkerhet och beredskap pa telefon.
Enheten for sdkerhet och beredskap kan bista med konsultation och rad och stéd och har dven
mojlighet att vidta vissa sakerhetsatgarder.

Forebyggande arbete

Sakerhetskultur

Grunden i arbetet mot otillaten paverkan ar forebyggande arbete genom bl.a. en god
sdkerhetskultur. Sakerhetskulturen kan sdgas vara organisationens och individernas syn pa och
efterlevnad av sdkerhet och gallande rutiner och riktlinjer. Det hjdlper inte om organisationen infor
sakerhetshojande atgarder om inte dessa foljs. Darfor ar det viktigt att var och en dr medveten om
hur sakerheten paverkar den enskilde och hur den enskilde i sin tur paverkar sdkerheten. Att vara
proaktiv ar ofta mer framgangsrikt &n att vara reaktiv och parera hindelser varefter de uppstar.


https://polisen.se/utsatt-for-brott/rattskedjan/
https://ankaret.gavle.se/
https://ankaret.gavle.se/Kommunen/
https://ankaret.gavle.se/Kommunen/
https://ankaret.gavle.se/Kommunen/Gemensamt/
https://ankaret.gavle.se/Kommunen/Gemensamt/Sakerhet--beredskap/
https://ankaret.gavle.se/Kommunen/Gemensamt/Sakerhet--beredskap/Hot--vald---otillaten-paverkan/
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Att det finns en god sdkerhetskultur i den verksamhet dar du har ditt fértroendeuppdrag ar den ena

delen av sakerheten kring dig. Den andra delen ar din personliga sdkerhet — den sakerhet som
behover uppratthallas saval pa arbetsplatsen som hemma och pa fritiden. En garningsperson skiljer
sallan pa dig som fortroendevald och dig som privatperson.

Bra att kdnna till

Mer om sdkerhetskultur:

Sakerhetskultur — ett samspel mellan manniskor och riskstyrning - Arbetsmiljdverket (av.se)
Sakerhetskultur - Prevent (prevent.se)

Det ar viktig att det finns en god sdkerhetskultur i den verksamhet dar du har ditt fértroendeuppdrag
och i det forebyggande arbetet ingar bland annat féljande delar:

Risk- och hotanalys

Vi gor i vardagen mer eller mindre medvetna riskanalyser i flera situationer. Som fértroendevald sa ar
du emellanat i en mer utsatt position dn andra. Detta innebér att du 6ver tiden behover ha ett
sakerhetsmedvetande och regelbundet behover fundera 6ver vilka risker som kan finnas.

Det finns tillfdllen da det kan vara sarskilt viktigt att fundera kring din situation och eventuella risker —
det kan vara infor beslut och/eller uttalande kring &mnen som kan vara kiansliga for vissa individer, det
kan vara i samband med valrérelse eller andra sadana situationer nar exponeringen kan komma att
Oka.

Med hjalp av checklistorna bifogade i detta dokument kan du sjalv genomfora en grundlaggande
riskanalys for saval vardag som moéten och sammantraden. For ytterligare rad och stod kontakta
Enheten for sakerhet och beredskap.

Utbildningar

Forebyggande utbildning i hot och vald, otillaten paverkan eller paverkansoperationer och
desinformation kan tillhandahallas av Enheten for sdkerhet och beredskap.

Skulle det forhalla sig sa att du i ditt uppdrag behover sarskilt inriktad sdkerhetsutbildning sa aligger
det berdrd namnd att tillse att detta ordnas. Stod och rad kan sékas hos Enheten for sakerhet och
beredskap. Det kan ocksa vara sa att verksamheten dar du ar verksam har egna forebyggande
utbildningar inom omradet.

Utéver kommunens interna utbildningar som aterfinns i Kompetensen finns utbildningar och
information om otillaten paverkan att ldsa pa SKR's hemsida. De har bl.a. ett inspelat
informationsmaterial som heter "Att forebygga och agera vid otilldten paverkan" samt

webbseminarier som handlar om hur otillaten paverkan kan uttryckas och forebyggas. Se mer av
deras utbud som riktar sig till fortroendevalda under "Hitta evenemang".

Sakerhetssamtal

Sakerhetssamtalet erbjuds fértroendevalda under mandatperioden och syftar i forsta hand till att 6ka
risk- och hotmedvetenheten hos den enskilde. Sdkerhetssamtalet kan genomféras gemensamt eller
enskilt utifran 6nskemal och behov. Samtalen genomférs av Enheten for sdkerhet och beredskap.


https://www.av.se/arbetsmiljoarbete-och-inspektioner/arbeta-med-arbetsmiljon/sakerhetskultur---ett-samspel-mellan-manniskor-och-riskstyrning/
https://www.prevent.se/jobba-med-arbetsmiljo/osa/sakerhetskultur/
https://skr.se/skr/demokratiledningstyrning/hotmotdemokratiochsamhallssystem/otillatenpaverkan.66302.html
https://skr.se/skr/tjanster/evenemang/hittaevenemang/kalenderhandelser/attforebyggaochageravidotillatenpaverkan.66502.html
https://skr.se/skr/tjanster/evenemang/hittaevenemang.609.html?sv.target=12.7f3990201771b2020201901&sv.12.7f3990201771b2020201901.route=%2F&query=f%C3%B6rtroendevalda&dateFrom=&dateTo=&typ-av-evenemang%5B%5D=-1
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Riskhantering
Med hjalp av en grundlaggande checklista for riskbedomning (se nedan) kan du som enskild gora en
forsta riskanalys. For enkelhets skull kan olika situationer eller tillfallen analyseras separat — ett
exempel p& uppdelning kan vara hemma, arbetsplats och framtrédande. Aven huruvida analyserna
gors i forebyggande syfte eller med anledning av att nagot intraffat kan spela in i hur analysen
genomfors.

Generellt kan sdgas att nar det galler riskbedémningar sa ar det inget fel i att acceptera en risk som ar
identifierad och beddmd som acceptabel — det ar ett medvetet val — det ar risker som ignoreras eller
som forblir okdnda som kan utgora en fara.

Nar det galler att riskbedéma ar det en balansgang mellan att inte tona ner riskerna for mycket och
att inte “spela upp dem fér hogt”. | samband med riskanalyser brukar det vara 6nskvart att bestimma
sig for en ansats — vilket perspektiv ska jag ha pa analysen?

- Worst case — denna ansats innebar att utgangspunkten blir “vad ar det vérsta som kan handa?”
- Rimligt antagande — denna ansats innebar att utgangspunkten blir "vad dr mest troligt?”

Kopplat till ansatsen ar tidsperspektivet — inom vilken tidsram tror jag att detta kan intraffa? Ror det
sig om ett ar? Under kommande mandatperiod? Intraffade handelser och andra féréandringar i
forutsattningarna kan gora att analysen kontinuerligt behover goras om eller uppdateras.

| det har avsnittet ges ett antal grundlaggande punkter och delar i en riskanalys for att du ska kunna
gbra en egen analys. Under vissa forutsattningar kan analyserna behdva vara mer ingdende och
komplexa, i dessa fall bér du ta hjalp da en sadan analys oftast blir battre om den genomfors i grupp.
Riskbedémning
De grundldggande fragorna som behover besvaras i en riskbedomning ar;
- Vad kan hdnda?
Brainstorma fram olika tankbara handelser. Allt fran det lilla, som kan handa ofta, till det stora
och mycket allvarliga som troligen inte kommer intraffa.
- Var kan det handa?
Lista de uppenbara platser dar det kan uppsta situationer. Det behover inte vara allt for
detaljerat men kan underlatta i det fortsatta arbetet. Exempel pa uppdelning kan vara;
o Arbetsplats/motsvarande
Pa en arbetsplats finns det oftast ett grundldggande forebyggande arbete utifran kraven
som stélls genom arbetsmiljolagen och tillhérande féreskrifter. Ta del av riktlinjer, rutiner
och bestammelser som finns i verksamheten och utga fran dessa nar du gor en riskanalys
for din arbetsplats.
o Bostaden/Resa
Nar du ar hemma eller pa resa sa finns det i regel inte samma sidkerhetsatgarder pa plats
fran borjan och darfor ar rekommendationen att det forst och framst ar kring dessa platser
som analyser gors.

- Nar kan det handa?
Nar det ar det troligast att det intraffar? Inte nédvandigtvis vilken dag i veckan eller vilken
tid pa dygnet utan snarare om det finns sammanhang som i forvag kan identifieras som kan
innebara mer risk dn andra. Exempel pa detta ar;
o Valrorelse/valar
o Beslutsfattande i fragor som blivit uppmarksammade eller liknande
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- Hur kan jag reducera riskerna eller reducera effekterna om det intraffar?

Denna fraga ar i tva steg;

1. Vilka dtgédrder som pdverkar riskerna finns redan idag?

| den forsta delen kan du lista atgdrder som redan finns idag och som reducerar de tidigare
identifierade riskerna. Exempel pa befintliga atgarder kan vara larm i bostaden eller att du har
separata konton pa sociala medier for ditt privatliv och for ditt offentliga uppdrag. Se vidare
under rubriken Skydd och sékerhet for mer riskreducerande atgarder.

2. Vilka Gtgdrder kan jag vidta utéver det som redan finns pad plats idag?

| den andra delen ar tanken att identifiera atgdrder som dnnu inte vidtagits men som kan vara
aktuella. Stravan bor vara att forsoka hitta kostnadseffektiva atgarder — atgarder som ar
relativt enkla att vidta och som har en sa bred verkan (reducerande effekt pa flera risker om
moijligt) som mojligt ar att foredra.

- Vem kan jag vinda mig till fér att fa hjdlp om jag behéver det?
Identifiera om det finns behov av att kontakta nagon for att till exempel fa rad och stéd. Den
syftar ocksa till att du i forvag ska ha identifierat vem du ska vanda dig till om nagot hander
och du behover hjalp, rad eller stod av den anledningen.

- Vilka risker finns kvar eller vilka risker kan jag inte paverka?
Som namndes i inledning av detta avsnitt sa ar det inte alltid fel i att acceptera en identifierad
risk — det ar riskerna som ignoreras eller som ar okdnda som kan bli problematiska. Att
identifiera en risk och vara medveten om den skapar mental férberedelse.
Punkten syftar dels till att du ska identifiera kvarstdende risker som kan hanteras, men som
du kanske behdver stod for att kunna hantera, och dels for att du ska identifiera risker som du
inte kan paverka utan behover acceptera, men anda vara medveten om.

Om analysen du genomfor avser ditt privatliv sa ankommer det till stérsta del pa dig sjalv att vidta
atgarderna. Om det avser ditt politiska uppdrag sa bor du sa tidigt som maijligt involvera
verksamhetens sdkerhetsforetradare i arbetet.

Riskmatris for grundlaggande riskbedémning

En fortsattning pa foéregaende del ar att anvanda sig av en riskmatris. Detta ar inte tvunget men kan
hjalpa till att prioritera mellan identifierade risker om de &r svara att vikta mot varandra.

Om du, som foreslogs tidigare i avsnittet, brainstormade fram ett antal risker och listade dessa sa kan
du placera in dem i matrisen och slutligen summera, detta ger dig da en prioritering av riskerna
utifran hur de har bedémts. Matrisen &r graderad 1-4 vilket ger en grov indelning, ju fler steg som
anvands — desto mer noggrann blir analysen, men detta tar i gengéld langre tid da viktningen av varje
handelse kraver mer tid.
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Om inte egen definition av sannolikhet och konsekvens gérs kan nedan anvandas:

Sannolikhet

9-10 |Mycket troligt att det intraffar/intraffar flera ganger

Troligt att det intréffar vid flera tillfallen

3-5 |Kan intrdffa men inte sarskilt troligt
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N
Y

1-2  |Mycket lag sannolikhet for att detta intraffar

Konsekvens

9-10 |Synnerligen allvarliga konsekvenser - Fara for liv- och halsa

6-8 |Allvarliga konsekvenser - kroppskada/psykiskt lidande

3-5 |Mindre allvarliga konsekvenser - pafrestande men inte skadligt

= (N W |[Hs

1-2 Forsumbara konsekvenser

Riskacceptans

Riskvarden under 6 ligger inom riskacceptansen

0-5 Inom riskacceptansen/ej atg. |Risken beaktas/bevakas

6-10 |Hanteras inom 3 manader Atgarder identifieras, prioriteras och vidtas.
-Hanteras snarast Omedelbara atgarder nédvandiga.

Vid behov kontakta Enheten for sdkerhet och beredskap for stéd och rad.
sakerhet.klk@gavle.se, personsakerhet@gavle.

Riskreducering — Foérsvara kartlaggning av dig

Som foértroendevald kan du med anledning av ditt uppdrag hamna i icke dnskvarda situationer dar
individer eller grupper exempelvis upplever sig felbehandlade. Ett fatal av dessa har tendenser till att
inte foga sig till fattade beslut eller halla sig till de rutiner som galler vid exempelvis 6verklagan. De
kan ibland bli sa djupt engagerade i saken att de anser att det dr du som fértroendevald som
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personligen bar ansvaret for det intraffade, nedan foljer darfor ett antal forslag pa hur du kan ga till

vaga for att forsvara en sadan individs mojligheter att kartlagga dig.

Normalbild

Fundera 6ver vad som ar normalbilden i din omgivning. Normalbilden kan bast beskrivas som hur du

uppfattar din vardag — exempelvis; om du bor i villa/radhus sa har du troligen en ganska god

uppfattning om vilka som brukar rora sig i ditt ndromrade. Om du bor i ldgenhet sa har du

féormodligen ganska god uppfattning om vilka som ror sig i trapphuset och liknande. Om normalbilden

ar kand sa ar det lattare att upptacka om nagot avviker fran denna, exempelvis individer som

uppehaller sig i ndromradet som vanligen inte gér det.

Skydd och sakerhet i vardagen

Se 6ver din vardagssakerhet, din sdkerhetskultur utanfér arbetet — Ar det ndgot som kan forbattras?

¢ Nycklar/koder — har du kontroll éver alla nycklar/taggar/koder till din bostad eller finns det
nycklar/koder pa drift?

* Inbrottslarm — ett inbrottslarm hindrar inte den som verkligen har bestamt sig fran att ta sig in,
men inbrottslarmet ger en indikation pa att nagot hander, och begréansar tiden en garningsperson
har pa sig. Larm som ar kopplade mot larmcentral innefattar oftast vaktarrespons.

e Las och 6vrigt inbrottsskydd — beroende pa boendeform finns variationer.
o Sdkerhetsdorr
o Brytskydd pa dorrar
o Titthal
o Olika typer av altan-/balkongd6rrar
e Grannar/Grannsamverkan
o Finns Grannsamverkan dar du bor? Pa Grannsamverkans hemsida finns mer information att
ta del av, vad syftet ar, hur det gar till och vad du kan gora.
o Har du kontakt med och fortroende till dina grannar? Vet de vad du har fér uppdrag?
*  Brandskydd
o Brandvarnare ar bokstavligen en livraddare och bor vara en sjélvklarhet i alla hem. En
brandvarnare tacker inte sa stor yta som man kan tro — behover du mer an en kanske?
Manga hemlarm idag inkluderar brandvarnare som kopplas till larmet.
o Brandslackare — helst 6kg och helst en per vaning. Pulverslackare ar den typen av
brandslackare som ar mest anvandbar.
o Brandfilt —lamplig att ha i koket vid brand i exempelvis olja.

Informations- och IT-sdkerhet

Risken for att en antagonist forsdker hitta uppgifter om dig for att kartlagga dig eller anvanda i andra

syften kan inte uteslutas. For att forsvara for en antagonist att samla uppgifter om dig kan du;

* Undvika att sldnga papper med personlig/kanslig information i papperskorgen utan att forst ha
forstort pappret med till exempel en dokumentforstorare. Begreppet sopdykning innebar i dessa
sammanhang att i underrattelsesyfte ga igenom andras sopor.

e Vara medveten om vilken information som finns om dig pa natet idag? Googla dig sjalv — finns det
sadant som kan plockas bort?

e En del soktjanster som publicerar personuppgifter (namn, adress etc.) krdver att du med
regelbundenhet loggar in/pa nytt tar bort uppgifter om dig.

e Vara medveten om var och hur du exponerar dig pa internet.
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* Vara noggrann med hanteringen av telefon, dator, surfplatta mm. for att skydda informationen

fran otillborlig atkomst. Detta genom att lasa skdrmen, logga ut och inte lana ut enhet eller
inloggning.

Hur exponerar du dig sjalv i sociala medier? Har du 6ppna profiler?

Idag ar sociala medier en naturlig arena for den som enkelt vill kunna na ut med budskap. Om du har
behov av att na ut till okdnda sa kan du ha en profil for privat bruk och en publik for att inte behdva
exponera privata detaljer mer an nédvandigt.

e Lagg hellre ut information om vad du har gjort i stallet fér vad du ska gora.

e Det ar skillnad pa att vara personlig och att vara privat.

Geotaggar du dina bilder?

Geotaggning innebar att information om tid och plats for nar bilden tagits ocksa publiceras. Detta kan
anvandas av en antagonist for att kartlagga hur du ror dig bade i tid och rum. Exempelvis skulle det
kunna innebara att en antagonist relativt enkelt kan se var och nar den aterkommande
sondagspromenaden sker.

Losenord

* Har du ett enkelt eller repetitivt I6senord? till exempel Sommar20 (som ersatte det féregaende
Sommar19), enkla 16senord som exempelvis barns, husdjurs eller férdldrars namn, partnerns
fodelsedag eller liknande ar ocksa sadant som bor undvikas.

* Anvand ldsenfraser och inte I6senord, Ex. "tavianirummethangersnett". Det gor det till viss del
enklare att komma ihag men ocksa svarare att gissa/knacka.

¢ Undvik att ha samma lI6senord till flera enheter samt att ha samma I6senord privat som pa
jobbet.

e Lagggdrnain en eller flera versaler och specialtecken. Det behéver inte vara svarare an att borja
varje ord i frasen med en versal och avsluta med ett /.

» Overvig att anvianda en I6senordshanterare som skéter I6senorden 3t dig.

*  Mer information om Iésenord finns pa MSB’s hemsida under informationssakerhet.

Anslutningar och natverk

e Anslut aldrig okdnda enheter till din dator (USB-minnen etc.)

e Arditt traddldsa natverk hemma lésenordskyddat?

¢ Telefoner och surfplattor kommer ihag natverk och kan ansluta nar det kommer inom rackvidd
igen. Bara for att enheten tror att det ar samma natverk sa behover det inte vara det, en enhet
kan med enkelhet luras att ansluta till ett ndtverk som inte dr vad det utger sig for att vara.

Sa stéll dig fragan: dr det verkligen SJ’s eller hotellets nétverk som jag ansluter till?

Om du anvander 6ppna natverk sa ar informationen du skickar lasbar for andra som kan finnas pa
natverket. Darfér bor du anvanda en VPN-anslutning som skyddar din information om du véljer att
ansluta till ett 6ppet natverk.
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Bra att kdnna till

Den information som skrivs in och behandlas av fortroendevalda sparas pa sakra ytor genom One Drive Lokalt.
Detta i syfte att skydda informationen for otillborlig dtkomst som bland annat annars skulle kunna anvandas
som desinformation om den fértroendevalda och dennes parti. Men ocksa for att minska risken att avsloja
kommande beslut eller resonemang i utredningar innan beslut.

For vidare stod kring IT-sdkerhet kan du vanda dig till IT- och utvecklingsavdelningen.

Hantering av privat, trasig/férbrukad teknik (USB-minnen etc.)

Aven om enheten inte fungerar s innebér det inte att det inte gar att fa ut information ur enheten.
For att vara sdker pa att enheten ar helt obrukbar bor den forstéras mekaniskt.

Nar det galler telefoner och lasplattor ar det viktigt att komma ihag att radera innehallet och aterstalla
dem till fabriksinstallningar (vilket ocksa i ndstan alla fall innebar en radering av innehallet).

Skyddsatgarder
Vid en konstaterad och bedémd hotbild kan ett antal skyddsatgarder vidtas. Atgirdernas omfattning
och innehall anpassas efter varje situation och kommer darfor inte att redovisas har.

Bra att kdnna till

Skyddsatgédrder innebar att du som individ och om du har partner och/eller familj kommer behéver dndra
beteende i ndgon omfattning. Ju mer omfattande atgarder desto mer ingripande blir det i din vardag.
Skyddsatgarder kommer inte vara effektiva om du inte fullt ut férhaller dig till dem.

Vaktartjanster som skyddsatgard ska vid bestallningen av uppdraget innehalla en uppdraginstruktion:
vad ska bevakas, i vilken omfattning och hur ldnge?

Gl6m inte att ange fakturareferens. Bestéllaren av bevakningstjansten dr den som star for kostnaden,
om inte annat ar bestamt i forvag.

Bra att kdnna till
Mer information finns pa intranatet — Ankaret. S6k pa Personsdkerhet i sokfonstret:

A n ka I'Et Personsikerhet L

Torsdag 10 februari

Direktlank: Hot & vald - otillaten paverkan - Ankaret (gavle.se)

Mer information om personsakerhet finns att lasa hos Sakerhetspolisen:
Sakerhetspolisens publikation Personlig sékerhet

Informationspaverkan och desinformation

Som fortroendevald kan du komma att utsattas for informationspaverkan i den mening att nagon
forsoker paverka dig med forvriden, férvanskad eller falsk information — antingen for att paverka dig
att fatta beslut i viss riktning eller for att du ska avsta fran att fatta beslut.

Likasa kan du bli utsatt for att olika aktorer forséker fa dig att dela information som ar forvriden,
forvanskad eller falsk i syfte att forstarka sitt budskap.
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Grunden i att motverka detta ar framfor allt en sund kallkritik;

- Vem ar avsdndaren?

- Vad kan avsandaren ha for syfte med att sprida informationen?

- Finns den pa flera stéllen?

- Hur gammal ar informationen — ar den ny eller gammal och ateranvand?

Bra att kdnna till

Mer information och utbildningar om desinformation och informationspaverkan finns pa:
Myndigheten for psykologiskt forsvar - MPF - Kallkritik | MPF

Sveriges Kommuner och Regioner — SKR - Informationspaverkan | SKR

Gavle kommun, Kompetensen: Desinformation, missinformation och pdverkanskampanjer

C

In

hecklista infor offentliga sammantraden
for ett offentligt sammantrade ar det bra att genomfora en enklare hot- och riskbedémning. Om det

redan innan ar kant att amnen som ar kontroversiella eller omtvistade ska hanteras boér en mer
omfattande/ingdende hot/riskbedémning goras.
Beddmningen gors lampligen under ledning av ndmndens ordférande eller annan utsedd person.

Riskmatrisen i checklistan fér generell riskbedémning kan med férdel anvdndas dven i detta syfte.
Hotbildsinventering

Finns det redan innan sammantradet en kand hotbild?

Finns erfarenheter av tidigare sammantraden av liknande natur?

Finns det andra méten/allmdnna sammankomster eller dylikt som &r kdnt och som kan paverka
det egna sammantradet?

Fragestillningarna ovan ger ett antal svar och/eller antaganden som darefter far ligga till grund for

bland annat:

Kontakt med polisen. Kontaktas lampligen sa snart som mojligt. Finns ingen upparbetad
kontaktvag ar ingangsvagen via Polisens Kontaktcenter — PKC, 114 14

Beslut om sakerhetskontroll enligt Lag (2010:294) om sdkerhetskontroll vid offentliga
sammantréden i kommuner och regioner (se sida 26)§. Innan beslut om sakerhetskontroll fattas
ska samrad ske med Polismyndigheten.

Om det bedéms nodvandigt kan sdkerhetshdjande atgarder med vaktare vidtas. Bevakningen kan
genomforas synligt eller dolt. Med dolt avses att bevakningspersonalen uppehaller sig i
angransande rum till moteslokalen som backup om nagot skulle intraffa.

Om motet ska hallas i tillfalliga lokaler valjs om maijligt en lokal dar sa fa atgarder som maijligt
kravs, om detta inte dr mojligt kan det baserat pa risk/hotanalys krévas atgarder for att uppna
godtagbar sdkerhet.

Exempel pa atgarder:

Separat in/utgang for motesdeltagare och bestkare

Evakuerings-/utrymningsvagar for motesdeltagarna

Talarstolens/podiets placering (om aktuellt) — efterstréava att talaren har fritt bakom sig och att
det dar finns en skyddad evakueringsvag

Avgransningar i form av rep/band/blomsterarrangemang

Placering av bevakningspersonal/funktiondrer/media ur ett sikerhetsperspektiv

Hur hantera eventuella gavor och dylika paket som 6verlamnas?

Lag (2010:294) om sakerhetskontroll vid offentliga sammantraden i kommuner och regioner
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Sékerhetskontroll

1 § Sakerhetskontroll far genomféras vid inpassering till eller i lokaler som disponeras for ett
sammantrade som i enlighet med regleringen i kommunallagen (2017:725) ar offentligt, om det
finns anledning att befara att det vid sammantradet kan komma att férovas brott som innebar
en allvarlig fara for nagons liv, hilsa eller frihet eller for omfattande forstorelse av egendom. Lag
(2017:757).

Beslut om sakerhetskontroll

2 § Beslut om sakerhetskontroll ska avse ett visst sammantrade och far utover
sammantradeslokalen och entréutrymmen endast omfatta de angréansande lokaler som behdver
utnyttjas for att besokare ska kunna félja sammantradet. | ett beslut om sakerhetskontroll ska det
anges vilket sammantrade och vilka lokaler som omfattas av beslutet.

Beslut om sdkerhetskontroll fattas av den som ar eller ska vara ordférande vid sasmmantradet.

Innan sdkerhetskontroll beslutas ska samrad ske med Polismyndigheten. Lag (2014:665).

Kontrollens omfattning och utformning

3 § Sakerhetskontrollen omfattar besokare till det sammantrade och de lokaler som anges i
beslutet om sdkerhetskontroll.

Kontrollen avser dock inte ledamoter och ersattare vid sammantradet, eller andra som pa grund av

lag eller sarskilt uppdrag narvarar vid sammantradet. Den som &r eller ska vara ordférande vid

sammantradet far undanta dven andra personer fran kontrollen.

Identiteten far kontrolleras endast for att faststalla om en person som uppger sig inte omfattas av

sakerhetskontrollen ska undantas fran den.

4 § Vid sdkerhetskontrollen ska vapen och andra foremal som &dr dgnade att komma till
anvandning vid brott som avses i 1 § eftersokas. For detta andamal far kroppsvisitation utféras
och vaskor och andra foremal som patréffas i lokaler som anges i beslutet om sdkerhetskontroll
undersokas.

5 §& Séakerhetskontrollen genomférs efter narmare anvisningar av Polismyndigheten av en polisman
eller, efter Polismyndighetens férordnande, av en ordningsvakt under ledning av en polisman. Lag
(2014:665)

6 §& Kroppsvisitation vid sdakerhetskontrollen ska utféras med metalldetektor eller liknande
anordning. Kroppsvisitation far géras pa annat satt om det finns sarskilda skal. | sa fall ska den
utféras av en polisman eller av en ordningsvakt som Polismyndigheten har godkant for uppgiften.

Kroppsvisitation som ar av mera vasentlig omfattning ska utforas i ett avskilt utrymme och om mgjligt

i vittnes narvaro.

Kroppsvisitation far utforas eller bevittnas endast av ndgon som &r av samma kon som den som

visiteras, om undersdkningen inte gors med metalldetektor eller liknande anordning eller avser

foremal som den som visiteras har med sig. Lag (2014:665)

7 § Patraffas vid sdkerhetskontrollen nagot sadant foremal som avses i 4 § férsta meningen, ska den
som foremalet patraffas hos uppmanas att Iamna det ifran sig for forvaring, om det inte tas i beslag
enligt bestimmelserna i rattegangsbalken.

Finns inte nagon kdnd innehavare till ett patraffat foremal far det omhéndertas.

Avvisning och avlagsnande

8 § Besokare som inte underkastar sig beslutad sikerhetskontroll och inte kan styrka nagon
behorighet att enligt 3 § anda vistas i sammantradeslokalen far vagras tilltrade till sammantradet
och de lokaler som omfattas av beslutet om sédkerhetskontroll och avvisas eller avldgsnas fran
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dessa lokaler. Samma atgarder far vidtas mot den som inte féljer en uppmaning enligt 7 § att

lamna foremal ifran sig.

Forvaring av foremal

9 § Foremal som har lamnats till férvaring eller omhandertagits enligt denna lag ska forvaras pa ett
betryggande satt. Om det begérs, ska ett bevis om att ett féremal har [amnats till forvaring
utfardas.

Foremalet ska aterlamnas till den som har lamnat det till férvaring nar denne lamnar de lokaler som

omfattas av beslutet om sakerhetskontroll.

Bra att kdnna till

Forbud att Sverklaga Aktuell lagtext aterfinns pa riksdagens hemsida.

10§ Beslut enligt denna lag far inte 6verklagas.

Misstankta forsandelser & bombhot
Ovantad/ej bestélld forsandelse
* Vid leverans med bud — be om legitimation, ser det dkta ut? Stammer foto med personen
framfor dig? Anteckna namn pa budet.

Var sarskilt uppmarksam pa om forsandelsen ar/har:
e Avgransande/inskrankande text — exempelvis “far endast 6ppnas av”
e Fettflackar/oljeflackar
»  Qverdriven frankering
* Saknar returadress
* Har handskriven adress
e Arojamn/sned/bucklig
e Ovanlig/konstig lukt
* Aroférvintat litt eller tungt i férhallande till form och storlek
e  Ger ljud ifran sig
»  Ovriga omstiandigheter som vicker din misstinksamhet
* Tecken pa att paketet har 6ppnats och aterforslutits

Atgiarder misstankt forsandelse eller farligt smne
Vid misstankt forsandelse
» Ror/flytta inte forsdandelsen mer an nodvandigt
»  Sakerstall att manniskor i narheten avlagsnar sig fran paketets omedelbara narhet
e Larma polisen via SOS - 112
* Meddela den interna sakerhetsorganisationen;
o Kommunens sakerhetsenhet
o Partiets sakerhetsansvarige
Dokumentera;
o Tid
o Hur forsandelsen levererades
o Vilka som har varit i kontakt med forsandelsen
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Vid misstankt farligt amne

| tillagg till ovan atgarder:
*  Om mojligt isolera/stang/las utrymmet dar férsandelsen finns
*  Om du kontaminerats
o Undvik att rora dig i lokalerna mer an absolut nodvandigt.
o Lagg kontaminerade klader i en hog pa golvet
o Skolj/tvatta/duscha exponerade delar
*  Om mojligt isolera/stang in dig sjalv i ett avskilt utrymme, skilt fran forsdndelsen for att;
o Inte exponeras ytterligare av det misstankta amnet
o Inte kontaminera fler personer eller utrymmen
* Varna din omgivning
* |nvanta polis, ambulans och raddningstjanst

Akut fas, hot & vald - Om det hdander

Detta avsnitt handlar om nar det som inte ska hdnda d4nda hander. Nedan foljer ett antal konkreta
forslag pa agerande och atgarder som kan anvandas. Nar en hotfull eller valdsam situation uppstar
sker saker ofta snabbt och situationen blir latt kaotisk. For att lattare kunna hantera en sadan
situation ar mental forberedelse viktig — vad goér jag om det hénder?

Om du utsatts for hot pa plats
Larma ndr sa dr méjligt, pa det sitt som dr mojligt

. SOS 112
. Arbetskamrater eller andra i din narhet
. Overfallslarm — fasta larm eller sddant som du bar péa dig

F6rsok vara konfliktreducerande genom att;
. Upptrada lugnt och sakligt

. Forsoka skapa avstand

. Visa vederbérande att du lyssnar

. Inte avbryta personen

. Undvika hastiga rorelser och uttryck som kan uppfattas provocerande Dokumentera

(om mojligt genom att filma, spela in ljud, fota eller i text)
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Om du utsatts for vald
Larma nar sa dr méjligt, pa det satt som ar maojligt.
* SOS112
* Arbetskamrater eller andra i din narhet
» Overfallslarm — fasta larm eller sddant som du bar pa dig
Fly — Forso6k ta dig fran platsen
Strévan bor i forsta hand vara att skapa distans mellan dig och géarningspersonen snarare dn nagra
andra atgéarder.
Sok skydd — Las in dig/G6ém dig
Om du inte kan ta dig fran platsen kan det vara sa att du tvingas ta skydd pa ett eller annat satt — las
in dig eller forsok barrikadera dérren med mobler och annat tillgangligt for att skapa tid.
Forsvara dig.

Om du ar utsatt for ett angrepp ar du i din fulla ratt att forsvara dig och det kan i vérsta fall vara enda
utvégen.

Ratten till n6dvéarn aterfinns i Brottbalkens 24 kapitel §1.
”... Ratt till nédvarn foreligger mot

1. ett paborjat eller 6verhiangande brottsligt angrepp pa person eller egendom,

2. den som med vald eller hot om vald eller pa annat satt hindrar att egendom atertas pa bar
garning,

3. den som olovligen trangt in i eller fors6ker tranga in i rum, hus, gard eller fartyg, eller

4. den som vagrar att lamna en bostad efter tillsdgelse. Lag (1994:458).”

Vart att notera i sammanhanget ar att den som kommer till den utsattes hjalp kan ta 6ver den utsattes
nodvarnsratt (Brottsbalken 24 kapitel 58§).

Vid hot/paverkan via post, e-post, sms, sociala medier eller liknande

* Dokumentera det intréffade via skarmdump, klippverktyg eller genom att fotografera/filma.

* Vid hot som framférs 6ver telefon — spela in samtalet och/eller satt pa hogtalarfunktion och Iat
om mojligt nagon bevittna/spela in samtalet.

* Vid postforsandelse — spara bade forsandelse och emballage och ror det sa lite som mojligt i syfte
att 6kan chanserna for att kunna finna spar.

*  Beakta att meddelanden som spelats in pd réstbrevidda normalt raderas efter en viss tid efter att
de lyssnats av forsta gangen, detta ar viktigt att uppge for polisen vid en eventuell anmalan for
att Polismyndigheten ska hinna begara ut materialet innan det raderas. Spela in réstmeddelandet
exempelvis med hjalp av en annan telefon.

* Vid upprepade kontaktforsok eller inkomna meddelanden dokumentera datum och tid.
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Atgirder vid bombhot och liknande hindelser
VID BEHOV — UTRYM OMGAENDE!

Sakerstall att;
- Kontakt med relevanta befattningshavare tas

o Ordféranden i namnden eller styrelsen (motsvarande)

o Partiets sakerhetsfunktion

o Kommunens sakerhetsenhet

- Personal i byggnaden/objektet utryms

- Personal/besokare inte kan komma in ovetandes om situationen

- Om en misstankt bomb skulle lokaliseras — ror den inte!

Larma SOS - 112

Ovriga kontaktvagar till polisen — Polisens Kontaktcenter — PKC — 114 14
Sdkerhetsansvarig respektive parti
S6k Enheten for sakerhet och beredskap via kundtjanst.

P& kort sikt, hot & vald - Atgarder efter ett angrepp

*  Om polis &r larmad — ordna om mojligt nagon som moéter upp.

*  Om nagon ar skadad — ge forsta hjalpen utifran formaga och kunskap — att géra ndgot dr bdttre
dn inget.

*  Tahand om drabbade — lamna inte en chockad eller skadad person ensam om det inte ar absolut
nodvandigt.

¢ Finns det en kvarstaende (akut) hotbild? Vid behov — vidta atgarder.

. Dokumentera hdndelsen med text och foto/film, ju mer detaljerat desto battre.

*  Vad har hant? Tid & Plats

*  Vem har gjort vad?

e  Omfattning av skador pa person och/eller egendom?

*  Kontaktuppgifter till vittnen?

*  Om polisen inte larmades vid handelsen — fatta beslut om kontakt med polisen.

. Underratta aktuella befattningshavare om handelsen;

e Ordféranden i namnden eller styrelsen (motsvarande)

*  Partiets sdakerhetsfunktion

*  Kommunens sdkerhetsenhet

. Paborja kamratstod, planera for krishantering/psykosocialt omhandertagande och krisstéd (se
nedan).

. Planera mediahanteringen och kommunikation — vem uttalar sig och om vad?

Pa lang sikt, hot & vald - Efter en handelse
| tillagg till kortsiktiga atgarder som anges i foregaende avsnitt sa finns det ett behov av att pa ett
strukturerat satt hantera handelsen dven efter den akuta fasen.

Atgarder pa kort sikt kan innefatta saval psykosocialt omhdndertagande som konkreta skyddsatgérder.

En av atgarderna som behoéver vidtas pa kort sikt &r en bedomning om det finns en kvarstaende
hotbild och de risker som denna i sa fall bestar av. Detta gors [dmpligen i samband med en
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handelseanalys dar fragor som vad som hdnde, hur det kunde héinda och om majligt varfér det hdande

behandlas. Handelseanalysen bor dokumenteras.

Atgarder pa 1ang sikt kan till exempel vara atgérder for att reducera risker som identifierats i samband
med handelseanalysen. Dessa atgarder bor tidsattas for att sakerstalla att dessa kommer till stand.

Psykosocialt omhandertagande
For den som utsatts for framfor allt vald men dven hot och trakasserier ar situationen ofta mycket
pafrestande och kan finnas kvar hos individen under Iang tid. Hur snabbt och hur vél en person
aterhamtar sig fran sadan handelse beror delvis pa hur det psykosociala omhandertagandet fungerar.
Att den som utsatts ges mojlighet att aterhamta sig fran handelsen och under anpassade former
aterga till en sa normal tillvaro som maijligt ar mycket viktigt, dels som individ och familjemedlem,
dels for att kunna fortsatta fungera som fértroendevald.
Psykosocialt stod kan generellt delas in i flera steg;

1. Kamratstod — i omedelbar anslutning till hdndelsen.

2. Omhandertagande pa kort sikt — timmar -> dagar efter handelsen.

3. Omhéndertagande pa lang sikt — dagar -> veckor/manader efter handelsen.

Kamratstod

Kamratstodet handlar i mangt och mycket om att inte IJamna den drabbade ensam. Skapa
forutsattningar for sa kallad “spontan aterhdmtning” genom att hjalpa till med enkla praktiska saker,
sa som filt, virme/vila, vitska och dylikt.

Forsok om mojligt skapa en lugn och trygg miljo for den drabbade, utan stérande moment sa som
telefoner och liknande. Alla och envar som drabbas av en hdandelse som chockar kommer att ha olika
satt och behov for att hantera upplevelsen. En del drabbade vill prata, antingen om det som intraffat
eller om nagot helt annat, medan andra inte vill prata alls. Det viktigaste i kamrathjalpen ar att finnas
dar for individen.

Det ar sallan 6nskvart att skicka hem en drabbad till en tom bostad, om inte den drabbade sjalv
uttryckligen vill detta.

Ombhandertagande pa kort och lang sikt

Dessa steg har som syfte att maojliggora atergangen till normala stressnivaer och att kunna fungera i
vardagslivet igen, denna typ av atgarder minskar ocksa riskerna for PTSD (Post-Traumatic Stress
Dissorder).

Vilken typ, i vilken omfattning och under hur lang tid som stodatgarder behévs kommer att vara olika
for varje individ. Det enskilt viktigaste i omhandertagandet pa kort och lang sikt ar att den drabbade
erbjuds hjalp och inte utldamnas at att bearbeta upplevelsen helt sjalv.

En typisk situation dar stod pa lang sikt kan komma i fraga &r om handelsen leder till rattegang.
Manga upplever rattegangssituationen som obehaglig och pafrestande och da kan situationen vara

lattare att hantera om nagon kan félja med som stod.

Som fortroendevald ar du i dagslaget hanvisad till intern krisstéd/hantering genom partiets forsorg
eller krisstod/hantering via halsocentral och darifrdn vidare remiss till specialistvard.
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Bra att kdnna till

Mer information finns pa Vardguiden 1177:

Att hamna i kris - 1177 Vardguiden

Posttraumatiskt stressyndrom, PTSD - 1177 Vardguiden
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Kallor

Arbetsmiljéverket — Vald och hot i arbetsmiljon - Arbetarskyddsstyrelsens Forfattningssamling AFS 1993:2.

Arbetsmiljoverket — Hot och vald (Online 2023-12-28).

Brottsforebyggande radet (BRI°\) — Hot och paverkan mot samhallet - Brottsférebyggande radet (bra.se).

Brottsférebyggande radet (BRA) — PTU rapport 2023:14 — Politikernas trygghetsundersékning 2023 (bra.se).

Enkopings Kommun - Hot, vald och trakasserier mot fértroendevalda.

Jonkopings Kommun — Policy fér hot och vald mot fortroendevalda och anstallda i Jonkdpings kommun (2007).

Karlskoga Kommun — Riktlinjer for hot och vald mot fortroendevalda i samband med offentliga sammantraden.
Mullsjo Kommun - Riktlinjer for atgarder vid vald eller hot om vald.

MSB — Informationssdkerhet — Sékra dina I6senord (msb.se) (Online 2024-01-16).

Polismyndigheten Fran anmalan till dom | Polismyndigheten (polisen.se) (Online 2024-10-14).

Samverkan mot brott - Grannsamverkan Samverkan mot brott — Grannsamverkan | Grannsamverkan (Online
2024-01-18).

Sveriges Kommuner och Regioner (SKR) Hot, hat, vald mot fortroendevalda | SKR.

Sveriges Kommuner och Regioner (SKR) — Hot och vald mot fértroendevalda [Elektronisk resurs]
inspirationsskrift for fortroendevalda (5), Stockholm: Sveriges kommuner och regioner.

Sveriges Kommuner och Regioner (SKR) — Otillaten paverkan | SKR (Online 2023-12-29).

Sveriges Kommuner och Regioner (SKR) — Att forebygga och agera vid otilldten paverkan (Online 2023-12-29).

Sveriges Kommuner och Regioner (SKR) — Hitta evenemang - Fértroendevalda (Online 2023-12-28).

Sdkerhetspolisen — Personlig sakerhet (2021).

Tjorns Kommun — Vem gor vad - Hot mot fortroendevalda (tjorn.se) (2019).

Vetlanda Kommun — Riktlinjer vid hot och vald mot anstdllda och politiker i Vetlanda kommun (2018).

Osterakers Kommun — Riktlinjer vid hot, vald och trakasserier mot fortroendevalda i Osterdkers kommun
(2014).
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https://bra.se/statistik/statistik-utifran-brottstyper/hot-och-paverkan-mot-samhallet.html
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https://bra.se/download/18.14822c7018b85ef746535f5/1700140586977/2023_14_Politikernas-trygghetsundersokning-2023.pdf
https://enkoping.se/download/18.67acd1e91896085be6e4bf17/1690376667056/riktlinje-forebygga-hantera-hat-hot-vald-fortroendevald.pdf
https://enkoping.se/download/18.67acd1e91896085be6e4bf17/1690376667056/riktlinje-forebygga-hantera-hat-hot-vald-fortroendevald.pdf
https://www.jonkoping.se/download/18.74fef9ab15548f0b8003906f/1465889990466/Policy+f%C3%B6r+hot+och+v%C3%A5ld+mot+f%C3%B6rtroendevalda+och+anst%C3%A4llda+i+J%C3%B6nk%C3%B6pings+kommun.pdf
https://www.msb.se/sv/rad-till-privatpersoner/informationssakerhet/sakra-dina-losenord/#:~:text=Om%20du%20varierar%20tecknen%20genom,en%20dator%20utan%20svenskt%20tangentbord.
https://polisen.se/utsatt-for-brott/rattskedjan/
https://polisen.se/utsatt-for-brott/efter-polisanmalan/
https://samverkanmotbrott.se/
https://skr.se/demokratiledningstyrning/politiskstyrningfortroendevalda/hothatmotfortroendevalda.378.html
https://skr.se/skr/demokratiledningstyrning/hotmotdemokratiochsamhallssystem/otillatenpaverkan.66302.html
https://skr.se/skr/tjanster/evenemang/hittaevenemang/kalenderhandelser/attforebyggaochageravidotillatenpaverkan.66502.html
https://skr.se/skr/tjanster/evenemang/hittaevenemang.609.html?sv.target=12.7f3990201771b2020201901&sv.12.7f3990201771b2020201901.route=%2F&query=f%C3%B6rtroendevalda&dateFrom=&dateTo=&typ-av-evenemang%5B%5D=-1
https://www.sakerhetspolisen.se/om-sakerhetspolisen/publikationer/personlig-sakerhet.html
https://tjorn.se/download/18.2551b7317cbcc5802a83c6d/1635774607906/vem%20g%C3%83%C2%B6r%20vad%20%C3%A2%E2%82%AC%E2%80%9C%20hot,%20v%C3%83%C2%A5ld%20och%20trakasserier%20mot%20f%C3%83%C2%B6rtroendevalda.pdf
https://vetlanda.se/download/18.7150ddee18e85ff00c5359c/1712152767204/Hot%20och%20v%C3%A5ld,%20riktlinjer.pdf?query=hot+och+v%C3%A5ld
https://kommun.vetlanda.se/download/18.25b13cb915edc34042ea85b/1594806703337/Hot%20och%20v%C3%A5ld,%20riktlinjer.pdf
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