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2020-12-07 Socialnamnden, Omvardnadsnamnden och
Arbetsmarknads- och funktionsrattsnamn-

den i Gavle kommun

Granskning av dataskyddsorganisation

Dataskyddsenheten har genomfort en uppfoljning av tidigare
granskningar och granskning av personuppgiftsansvarigas syste-
matiska arbete med personuppgiftsincidenter, som en del av
dataskyddsenhetens 6vervakande arbete 2020. Granskningen har
genomforts hos flertalet personuppgiftsansvariga organisationer
inom dataskyddsenhetens arbetsomrade.

Under 2019 granskade Dataskyddsenheten personuppgiftsansva-
rigas register over personuppgiftsbehandlingar och dataskyddsor-
ganisation. Dataskyddsenheten har under 2020 genomfort en
uppfoljning om personuppgiftsansvariga har genomfort nodvan-
diga atgirder i enlighet med tidigare rekommendationer fran
Dataskyddsenheten.

Sektor Valfard har granskats genom intervju av dataskyddssam-
ordnare och chef vid Administrativt stod.

Uppféljning av dataskyddsorganisation

Enligt artikel 24 i dataskyddsforordningen foljer att den person-
uppgiftsansvarige ska genomfora lampliga tekniska och organisa-
toriska atgarder for att sdkerstélla och kunna visa att organisat-
ionens personuppgiftsbehandlingar foljer dataskyddsforord-
ningen.

Enligt artikel 5.2 ska den personuppgiftsansvarige kunna visa att
all personuppgiftsbehandling f6ljer de viktiga grundprinciperna
for personuppgiftsbehandling (laglighet och 6ppenhet, andamals-
begransning, uppgiftsminimering, korrekthet, lagringsminime-
ring samt integritet och konfidentialitet enligt art. 5)

Dataskyddsombudets bedomning:

De fortroendevalda i kommunala namnder ar personuppgiftsans-
variga enligt dataskyddsforordningen. Den hogsta ledningen un-
der respektive namnd ansvarar normalt for verkstalligheten av de
arbetsuppgifter som foljer av personuppgiftsansvaret och har dar-
med en nyckelroll i organisationens dataskyddsarbete. Det ar av
vikt att hogsta ledningen tar en aktiv roll i dataskyddsarbetet
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genom att ta initiativ till regelbunden aterkoppling fran data-
skyddssamordnare om framtida och genomforda aktiviteter.

Vid tidigare granskning genomgick personuppgiftsansvariga en
omorganisation vilket ledde till att en dataskyddsorganisation
inte hade implementerats inom hela sektorn. Det saknades ut-
sedd dataskyddssamordnare for Omvardnadsndmnden och Ar-
betsmarknads- och funktionsrattsnamnden. Nu har tidigare data-
skyddssamordnare for Socialnamnden tagit 6ver ansvaret som
dataskyddssamordnare for alla naimnder inom sektorn. Utover
har tre medarbetare vid dataskyddssamordnares enhet fatt i upp-
drag att stotta med det l16pande dataskyddsarbetet, s som regis-
terutdrag, incidenter, etc. Sektorn ar uppdelad i fem kontor dar
det finns utsedda dataskyddskoordinator vid varje kontor.

Sektor Vilfard har utrett fragan om roller och ansvar enligt de re-
kommendationer som limnades vid tidigare granskning.! Det ar
positivt att roller och ansvar ar tydligt dokumenterade for att sa-
kerstilla att alla personer som ar delaktig i dataskyddsarbetet har
en klar rollfordelning sinsemellan men aven tid och kompetens
for arbetet. Det ar tveksamt om dataskyddssamordnare har till-
rackligt med tid utover tidigare ordinarie arbetsuppgifter. Om
kompetens koncentreras till en person blir organisationen dven
sarbar samt riskerar man att dataskyddsarbete inte fortloper i
onskvird takt. Om exempelvis enbart en medarbetare vid hela
sektorn har kompetens for att leda en konsekvensbedomning och
personen ar otillginglig pa grund av otillrackligt med tidsut-
rymme eller annan orsak kan inte en behandling paborjas utan
att riskera bristande dataskydd.

I dokumentation over dataskyddsorganisationens roller har data-
skyddssamordnare rollen att driva dataskyddsfragor inom verk-
samheten, uppdatera register och skota helhetssynen pa vad som
sker inom forvaltningen.2 Sektorn ar en stor och komplex organi-
sation, det kan riskera att bli en flaskhals om en person ska initi-
era och leda allt dataskyddsarbete.

Ledning bor genomfora en oversyn av dataskyddsorganisationen
for att sakerstalla att varje person har tid for dataskyddsarbetet.

Exempel pa atgarder som ledningen kan ta for att sakerstalla ett
dataskyddsarbete som fortskrider i 6nskvard takt ar att:

(1) Overféra ansvar ner i organisationen.
(2) Utse fler dataskyddssamordnare.
(3) Frigora tid for dataskyddssamordnare.

1 Slutrapport for Roller GDPR, 2019-06-12
2 Bilaga 1, Rollbeskrivningar* samt organisationsforslag A och B
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Att en nyckelpersonen for dataskyddsarbete, dataskyddsamordna-
ren i det har fallet, inte har tillrackligt med tid for sitt uppdrag kan
riskera sektorns framgang i dataskyddsarbetet. Ledningen kan ge-
nomfora andra atgiarder dn den ovanstaende forslagen utifran orga-
nisationens behov och mgjligheter men bedomningen ar att tidsut-
rymme maste skapas.

Dataskyddsombudets rekommendation:

Ledning bor utvardera den redan implementerade dataskyddsorga-
nisation.

Uppféljning av registerférteckning

Enligt artikel 30 i dataskyddsforordningen ska personuppgiftsan-
svariga fora ett register 6ver personuppgiftsbehandlingar som ut-
fors under dess ansvar.

Dataskyddsombudets bedomning;:

Vid tidigare granskning bedomdes Socialnamnden ha en inkom-
plett registerforteckningen da den saknade den grundlaggande
informationen som en registerforteckning ska ha i enlighet med
artikel 30. Omvardnadsnidmnden och Arbetsmarknads- och
funktionsrattsnamnden saknade registerforteckningar.

Socialndamnden har efter tidigare granskning kompletterat regis-
terforteckningen med den grundlaggande informationen i ett ex-
celdokument. For kartlaggning av personuppgiftsbehandlingar
utgick Socialndmnden fran verksamhetsprocesser och dokument
dar personuppgifter framgick. En processbaserad dokumentation
kan anvandas for att skapa en tydligare bild 6ver de faktiska be-
handlingar man har for att inte av misstag genomfora flera be-
handlingar med olika rattsliga grunder i ett system. Alternativt
att en personuppgiftsbehandling dr dokumenterad som flera per-
sonuppgiftsbehandlingar i registerforteckningen men med olika
lagringsplatser. Det ar daremot viktigt att man inte helt likstaller
verksamhetsprocesser med personuppgiftsbehandlingar utan tar
hansyn till att man kan dela upp en process inom verksamheten
med flera personuppgiftsbehandlingar.

Omvardnadsnamnden och Arbetsmarknads- och funktionsratts-
namnden saknar fortfarande en komplett registerforteckning. For
tillfallet pagar ett arbete med att uppritta personuppgiftsbehand-
lingar for alla tre nimnder i systemet DraftIT som dven flertalet
andra personuppgiftsansvariga inom Gavle kommunkoncern an-
vander sig av. Det ar positivt att man nu ser over alla tre namn-
ders registerforteckningar och anvander ett system som kan oka
regelefterlevnaden av Dataskyddsforordningen.
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Dataskyddsombudets rekommendation:

Engagerar hela verksamheten for att registerforteckningen ska
vara aktuell och komplett.

Fortsatt arbeta processbaserat med forteckningen.

Granskning av personuppgiftsansvarigas systematiska arbete
med personuppgiftsincidenter.

Enligt artikel 33.1 i dataskyddsforordningen ska den personupp-
giftsansvarige vid en personuppgiftsincident utan onodigt drojs-
mal och, om sé dr majligt, inte senare an 72 timmar efter att ha
fatt vetskap om den, anmala personuppgiftsincidenten till den
tillsynsmyndighet som ar behorig i enlighet med artikel 55, sdvida
det inte ar osannolikt att personuppgiftsincidenten medfor en
risk for fysiska personers rattigheter och friheter. Om anmalan
till tillsynsmyndigheten inte gors inom 72 timmar ska den atfoljas
av en motivering till forseningen.

Enligt artikel 34.1 om personuppgiftsincidenten sannolikt leder
till en hog risk for fysiska personers rattigheter och friheter ska
den personuppgiftsansvarige utan onodigt drojsmal informera
den registrerade om personuppgiftsincidenten.

Dataskyddsombudets beddmning

Personuppgiftsansvarig har en upprittad rutin i verksamhetssy-
stemet Canea. Vid en personuppgiftsincident kontaktas data-
skyddssamordnare som leder processen. Efter samrad med data-
skyddsombud beslutas det om incidenten ska rapporteras till Da-
tainspektionen och om registrerade ska informeras. Efter doku-
mentation informeras ledning om incidenten. Sammanfattnings-
vis bedoms sektorn ha en valfungerande process for att anmala
personuppgiftsincidenter.

Problem som kan uppsta i processen ar att utredning av incident
kan dra ut pa tiden och i vissa fall missa tidsramen for att anmala
till Datainspektionen fran att man fatt vetskap om incidenten.

En systematisk uppfoljning av relevanta personuppgiftsincidenter
har inte skett. En relevant personuppgiftsincident kan betraktas
som en incident dar det innebar en risk for de registrerades fri-
och rattigheter samt dar sannolikheten for att incidenten ska
uppsta igen ar hogre pa grund av incidentens art. Vid incident bor
dokumentering goras om uppfoljning 6ver exempelvis rutiner
som implementerats i samband med incident eller att en incident
som sker frekvent ska ses over.
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Morkertalet av dokumenterade personuppgiftsincidenter bedoms
som lagt inom Socialnimndens verksamheter. Inom Omvard-
nadsnamnden och Arbetsmarknads- och funktionsrattsnamnden
bedoms morkertalet vara hogre. Bedomningen gors utifran verk-
samhetens art och storlek. Att en verksamhet har ett 14gt antal
dokumenterade personuppgiftsincidenter tyder inte pa att man
inte begar misstag utan att man misslyckas med att belysa dem.
Det beror troligtvis pa en bristande dataskyddskultur och for att
motverka detta bor personal utbildas inom omradet for att 6ka
medvetandegraden bland anstallda.

Dataskyddsombudets rekommendationer:

Att genomfora kunskapshojande insatser for anstallda med malet
att 0ka kinnedom om dataskydd bland anstallda.

Att rutin for en systematisk uppfoljning av relevanta personupp-
giftsincidenter infors.

I tjansten,

Adrian Vinsa
Dataskyddsombud
Gavle kommuns dataskyddsenhet
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